Validar IP Reservado de Acesso Seguro com
Cliente ZTA
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Problema

O usuario esta tentando validar se os enderecos IP reservados estao funcionando corretamente
ao usar o Cisco Secure Access com o cliente ZTA TIA com acesso zero confiavel. Os IPs
reservados fornecidos para validagao sao:

» Reston, Virginia, EUA: 151.186.128.84
* San Jose, California, EUA: 151.186.131.49

O fluxo de trabalho envolve o roteamento do trafego da Internet através do cliente ZTA TIA, ndo
do moédulo Umbrella Roaming. O modulo Umbrella SWG foi desativado assim que o TIA estiver
ativo. Ao executar uma verificagdo de IP externo (como usar "whatsmyip") e validar do relatério de
pesquisa de atividade, os enderecos IP reservados esperados ndao sao observados.

Ambiente

» Tecnologia: suporte a solugao (SSPT - contrato necessario)

Subtecnologia: acesso seguro

 |IPs reservados fornecidos: 151.186.128.84 (Reston, VA), 151.186.131.49 (San Jose, CA)
Trafego da Internet roteado via cliente ZTA TIA (ndo modulo Umbrella Roaming)

* Nenhuma versao de software ou plataforma de hardware especifica mencionada

Resolucao

Essas etapas detalham o fluxo de trabalho atual para validar a funcionalidade IP reservada com o
Secure Access € o cliente ZTA, bem como as acdes que estao sendo executadas com base nos
dados do caso.

Etapa 1: Tentar validagcao de IP via servi¢co externo

1. Inicie uma verificagao de IP externo usando um servigo publico (como "whatsmyip") e um
relatorio de pesquisa de atividades usando um filtro avan¢gado chamado "IP de saida
(reservado)" para verificar se o trafego de Internet roteado através do cliente ZTA parece se
originar do endereco IP reservado atribuido.

Descricao da saida esperada:



» Esperado: a saida deve exibir X.X.X.X ou X.X.X.X, dependendo da localizagao geografica
atual e da configuragcéo do Secure Access.
* Real: os IPs reservados nao aparecem na saida.

Etapa 2: Verificacdo e atualizagao do provisionamento de backend

Colabore com o TSE3 para executar essa tarefa.

A configuracao de back-end deve ser atualizada para garantir que os IPs reservados sejam
aplicados ao trafego ZTA TIA (Acesso a Internet por Trafego). Esse processo pode envolver
coordenagao com a equipe de gerenciamento de produtos e corre¢ao de provisionamento do
sistema. Se a sua organizacao tiver sido provisionada para RIP em DCv2, use ZTA TIA.

Nao ha suporte para este caso. Esta é a causa raiz do problema. Para resolver, envolva o PM
para corrigir o provisionamento para o AWS DC para aplicar o RIP para o trafego ZTA TIA.

Nenhum comando CLI encontrado que mostre a alteracdo de CLI inoperante.

Etapa 3: Monitorar alteragdes de back-end

Aguarde a confirmagao de que a alteracdo de back-end foi implementada para que a atribuicao
de IP reservado esteja ativa para o trafego ZTA TIA.

Nenhum comando CLI ou saida esta disponivel mostrando a alteragdo de back-end ou validagao
bem-sucedida. Espago reservado para etapas de verificagao futuras.

Causa

A causa do problema é que os enderecos IP reservados nao estao atualmente aplicados ao
trafego ZTA TIA devido a uma alteragdo de configuragao de back-end necessaria. Como
resultado, a validagao de IP externo nao mostra os IPs reservados esperados. O provisionamento
para atribuicao de IP reservado esta com corre¢ao pendente, de acordo com o fluxo de trabalho
observado no caso.

Conteudo relacionado

* Versdao GA: Acesso de confianca zero para todos os destinos da Internet
» Suporte técnico e downloads da Cisco



https://community.cisco.com/t5/secure-access-announcements/ga-release-zero-trust-access-for-all-internet-destinations/ta-p/5323443
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



