Configure o0 acesso seguro com tuneis
automatizados SD-WAN para acesso seguro a
Internet
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Introducao

Este documento descreve como configurar o acesso seguro com tuneis automatizados de SD-
WAN para acesso seguro a Internet.
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Secure Access and SDWAN

for Secure Internet Access
—— with Automated Tunnels —

Informacgdes de Apoio

A medida que as organiza¢ées adotam cada vez mais aplicativos baseados em nuvem e d&o
suporte a forgas de trabalho distribuidas, as arquiteturas de rede devem evoluir para fornecer
acesso seguro, confiavel e escalavel aos recursos. O Secure Access Service Edge (SASE) é uma
estrutura que converge rede e seguranga em um unico servigo fornecido em nuvem, combinando
recursos de SD-WAN com fung¢des de seguranga avangadas, como Secure Web Gateway (SWG),
Cloud Access Security Broker (CASB), seguranga de camada DNS, Zero Trust Network Access
(ZTNA) ou VPN integrada para acesso remoto seguro.

A integracao do Cisco Secure Access com SD-WAN através de tuneis automatizados permite que
as organizacgdes roteiem o trafego da Internet de forma segura e eficiente. A SD-WAN fornece
selecédo de caminho inteligente e conectividade otimizada em locais distribuidos, enquanto o
Cisco Secure Access garante que todo o trafego seja inspecionado e protegido de acordo com as
politicas de seguranga corporativas antes de acessar a Internet.

Ao automatizar a configuragéo do tunel entre os dispositivos SD-WAN e o0 acesso seguro, as
organizagdes podem simplificar a implantagdo, melhorar a escalabilidade e garantir a aplicagao
consistente da seguranga para os usuarios, independentemente de onde eles estejam
localizados. Essa integracao € um componente-chave de uma arquitetura SASE moderna,
permitindo acesso seguro a Internet para filiais, locais remotos e usuarios méveis.

Diagrama de Rede
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Esta é a arquitetura usada para este exemplo de configuragdo. Como vocé pode ver, ha dois
roteadores de borda:

Se vocé optar por implantar as politicas em dois dispositivos diferentes, um NTG sera configurado
para cada roteador e o NAT sera habilitado no lado do acesso seguro. Isso permite que ambos os
roteadores enviem trafego da mesma origem através dos tuneis. Normalmente, isso nao &
permitido; no entanto, habilitar a opcdo NAT para esses tuneis permite que dois roteadores de
borda enviem trafego originario do mesmo endereco de origem.

Pré-requisitos

Requisitos

» Acesso seguro ao conhecimento

» Cisco Catalyst SD-WAN Manager versao 20.15.1 e Cisco I0S XE Catalyst SD-WAN versao
17.15.1 ou posterior

» Conhecimento intermediario de roteamento e comutagao

* Conhecimento ECMP

* Conhecimento de VPN

Componentes Utilizados

» Locatario de acesso seguro

» Catalyst SD-WAN Manager versao 20.18.1 e Cisco I0S XE Catalyst SD-WAN versao
17.18.1

» Gerenciador Catalyst SD-WAN



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Configuragcao de acesso seguro
Criacao de API

Para criar os tuneis automatizados com o Secure Access, verifique as proximas etapas:

Navegue até Secure Access Dashboard.

* Clique em Admin > API Keys

* Clique em Add

» Escolha as proximas opgoes:
Deployments/ Network Tunnel Group: Leitura/gravagao
Deployments/ Tunnels: Leitura/gravagao
Deployments/ Regions. Somente leitura
Deployments/ Identities: Leitura/gravacao
Expiry Date: Nunca expirar

Key Scope 4 selected Remaove All
Select the appropriate access scopes to define what this APl key can do.
Scope
) Admin 17 > Deployments / Identities Read / Write v X
& Deployments 23 2 Deployments / Network Tunnel Group Read [ Write ~ X
() Investigate 2 2 )
Deployments / Tunnels Read [ Write N x
) Policies 25 > ) )
Deployments / Regions Read-Only A pd
() Reports 17 >
Metwork Restrictions
Optionally, add up to 10 networks from which this key can perform
authentications. Add networks using a comma separated list of public IP
addresses or CIDRs.
IP Addresses
l % ADD
CANCEL CREATE KEY

S


https://login.sse.cisco.com/

Note: Opcionalmente, adicione até 10 redes a partir das quais essa chave pode executar
autenticagdes. Adicione redes usando uma lista separada por virgulas de enderecos IP
publicos ou CIDRs.

» Clique crReaTEKEY para finalizar a criacao do API Key € Key Secret.

API Key Key Secret
397766cdb29f43b08ddee3bld8c04ed45 (A bfce729cd3e243e281df7271acb12208 ¥y

Caution: Copie-os antes de clicar em ACCEPT AND CLOSE; caso contrario, vocé precisara
cria-los novamente e excluir aqueles que nao foram copiados.

Para finalizar, clique em ACCEPT AND CLOSE.

Configuracao de SD-WAN

Integracao de API

Navegue até Catalyst SD-WAN Manager:

» Clique em Administration >Settings> Cloud Credentials
« Em seguida, clique em cloud Provider Credentials € habilite Cisco Ssee preencha as configuragdes de
API e organizagao



Settings

Monitor - .
a Settlngs { External Services
2, - ' a Cloud Credentials

Configuration Cisco Account ~

Ci i istrati e
LS ] Cloud Provider Credentials Umbrella DNS Certificate

Analytics License Reporting

Configure Cisco Umbrella, Zscaler, and Cisco Secure Access credentials to enable Cisco Catalyst

e PnP Connect Sync SD-WAN Manager to create automatic SIG tunnels to Cisco Umbrella or Zscaler endpaints.

Workflows
Data Collection & Statistics C‘ Umbrella
X Cloud Services B zscaler
Toels
Data Stream
@ @D cisco ssE
. Network Statistics Configuration & CollgEtior
Reports S—
Organization Id
Statistics Database Configuration [ ]
Q
Maintenance External Services v req
3 Alarm Notifications Api Key Secret
a - . -
Administration
e Threat Grid API

-] UTD Snort Subscriber Signafure

‘) Context Sharing

Explore
Cisco DNA Portal

Managed Cellular Actiyation - eSIM

ldentity Provider Seflings

| Cloud Credentials |

* Organization ID: VOCé pode obter isso no URL do seu Painel SSE
https://dashboard.sse.cisco.com/org/xxxxx

* Api Key: Copie-o da etapa Secure Access Configuration

* secret: Copie-o0 da etapa Secure Access Configuration

Depois disso, clique no bot&do save.

S

Note: Antes de prosseguir com as préximas etapas, vocé precisa ter certeza de que o
Gerenciador de SD-WAN e as Bordas de SD-WAN do Catalyst possuem resolugédo DNS

e acesso a Internet.

Para verificar se a pesquisa DNS esta habilitada, navegue para:

» Clique em Configuration > Configuration Groups
+ Clique no perfil de seus dispositivos de borda e edite o Perfil do sistema


https://dashboard.sse.cisco.com/org/xxxxx

Configuration Groups | so-wan v ]

<« Configuration Groups 3 System Profile 4 Transpor
[ Q Search ] [ Las
Name Type Profiles

SIA Secure Internet Access R1 + R2 074

Type: Single Router

System Profile

[ SIA_Basic v ]

Service Profile (optional)

[SIA_LAN v] o O

+ Add Profile

» Edite a opcdo Global e verifique se a opcao Resolu¢cdo de dominio esta habilitada



SIA_Basic i
Description: SIA Basic Profile

Device solution  Updated by
SO-WAMN admin

.Q Seanch

Profile Features

ARA

Last updated Shared
Nov 05, 2025 03:37:08 PM 1 Growp

Banner

AAR

BFD

BFD

Multi-Region Fatsric
MAF

& Banner
Global
4 Global
NTP
en [wme

Configurar Grupo de Politicas

Navegue até Configuration > Policy Groups:

» Clique em secure Internet Gateway / Secure Service Edge™ Add Secure Internet Access

Policy Group 4

Application Priority & SLA 3

NGFW 0

Description (optiona

Global Description

HTTP Server
@ ~

FTP Passive
@ v

=
@3
< |3
2

Cisco Discovery Protocol (CDP)
—

® Authentication ® SSH Version

HTTPE Server

Domain Lookup

(¢ @

REHIRCP

Line Virtual Teletype (Configure O
—

Secure Internet Gateway / Secure Service Edge 3

Secure Internet Gateway / Secure Service Edge 3

[ Q Search Table

/

Add Secure Internet Gateway (SIG)

S

;- -

Add Secure Internet Access

Add Secure Private Application Access

Note: Em versdes anteriores a 20.18, essa opgao € chamada de Adicionar Borda de
Servigo Segura (SSE)

» Configure um nome, uma solugéo e clique em Create




Secure Internet Access

Name

[ S1A

Solution

l scwan E

Description (optional)

&

As proximas configuragdes permitem que vocé crie os tuneis depois de implantar a configuragao
nas Bordas Catalyst SD-WAN:

SSE Provider

(®) cisco SSE

Context Sharing

@ VPN @D scT

Tracker

Source IP address

0 v {{ Monitoring 1

* SSE Provider: SSE
* context Sharing: Escolha VPN ou/e SGT dependendo das suas necessidades
® Tracker
- Source|P Address: Escolher Especifico do Dispositivo (Isso permite que vocé o modifique
por dispositivo e identifique o caso de uso para ele no estagio de implantacao)

Na etapa, configuration vocé configurara os tuneis:

Configuration

+ Add Tunnel



Single Hub HA Scenario

Tunnel Type

Interface Mame(1..255)

Tunnel Route Via

@ -

Data Center

Max one tunnel per hub

/

Tunnel Source Interface*

GigabitEthernetl

Tracker @

M

© Frimary ) Secandary

By default, for the tunnel route, the system will select the
first NAT-enabled interface it finds. If there is more than
one, you should select your desired WAN interface.

ECMP Scenario with HA

Tunnel Type

Interface Name(1,.255) Tunnel Source Interface™

Loopback!
.

Tunnal Route Via Tracker @
—

;i GigabitEthernetl @~
Data Center © Frimary

* SingleHub HA Scenario: Neste cenario, vocé pode configurar a alta disponibilidade usando um
NTG como ativo e outro como passivo, com um throughput maximo de 1Gbps por NTG

* ECMP Scenario with HA: Neste cenario, vocé pode configurar até 8 tuneis por hub, suportando um
total de até 16 tuneis por NTG. Essa configuragao permite maior throughput nos tuneis

S

Note: Se suas interfaces de rede tiverem um throughput superior a 1Gbps e vocé precisar
de escalabilidade, use interfaces de loopback. Caso contrario, vocé podera usar
interfaces padrao no dispositivo. Isso € para ativar o ECMP do lado do acesso seguro.

aviso: Se desejar configurar interfaces de loopback para um cenario ECMP, vocé deve
primeiro configurar as interfaces de loopback em Configuration Groups > Transport & Management Profile,
sob a politica que vocé usa em seu roteador.

» Cliqgue emAdd Tunnel

Edit Tunnel

Tunnel Type

Interface Name(1..255)
@

Tunnel Route Via

| & v GigabitEthernet1

Data Center

Tunnel Source Interface*

o~ I Loopbacki

Tracker @

© Primary (O secondary




* Interface Name: ipsec1, ipsec2, ipsec3 e assim por diante
* Tunnel Source Interface; Escolha Interfaces de Loopback ou uma especifica de onde vocé

estabelece o tunel

* Tunnel RouteVia: Se vocé escolher Loopback, precisara selecionar a interface fisica a partir da
qual deseja rotear o trafego. Se vocé nao selecionar Loopback, essa opgao aparecera
esmaecida e usara a primeira interface habilitada para NAT encontrada pelo sistema. Se
houver mais de uma, vocé devera selecionar a interface WAN desejada

* Data Center: ISSO significa para qual hub do Secure Access vocé estabelece a conexao

A préxima parte da configuragao do tunel vocé configura os tuneis com as melhores praticas

fornecidas pela Cisco.

v Advanced Options

General
Shutdown Track this interface
TCP MSS P MTU

B

@ v 1350

H

@ v 1390

DPD Interval

IKE Diffie-Hellman Group

(o) (=

e TCcPMsSs: 1350
e IPMTU: 1390
* IKE Diffie-Hellman Group: 20

Depois disso, vocé deve configurar o tunel secundario apontando para o datacenter secundario.

CENARIO DE HA DE HUB UNICO

DPD Retries




Configuration

+ Add Tunnel
Interface Name Description Shutdown Tcp Mss MU Action
@ ipsecl @ false @ 1350 @ 13890 & o
@ ipsec2 @ false & 1350 @ 1390 Fe 2l u |
Este € o resultado final quando vocé usa a implantagcado do cenario normal.
ECMP SCENARIO WITH HA
Interface Name Description Shutdown TCP MSS IPMTU
@ ipsec @ false @ 1350 & 1390
@ ipsec2 @ false @ 1350 @ 1390
@ ipsec3 PRIMARY HUB © false @ 1350 @ 1390
@ ipsecd @ false @ 1350 @ 1390
& ipsecs © false @ 1350 @ 1390
@ ipsecl @ false & 1350 @ 1390
@ ipseci2 @ false @ 1350 & 1390
® ipsect3 | SECONDARY HUB @ false @ 1350 @ 1390
@ ipsecld ® false @ 1350 @ 1300
@ ipsecis © false & 1350 @ 1390

Em seguida, vocé precisa configurar a Alta disponibilidade na Politica de Internet segura.

High Availability

+ Add Interface Pair

Clique em Add Interface Pair:

Menitor [+ s |

Crdnvisw Dvices Appscataons. Sacurity Wtk hoasd Turepls Legs E st pry LBty

Aty s



PRIMARY

X
Active Interface Active Interface Weight
[ @ v J l pseci . | [.‘._'.,. - J 1
Backup Interface Backup Interface Weight
@ - [ psecll %] | o v 1
Tunnel Type Tunnel Type
Interface Name(1,.255) Tunnel Source Interface® Interface Mame(1.255) :I'u nnel Source Interface*
- Loopback! i B~ Loopbackil
Tunnel Route Via Tracker @ Tunnel Route Via Tracker @
GigabliEthernet] & - GigabitEthernet] | @~
Data Centes Data Center Primary o

Nesta etapa, vocé precisa configurar os tuneis primario e secundario para cada par de tuneis que
estiver configurando. Isso significa que cada tunel tem seu proprio backup. Lembre-se de que
esses tuneis foram criados como primario e secundario para essa finalidade exata.

"Activeinterface” refere-se ao tunel primario, enquanto "Backup interface” refere-se ao tunel secundario:

* Active Interface; Preliminar
* Backup Interface; Secundario

A

aviso: Se essa etapa for ignorada, os tuneis nao serao ativados e nenhuma conexao sera
estabelecida dos roteadores para o Secure Access.

Depois que a Alta Disponibilidade for configurada para os tuneis, a configuragao sera exibida
conforme mostrado na imagem abaixo. No exemplo de laboratério usado para este guia, cinco
tuneis sdao mostrados em HA. O numero de tuneis pode ser ajustado conforme necessario.



High Availability

<+ Add Interface Pair

Active Interface Active Interface Welght Backup Interface

Backup Interface Weight Action

B ipsec] & 1 o ipsecil

B ipses2 B B ipseci2
F ipsec3 @ @ ipsecl3d
i ipsecd &1 & ipsecid

¥ ipsecs B 1 & ipsecs

S

B 1 & O

B 1 & 0O

Eoncel @

Note: No maximo 8 pares de tuneis (16 tuneis: 8 principais e 8 secundarios) podem ser
configurados no Catalyst vManage para SD-WAN. O Cisco Secure Access suporta até 10

pares de tuneis.

* Clique em save

Depois desse ponto, se tudo estiver configurado corretamente, os tuneis aparecerao como UP no

SD-WAN Manager € no Secure Access.
Para verificar na SD-WAN, verifique as préximas etapas:

» Clique em Monitor > Tunnels
* Em seguida, clique emsIG/SSE Tunnels

Monitor

Overview Devices Applications Security Multicloud Tunnels

SD-WAN Tunnels | SIG/SSE Tunnels

Logs Energy Management Advisories

E vocé podera ver os tuneis estabelecidos para o Cisco Secure Access UP ou nao.



Nstwaii Tusnel Groun Tunnel Mame st o heMame 4 Tusnel Group I Transgnn Type Tursel Type A P it seal)
Li- B SITEMN
CHN-PAYG-560-5628 SOLSCHET 15000001 RMI-1 SITEM BE1691015 IPSEC SSE-PubEC ACCOES activiy CHCO FROund ACCRES RII0A52F up up
CER-PAYTS SDSSILSCEETI  Tunne1S000002  RMOA-1 SITEMN B61691015 IPSEC SSE-PubEC BCCOSS DOV Cisco Secure Access 31204523 up up
CEN-PAYG-S - GBESIRSCEET 16000003 SITEIN BEISHI01S IPSEC SSE-Publc ACCOSS BtV Cisco Secure Access 31204573 up up
CE¥-PAYG-560-5028- 40b0- b6 20~ Tunned1 5000004 RMAI-1 EE1E51015 IPSEC C ACCesS active Cisco Secure Access 31204523 up up
CEN-PAYG-500-5028-40b0-b62e-9bSSOLSCE8TY  TunnellS00000S  RI0T-1 SITEMN SB16H1015 IFSEC SSE-Public access active Cisco Secure Access up up
CEN-PAYG-600-8h20- 4db0-bE2e-ObSSObSCEETd  TunnellGOOD0OE  RIOT-1 SITEMN EB1601018 IPSEC SSE-Publc access actve Cisen Secure Access up up
G- P G- 500- Sbil- ddbd-béle-Sb5E0b5cEaTd i SO0000T Ribli-1 SATEM BE16HI015 IPSEC S5E-Public sccess agthe Cisco Secure Access 11204523 Up Up
CHK: PAY G 560+ 5028 - 4db0-bh 2e- 0580056870 16000008 R01=1 SITEN1 661681015 IPSEC SSE-Publc access active Cisco Secure Acoess 11204523 Up Up
CE-PAYG- 5805528 - 4060- b5 20- 0550058870 EO0MAY REM-1 SITEMM BE1EHI0I5 IPSEC SSE-Pubbe pecess Btk Cisen Seoul ALLELE 1815894574 Up Up
R PAY-560-5028- 4db0-baTe-F05SI05L607d 5000012 RIDI-Y BEIE01015 IPSEC SSE-Publc becess backup Cisco Securs Access 1815814574 Up up
CEK-PAYG-560-5628-40b0-b620-9DSSILSCE87T0 Tunned1 5000013 SITEMN 661691015 IPSEC SSE- Pubbc kg Cico Secure ACCss 1815614574 up up
CE-PAYG-560-5028-40b0-b620-Ob5S0RSC687d  TUnnedlS00001E  RIOT-1 SITEIN BEISHI01S IPSEC SSE-Pubbc DECESS Backup Cisco Secure Access 1215514574 up up
CE¥-PAYG-560-5028-40b0- b6 20-SDSSO0SCEETD Tunne1 5000015 RMI-1 EE1EH1015 IPSEC SSE-Publc access [ ) Cisco Secure Access 1215614574 up up
R PAYG -SUSEILSCHET TunneilG0CO0TS SB16H1015 IFSED -Public acess  backup Cisco Secure Acoess 1818614574 up up
[ ObSSOESCEATd  TunnellGO0OGIT  RMOA-1 SITEMN EE1601018 IPSEC SSE-Publc sccess  hasckup Cioeo Secure Access 1818614674 up up
i Py 500- 5028~ 4dbd-bhde- S0 SE0bEcbTd Tunnel 6000018 Rigi-1 SITE M EEIERI0IE IPSEC S5E-Pubiic access backup Cisco Secune Access 1BA5E145.74 Up Up
) . s o»
Para verificar em Secure Access, verlflque as proximas etapas.
+ CI m i
Ique em Connect = Network Connections
Network Tunnel Groups
A network wnnel group provides a f for tunnel y and high
availibiity. Connect tunnels to the hulbs within a networ tunnel group to secuntly control
user aceess 1o 1he Intemat and private resources. Help o
r - +
([  sv28-sab0-b62e-00saanscesza || ~ ] [(sow v |1 Tunnel Group
Hetwark Tunnel Group Slatus Region Primary Hub Data Center Primary Tunnels Secondary Hub Data Center Secondary Tunnels
CEBK-PAYG-560-5628-4db0- & Connested Eurape (Germany] k3 sse-gue-1-1-0 B
bEZe-2b589b5cEETI
Caalyst SOWAN

Em uma exibicdo detalhada, clique no nome do tunel:

BRa L1
PRIMARY SECONDARY
L

i Tt e T

(NP L—— -

Ee— S e

e # dam,

Matwerk Tunnals

P thi atwer vt Greegis Puac fannan. (e

Tunsain Paarin Frar Device B Atrenn Dats Canser Hams Dt Cantar 2 rana. siain Lani Siaten Upeiatn
- e sz ] ETEEILE] 8 Commciod Dee 71,2008 1080 P
iy 1 e oy e B Conmasind Daz 71,2008 10:80 Pl
Srimary 3 e ez e LLTEE B Commntied Daz 71,2008 1080 P
Frimary 4 e Az LT 1 Commntie Dec 11,2025 1039 P
Frimary 5 maszsr . 802 LI
Frimary & e imaszser LT LY 098 1050 P
Frimary 7 e imaszsen 803 D commaciea Do 11,2028 1050 P
—— azasen A0 0 Commnited 2o 1058 Pl
Seconary | w5n Az [ LY LY a5 1160 P
Secondary 7 5380 aasn w110 803 D omeciea Do 11,2628 1760 P
Seconary 3 ) BanIsad © conmaciea Do 1 2928 1140 P
Beconary 4 ™ PLEEY 19 LT 0 Conmacied P 00
Betary 3 a5s L] 110 LV 1 Conmacind B 11,3935 1100 P
prem— s 110 8433507 1 Conmecind Dec 31,3935 1160 Pl
Secongary 7 333 10 1 conmecind Dec 31,3935 1100 Pl
Resgdary s s JERFErT] o110 B Coreacied Dec 31,3033 1100 P

Depois disso, vocé pode ir para a etapa, Create your Custom Bypass FQDN or APPin SD-WAN




Crie seu FQDN ou APP de desvio personalizado em SD-WAN (OPCIONAL)

Ha casos de uso especiais em que vocé precisa criar Application Bypass e FQDN ou IP que vocé
pode aplicar as suas politicas de roteamento:

Navegue até o portal SD-WAN Manager:

» Cliqgue em configuration > Application Catalog > Applications

Application Ca‘talog A Configure Cloud Connection
Overview Applications 1552 Application Source Settings Cloud Sourced Applications Discovered Application @ Application Lists Conflicts
Applications 1553 t T ¥ Custom Application L Export 3
Create Application List Define Probe Endpoint As of: Dec 23, 2025 05:00:05 PM &2
Application Hame Apmplication Family Apphcation Growp ication Source type = ot Traitic Ck Business Relevance Action

Je

Tip: Se estiver executando uma versao anterior a 20.15, os aplicativos personalizados
poderao ser criados em Listas de politicas

S

Note: Para ter acesso ao Catalogo de Aplicativos, vocé deve habilitar o SD-AVC.

» Cliqgue em custom Application

Create Application List Define Probe Endpoint As of: Dec 23, 2025 05:00:05 P 2

Neste estagio, uma exclusao basica é configurada usando o FQDN SWG do Secure Client -
Umbrella Module:

ProxySecur eAccess



Name of the

Custom APP )

Custom Application

Application Name @

Server Names @

[ ProxySecureAccess ]

[ swg-url-proxy-https-sse.sigproxy.qq.opendi ]

Application Name: ProxySecurefccess-Custom

Application Family

Application Group

[ Select Application Family ~ ] [ Select Application Group v ]
Traffic Class Business Relevance

[ Select Traffic Class w ] l Select Business Relevance “ ]
o L3/L4 Attributes

IPv4 Address @

Ports @

L4 Protocol @

FQDN

[ 10.X.X.X, 20.0.0.0/24 separated by ] [ Space separated ports or range or ] [ Enter L4 Protocol

q

Saa$ probe endpoint type

(O P address () Fabn () URL

SaaS probe endpoint value

Cancel

* Server Name: Use 0 FQDN que vocé gostaria de ignorar (Neste exemplo, o FQDN do SWG esta

configurado)

- swg-url-proxy-https-sse.sigproxy.qg.opendns.com
swg-url-proxy-https-ORGID.sseproxy.qq.opendns.com

* Clique em save

S

Note: Altere ORGID com o numero da sua organizagao SSE.

Em seguida, é criada uma exclusao basica; neste caso, os servidores DNS Umbrella:

UmbrellaDNS



Name of the
Custom App

Custom Application

Application Name ®

Server Names @

[ UmbrellaDNS

] [ Enter Server Names J

plication Name: UmbrellaDNs

Application Family

S-Custom

Application Group

[ Select Application Family

' J [ Select Application Group ' ]

Traffic Class

Business Relevance

[ Select Traffic Class v ] [ Select Business Relevance ~ ]
o L3/L4 Attributes
IPva Address @ Ports @ L4 Protocol ©
— Configure IP addresses to exclude
L 208.67.220.220,208.67.222.222 ] [ Space separated ports or range or ] [ Enter L4 Protocol v ]
L | »
SaaS probe endpoint type

(O P Address () FQDN () URL

SaaS probe endpoint value

Cancel

Agora vocé pode prosseguir com as configuragdes das politicas de roteamento.

Roteamento do trafego

Nesta etapa, vocé precisa rotear o trafego da Internet através dos tuneis para protegé-lo através
do Cisco Secure Access. Nesse caso, vocé usa uma politica de roteamento flexivel que nos
permite contornar certos trafegos, ajudando a evitar o envio de trafego indesejado através do
Secure Access ou a evitar possiveis praticas ruins.

Primeiro, deixe-o definir os dois métodos de roteamento que podem ser usados:

* Configuration > Configuration Groups > Service Profile > Service Route: Esse método fornece roteamento para
acesso seguro, mas carece de flexibilidade.

* Configuration > Policy Groups > Application Priority & SLA: Esse método oferece varias opgdes de
roteamento dentro da SD-WAN e, o mais importante, permite que vocé ignore trafego
especifico para que ele ndo seja enviado pelo Secure Access.

Para flexibilidade e alinhamento com as praticas recomendadas, esta configuragao &
usada, Application Priority & SLA:

» Cliqgue em configuration > Policy Groups > Application Priority & SLA

* Em seguida, clique em Application Priority & SLA Policy



Policy Groups

Policy Group 4 Application Priority & SLA 4 NGFW 0 Secure Internet Gateway / Secure Service Edge 3 DNS Security 0

Application Priority $¢SLA Policy 4
Q Search Table /

IAppIication Priority & SLA Pol icyl

Name Description References Upd:

» Configure um nome de diretiva e clique em create

Application Priority & SLA Policy

Policy Name

[ SIA-ROUTE

Description (optional) \

* Enable Advanced Layout
 Clique em + Add Traffic Policy

Policles, » Application Prority & SLA

SIA-ROUTE & & Additional Settings Advanced Layout @9

SLA Class QoS Queue

| ¥y Change made in advanced view won't save to simple view.

Mo SLA Class added, add your first SLA
+ Add Traffic Policy Class in Traffic Palicy



Add Traffic Policy List

Policy Name
[ SSE ]

VPN(s)

[ Corporate_Users ]

Direction

[ From Service v ]

Default action

® Accept () Drop

* Policy Nane: Nome que o ajusta a finalidade desta Lista de politicas de trafego
* VPN(9): Escolha a VPN de servigo do usuario de onde vocé roteia o trafego

* Direction: Do servico

* Default action: Aceitar

Depois disso, vocé podera iniciar a criagao da Politica de trafego:

In this way, you are bypassing the routing of specific traffic to Secure Access

A
VPH: Corporate_Users  Direction: From Service  Default Action: Accept
Q) Saarch
MAME MATCH ACTION
LocalNetwor Destination Ip - 172.16.200.0/24 h
g1 K Base action - accept 0]
Source lp - 101.101.101.0/24 .
. BypassSSEP . " ~
i 2 roxy App List - SecureAccessProxy Base action - accept o]
mbrellaDN i
£ 3 g brdlla App List - UmbrellaDNS .
Base action - accept B
SIA AUTO F Base action - accept  Sse Secure Service Edge - true e
i 4  ULL TRAFFI Source Ip - 101.101.101.0/24 o]
C Sse Secure Service Edge Instance - Cisco-Secure-Access

l

In this way, you are sending specific traffic to Secure Access to be protected

1. Local Network Policy (Optional): Origem 101.101.101.0/24, Destino 172.16.200.0/24. Essa rota
impede que o trafego entre redes seja enviado para o Cisco Secure Access. Normalmente,
os clientes ndo fazem isso, pois o roteamento interno é geralmente processado pelo
roteador de distribuicdo em implantagdes de SD-WAN. Essa configuragdo garante que o



trafego interno entre essas sub-redes nao seja roteado para o acesso seguro, dependendo
se 0 seu cenario o exige (opcional, depende do seu ambiente de rede)

2. BypassSSEProxy (Optional): Essa politica impede que computadores internos com o mdodulo Cisco
Umbrella no Secure Client e SWG habilitado enviem trafego de proxy de volta para a
nuvem. O roteamento do trafego proxy para a nuvem novamente nao € considerado uma
pratica recomendada.

3. UmbrellaDNS (Best Practice): Essa politica impede que consultas DNS destinadas a Internet sejam
enviadas pelo tunel. O envio de consultas DNS para resolvedores de Umbrella
(208.67.222.222,208.67.220.220) através do tunel ndo é recomendado.

4. sIA AUTOFULL TRAFFIC: Essa politica roteia todo o trafego da origem 101.101.101.0/24 para a
Internet por meio dos tuneis SSE criados anteriormente, garantindo que esse trafego esteja
protegido na nuvem.

Verificar

para verificar se o trafego ja esta inundando através do Cisco Secure Access, navegue para Events
OU Activity Search OU Network-Wide Path Insights € filtre por sua identidade de tunel:

Acesso seguro - Pesquisa de atividades

Navegue até Monitor > Activity Search:

Activity Search = I Lxr 3 oure™
IDENTITY CEX-PAYG-013-dded-deaB-beS0-calBed TIZZIG X Rest { ault layout ~ ( San BarGH -]
1E17 Tata Event Details 4

8 Alowed

Dec 28, 2025 6:14 AM

hitps:/ fimg3. joyman.com 0234181 For all Internat seciss (2100958)

TVPN-10 IVEN-10)

. CHK-PAYG-0f3-diel-dead-beBD
calBedTIZZIG

g0000¢

Acesso seguro - Eventos

Navegue até Monitor > Events:



¥ Firgwall
> Firmwall
> Fitewall
¥ Firewall
» Firewall
¥ Firewall
> Firgwall
w Firewall

Note: Certifique-se de que sua politica padrao esteja com o registro em log habilitado; por

O nllowad DdceaddsBsacdble

® Allowed B29e0bbdeal651de
O rllowad 208246475701 2847
@ Allowed B29e0bbdeal651de
O Allowad 9dceal9GeSacdsic
O sllowed eachidd315cdde b2
O allowad each39315cdde2B2
8 mllgwed SacdEic

¢ I T

@ Source & Connection

Network Tunnets: CBK-PAYG-Of,
Viptala VPH: VPN-10 (VPR-10).
Source 1Pz 101.101.001.20
Source pest: 55240

Type: Network Tunnel

padrao, ela esta desabilitada.

CaK-PAYG-0f3-dda... 110.234.18.177:443

CBK-PAYG-560-5b... 8.8.8.8:53
CAK-PAYG-560-5b... ag88
CBK-PAYG-560-5b... 888853

CBK-PAYG-0f3-dde... 110.234.18.177:443

CBK-PAYG-0f3-dde... 110.234.18.177:443

CBH-PAYG-DI3-dde... 110.234.18.177-443

CBK-PAYG-DI3-dde... 110.234.18.177-443

&

& Security Conrols

Firewall

Aow: 0 View sl 5

Action: Allow

Egress P -

Egress Type: -

Datscenter: Europe (Garmany)

Mo Fi coringl svant Tound

SD-WAN-Allaw-We... Dec 28, 2025 617 AM

Forall Internet acce... Dec 28, 2025 617 AM

For all Internet acce... Dec 28, 2025 6:17 AM

For all Internet acce.. Dec 28, 2025 617 AM

SD-WAN-Allaw-We... Dec 28, 2025 617 AM

SD-WAN-Allow-We... Dec 28, 2025 6:17 AM

SD-WAN-Allaw-We... Dec 28, 2025 6:17 AM

SD-WAN-Allaw-We.. Dec 28, 2025 6:17 AM

.

& Destination
FQON: -
Regsureo/Application Name: -
Destination 19 110.234.18.177
Dastination Port: 443
Destination List: -
Protocok: TCP
Sevsion Dytes Received: 180
Session Bytes Sen: 362
Application Category:
Appiication Protocol: -
Content Category:

Catalyst SD-WAN Manager - Informacdes de caminho para toda a rede

Navegue até Catalyst SD-WAN Manager:

» Cligue em Tools > Network-Wide Path Insights
» Cliqgue em New Trace



[ Traces & Tasks ] | [ New Auto-on Task ]

(] Enable DNS Domain Zfiscovery®
Trace Name Trace Duration(minutes)

[ e.g trace_[site Iy/ J ‘ 60

Filters

VPN*
— || EIBES v

Destination Address/Prefix

|1

@ Application O Application Group
® ®

{ 101.101.101.20

* site: Escolha o site de onde seu trafego esta sendo egresso

» vPN: Escolha o ID da VPN da sua sub-rede de onde o trafego esta sendo egresso

* source: Coloque o IP ou deixe-o0 em branco para filtrar todo o trafego filtrado pelo site e
escolha vPN

Em Insights, vocé pode ver o trafego inundando os tuneis e o tipo de trafego que vai para o
acesso seguro:

v INSIGHTS Selected trace: trace_80 (Trace Id: 80}

Applications Active Flows. Completed Flows Salected Flow ID: 50
(Froe)
Search by Demain, Application, Readout, ete. @ * Readout Legend: @- Error, @- Warning, @- Information, @= Synthetic Traffic, @-PCAP Replay.

[

Total Rows: 10 + &
Start - Updats Tims Flow 1D Insights * VPN . Source IP Sre Port Dostination 1P Dest Part Pratacol DSCP Up Downstream App Group  Demain
7:26:05 AM-7:34:05 AM a0 View @ 10 101101.000,20 54688 172.21.123.249 443 TCP DEFAULT + { DEFALLT & mS-Services ms-cloud-g,.. NfA I
Dirction Hoplndex  Local Edge Remota Edps Lacal Color Bemate Color LocalDropl%] WanLloss(%) RemoteDrop(%) Jitter{ms}® Latencyfms)® ART CHD{ms)/SHD{ms) *
R10T-2{Tunne 16000003} SIG BIZ_INTERNET (31G] N/A Q.00 MIA Nia MIA MiA R101-2; Nf&
(Tunnel1BO0D003IRI0N-2  NiA BIZINTERNET (SIG)  N/A NIA 0.00

73523 AM-7:35:23 AM 5963 View & 10 10110010120 56408 172.211023.248 443 TCP DEFAULT + { DEFAULT 4 ms-services ms-cloud-g... MiA I

) 7:37:35 AM=T:37:35 AM 668 View @ 10 101.10101.20 53178 8888 53 UDPIDNS) DEFAULT + / DEFALLT & dns ather LTy I

7:3738 AM-T-3T:38 AM 573 View @ 10 10110110120 56560 3.74.137.87 443 TCP DEFAULT + / DEFALULT 4 ProxySecureA... other MfA I



Informacgdes Relacionadas

» Suporte técnico e downloads da Cisco

» Central de ajuda do Cisco Secure Access

» Guia de design do Cisco SASE

» Guia de configuracdo de seguranca do Cisco Catalyst SD-WAN, Cisco I0S XE Catalyst SD-
WAN versdo 17.x

» Solucao Cisco SASE: Resumo do Cisco Catalyst SD-WAN integrado ao Cisco Secure
Access



https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



