Configurar o Registro Automatico ZTNA de
Acesso Seguro
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Introducao

Este documento descreve as etapas necessarias para configurar o ZTNA para o registro
automatico baseado em certificado.

Pré-requisitos

- Versao minima do Secure Client 5.1.9.x

- Trusted Platform Module (TPM) para Windows

- Co-processador Secure Enclave para dispositivos Apple
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

» Acesso seguro da Cisco
» Secao Reqistrar Dispositivos no Acesso de Confianca Zero Usando o Guia de_Certificacao

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

* Windows 11 com TPM versao 2.0

» Secure Client versao 5.1.10.17 com o ZTNA e o médulo DUO ativados.
* Microsoft Ative Diretory 2022

» Ferramenta Openssl para geracao de certificados

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Habilitando a Inscricao Automatica no Painel de Acesso Seguro

A primeira etapa na habilitagdo desse recurso € habilitar o recurso de Registro Automatico de


https://docs.sse.cisco.com/sse-user-guide/docs/zta-enroll-with-certificates
https://docs.sse.cisco.com/sse-user-guide/docs/zta-enroll-with-certificates

Acesso Seguro, que inclui:

1. Navegue até Dashboard -> Connect -> End User Connectivity -> Zero Trust (Painel -> Conectar
-> Conectividade do usuario final -> Zero Trust)

2. Clique na opcéao Gerenciar.

End User COI‘IHQCtiVity [ & Ciseo Secure Client ] [ Manage servers ]

End user connectivity lets you define how your erganization's traffic is steered from
endpoints to Secure Access or to the internet. Help

Zero Trust Access Virtual Private Network Internet Security

Enrollment methods

Before users can access resources using client-based Zero Trust Access, their endpoint devices must be enrolled.
Manage enroliment methods for your organization here. Help 7

Windows and macOS devices enrcll using: S50 Authentication  Certificates

Androld and (05 devices enroll uging S50 Authentication only.

Default Profile

If no other ZTA profile is applied to traffic, the default profile applies. The default profile includes all traffic steering rules that are automatically created when private resources are enabled for client-
based zero trust access.

Mame Private Resources Destination Lists Last Used

Default ZTA Profile 15 1 2025/06/10 &

3. Habilitar Certificados de Uso.

4. Carregue o Certificado de CA fazendo o download dele em sua Autoridade de Certificagao
local.

5. Baixe a Configuracéo de Inscri¢ao e coloque-a nos diretorios com base no sistema operacional.

-Windows: C:\ProgramData\Cisco\Cisco Secure Client\ZTA\enrollment_choice
- MacOS: /opt/cisco/secureclient/zta/enroliment_choices

6. Certifique-se de salvar suas configuragdes quando terminar.



Windows and macOS devices

Use SS0 Authentication

Enroliment requires user action.

1. Install Cisco Secure Client on user devices.
2. Give your users instructions for enrolling in Zero Trust Access.

Use Certificates
Enrcliment occurs without user action.

1. Upload a CA Certificate if necessary

Al least one uploaded root certificate or certificate chain must be able to validate identity certificates on endpoint devices during zero trust enroliment and renewal.

CA Certificates

View 2 CA certificates 7 s Upload a CA Certificate

2. Download the enroliment cenfiguration file

The file is regenerated each time a new CA certificate is uploaded
Deploy this file to user devices.

& Download | 7TA_Enroll_Certjson

You can also download this configuration file and Cisco Secure Client from the Download Clsco Secure cient page.

m cancel

Modelo e instalacdo do certificado

O acesso seguro requer estes campos de certificado obrigatérios:

- SAN (Nome alternativo do assunto) para incluir o enderego de e-mail de reclamagao RFC-822
do usuario ou UPN (Nome principal do usuario)

Exemplo:

Opcao 1: E-mail compativel com RFC822
e-mail.1 = username@domain.local

Opcao 2: (alternativa): UPN (especifico da Microsoft)
otherName:1.3.6.1.4.1.311.20.2.3;UTF8:username@domain.local

Neste exemplo, estamos usando o modelo de certificado do usuario no Microsoft AD para gerar o
certificado.

Passo 1: Navegue até o Microsoft AD e abra o Gerenciador de Certificados

Passo 2: Abra Executar e entre no Console de Gerenciamento Microsoft (mmc)



I Run X

=7 Typethe name of a program, folder, document, or Internet
= resource, and Windows will open it for you.

0K Cancel Browse...

Passo 3: Clique em Arquivo e adicione/remova Snap-in
Passo 4: Adicionar modelos de certificado

Passo 5: Duplicar certificado do usuario
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Passo 6: Defina as configuragdes conforme descrito
1. Nome do Novo Modelo: ztna-client-enroll na guia (Geral).

2. Selecione (Suprimento na solicitacdo) na guia (Nome do Assunto).

S

Note: Isso garante que as opgdes fornecidas pelo modelo openssl, como Nome
Alternativo do Servigo (SAN), sejam aceitas

Passo 7: Clique em OK para salvar o novo modelo
Passo 8: Adicione o novo Modelo a lista de modelos do AD executando:
1. Execute certsrv.msc

2. clique com o botao direito do mouse em Modelos de certificado e selecione Novo -> modelo de
certificado a ser emitido



3. Selecione o modelo recém-criado (ztna-client-enroll)
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Criando Certificado usando Openssl

Passo 1: Criar arquivo san.cnf com conteudo

[ req ]

default_bits = 2048
prompt no
default_md sha256
distinguished_name = dn
reg_extensions = reg_ext

[ dn]

c =Us

ST = Texas

L = Austin

0 = exampleusername
ouU = IT

CN = exampleusername

[ reg_ext ]

subjectAltName = @alt_names

[ alt_names ]
# Option 1: RFC822-compliant email
email.l = user@domain.Tocal

# Option 2 (alternative): UPN (Microsoft-specific)
#otherName:1.3.6.1.4.1.311.20.2.3;UTF8:user@domain.local

Passo 2: criar certificado usando o modelo

openss1 genrsa -out user.key 2048



openss1 req -new -key user.key -out user.csr
openss1 req -new -key user.key -out user.csr -config san.cnf

Assinar certificado do usuario com o Modelo CA ZTNA

Passo 1: Copie o conteudo do arquivo user.csr

Passo 2: va para sua autoridade local de assinatura do AD (https:http://<ip-address>/certsrv/)

Passo 3: Clique em Request a Certificate -> Advanced Certificate Request -> select ztna-client-
enroll template (Solicitar um certificado -> Solicitagao avangada de certificado -> selecionar
modelo ztna-client-enroll)

Saved Request:
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Cartificate Template:
I zina-client-ennoll V_]

Additional Attributes:

Alttributes:

Submil >

Passo 4: Baixe o certificado no formato Base64 e instale no certificado de armazenamento
confidvel pessoal do usuario.

Passo 5: Confirme se as informacdes corretas estdo no certificado
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Passo 6: Reinicie 0 modulo ZTNA para iniciar a inscrigao

Verificar

Edit Properties...

Copy to File...

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Passo 1: Mensagem do Médulo ZTNA ao configurar o arquivo de opgdes de registro:

Zero Trust Access

Statstcs  Advanced  Configration  Message Mstory

Fero Trest Access Enrollmenits:

To urregister from the Zero Trust Acoess service, didk the Unenrol button. This will initiate the
proceds of URTegEIarng YOUr SCOOURT ANd MEmaVINg any assoaated confourancn Fom he

SEMNCE.

This setling is managed by your administrator.

e Root CA 7/31/2025 Client Authentication <M
a  Certificate X
General Detals Certification Path
Show: | <All> w

Field value A

[Z]valid to Thursday, June 17, 2027 11:4...

[ |subject falasoul_sa, IT, falasoul, Austi...

[ | Public key RSA (2048 Bits)

[ |public key parameters 0500

11 Subject Alternative Name RFC822 Name =falasoul_sa@c...

@]smject Key Identifier £907185ab821acd96ddodc7af. ..

1| Authority Key Identifier KeyID=chd2c93bech9f630d3f. .

T

Passo 2: Apds reiniciar o ZTNA Module pela primeira vez vocé pode ver que vocé esta inscrito
automaticamente no ZTNA



Zero Trust Access:
Zero Trust Access is active.

Passo 3: Verificar se o usuario correto aparece na pesquisa de atividades com base nas
informacgdes de SAN

692 Total Mewing activity from Jun 23, 2025 12:22 AM 10 Jun 24, 2025 12:22 AM Page: 1 - Results per page: 50 « 1-50 > Event Details
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Access details

Passo 4: Confirme se as informacdes corretas estao no certificado
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Troubleshooting

Esta sec¢ao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Passo 1: Confirme se as informacdes corretas existem no certificado e se estao instaladas no
armazenamento de certificados correto.
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Passo 2: Confirme se a inscricdo nao esta falhando nos requisitos de certificado usando o DART

Passo 3: Confirme se vocé é capaz de resolver sua interface externa FTD corretamente se
UZTNA esta sendo usado.

erro comum:

2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] T/ NetworkTransportStateTracker.cpp:11l
2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] T/ AppSocketTransport.cpp:231 AppSocke
2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] T/ NetworkTransportStateTracker.cpp:11l
2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] I/ TcpTransport.cpp:114 TcpTransport::
2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] T/ NetworkTransportStateTracker.cpp:11
2025-06-16 05:44:45.610238 csc_zta_agent[0x00001638, 0x00000e58] T/ TcpTransport.cpp:150 TcpTransport: :



2025-06-16 05:44:45.610238 csc_zta_agent[0x00001638, 0x00000e58] E/ TcpTransport.cpp:166 TcpTransport::
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



