Configurar o tunel da maquina no Cisco Secure
Access
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Introducao

Este documento descreve como configurar o Acesso Seguro como o gateway VPN e aceitar
conexdes do Cliente Seguro através do tunel da maquina VPN.
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Pré-requisitos

* Funcao de administrador total no acesso seguro.
* Pelo menos um perfil de VPN de usuario configurado no Cisco Secure Access
* Pool IP do usuario no Cisco Secure Access

Requisitos

Recomenda-se que vocé tenha conhecimento destes tdpicos:

* 509 Certificados
* OpenSSL

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

» Acesso seguro da Cisco

» Cisco Secure Client 5.1.10
* Windows 11

* Windows Server 2019 - CA

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de



laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Um tunel de maquina VPN de acesso seguro garante a conectividade com a rede corporativa
sempre que o sistema cliente € ligado, ndo apenas quando uma conexao VPN é estabelecida
pelo usuario final. Vocé pode executar o gerenciamento de patches em endpoints fora do
escritorio, especialmente em dispositivos que raramente sdo conectados pelo usuario, via VPN, a
rede do escritorio. Os scripts de login de SO de endpoint que exigem conectividade de rede
corporativa também se beneficiam desse recurso. Para que esse tunel seja criado sem interagéo
do usuario, € usada a autenticacao baseada em certificado.

O tunel da maquina do Secure Access permite que os administradores conectem o Cisco Secure
Client sem intervengao do usuario antes de o usuario fazer login. O tunel da maquina do Secure
Access € acionado quando o endpoint esta fora do local e desconectado de uma VPN iniciada
pelo usuario. O tunel da maquina VPN de acesso seguro é transparente para o usuario final e se
desconecta automaticamente quando o usuario inicia a VPN.

Trabalhando no tunel da maquina

O servico do agente do Secure Client VPN ¢ iniciado automaticamente na inicializagao do
sistema. O agente de VPN do Secure Client usa o perfil VPN para detectar se o recurso de tunel
da maquina esta habilitado. Se o recurso de tunel de maquina estiver habilitado, o agente iniciara
o aplicativo cliente de gerenciamento para iniciar uma conexao de tunel de maquina. O aplicativo
cliente de gerenciamento usa a entrada do host do perfil VPN para iniciar a conexao. Em seguida,
o tunel VPN é estabelecido como de costume, com uma excecao: nenhuma atualizacao de
software é executada durante uma conexao de tunel de maquina, ja que o tunel de maquina deve
ser transparente para o usuario.

O usuario inicia um tunel VPN por meio do Secure Client, que aciona o término do tunel da
maquina. No término do tunel da maquina, o estabelecimento do tunel do usuario continua como
de costume.

O usuario desconecta o tunel VPN, que aciona o restabelecimento automatico do tunel da
maquina.
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Limitagoes

» Nao ha suporte para interacao do usuario.

« Somente ha suporte para autenticacao baseada em certificado por meio do Repositdrio de
Certificados de Computador (Windows).

+ A verificagao de Certificado de Servidor restrito € imposta.

* Nao ha suporte para um proxy privado.

* Nao ha suporte para um proxy publico (ha suporte para o valor ProxyNative em plataformas
em que as configuragdes de Proxy Nativo ndo sdo recuperadas do navegador).

* Na&o ha suporte para Scripts de Personalizagao de Cliente Seguro

Configurar

Método 1 - Configurar o tunel da maquina com o usuario machine@sse.com

Etapa 1 - Configuracbes gerais

Defina as configuragdes gerais, incluindo o dominio e os protocolos que este tunel de maquina
usa.

1. Navegue até Connect > End User Connectivity > Virtual Private Network.
2. Navegue até VPN Profiles e defina as configuragdes para o tunel da maquina.

a. Clique em Settings e escolha Manage Machine Tunnel na lista suspensa.
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. Insira o dominio padrao.
. O servidor DNS mapeado através da pagina Gerenciar regides e pools de IP é definido

como o servidor padrdo. Vocé pode aceitar o servidor DNS padrao, escolher outro servidor
DNS na lista suspensa ou clicar em + Adicionar para adicionar um novo par de servidores
DNS. Selecionar outro servidor DNS ou adicionar um novo servidor DNS substitui esse
servidor padrao.

. Selecione um pool de IP por regido na lista suspensa IP Pools. Os perfis VPN devem ter

pelo menos um pool IP atribuido em cada regiao para uma configuragao valida.

. Selecione o protocolo de tunel que este tunel de maquina usa:

* TLS/DTLS
» IPSec (IKEv2)
Pelo menos um protocolo deve ser selecionado.

. Opcionalmente, marque Incluir protocolo para impor o protocolo de desvio do cliente.

a. Se o Client Bypass Protocol estiver habilitado para um protocolo IP e um pool de enderegos nao
estiver configurado para esse protocolo (em outras palavras, nenhum enderego IP para esse
protocolo foi atribuido ao cliente pelo ASA), qualquer trafego IP que use esse protocolo ndo sera
enviado através do tunel VPN. Deve ser enviado para fora do tunel.

b. Se o Client Bypass Protocol estiver desabilitado e um pool de enderegos néo estiver
configurado para esse protocolo, o cliente descartara todo o trafego para esse protocolo
IP quando o tunel VPN for estabelecido.
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8. Clique em Proximo

Etapa 2 - Autenticacao do certificado da maquina

O tunel da maquina é transparente para o usuario final e se desconecta automaticamente quando
0 usuario inicia uma sessao VPN. Para que esse tunel seja criado sem interagédo do usuario, é
usada a autenticacdo baseada em certificado.

1. Selecione os certificados da AC na lista ou clique em Enviar certificados da AC

2. Selecione os campos de autenticacao baseados em certificado. Para obter mais informacgdes,
consulte campos de autenticacdo baseada em certificado

“ End User Connectivity
Machine tunnel
o the system. Halp C3

Authentication for Machine Certificate
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3. Cliqgue em Proximo

Etapa 3 - Direcionamento de trafego (tunel dividido)

Para Traffic Steering (Split Tunnel), vocé pode configurar um tunel de maquina para manter uma
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conexao de tunel completa para Secure Access, ou configura-lo para usar uma conexao de tunel
dividido para direcionar o trafego através da VPN apenas se necessario.Para obter mais
informacgdes, consulte Direcao de trafego de Machine Tunnel

1. Selecione o modo de tunel
2. Dependendo da selecao do Modo de tunel , vocé pode Adicionar excecdes

3. Selecione o modo DNS

Machine tunnel
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4. Clique em Proximo
Etapa 4 - Configuracao do Cisco Secure Client
Vocé pode modificar um subconjunto de configuragdes do Cisco Secure Client com base nas

necessidades de um tunel de maquina VPN especifico. Para obter mais informacdes, consulte
Configuracao de Cliente Seguro

1. Verificar a Unidade Maxima de Transmissao, o maior tamanho do pacote que pode ser enviado
no tunel VPN sem fragmentacao
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2. Configuragdes do cliente , consulte Configuracdes do cliente do tunel da maquina para obter
mais informacgdes
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3. Configuragdes de Certificado do Cliente, selecione as opg¢des de acordo

a. Substituicdo do Repositério de Certificados do Windows — Permite que um administrador
direcione o Cliente Seguro para utilizar certificados no repositério de certificados da maquina
Windows (Sistema Local) para autenticacao de certificado de cliente.

b. Selecdo automatica de certificado - Quando a autenticagdo de varios certificados &
configurada no gateway seguro

c. Fixacao de Certificado - Certificado CA que pode ser usado pelo tunel da maquina como
um certificado da maquina para autenticar dispositivos
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d. Correspondéncia de certificado - Se nenhum critério de correspondéncia de certificado for
especificado, o Cisco Secure Client aplicara as regras de correspondéncia de certificado

i. Uso de chave: Assinatura_Digital
ii) Uso estendido de chave: Autenticagdo do Cliente

e. Nome Distinto - Especifica nomes distintos (DNs) para critérios de correspondéncia exata
na escolha de certificados de cliente aceitaveis. Quando vocé adiciona varios Nomes Distintos,
cada certificado é verificado em relagao a todas as entradas e todas elas devem ser
correspondentes.
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4. Atribua o perfil Machine Tunnel a um perfil de User VPN, clique em Save e entdo ha uma
opc¢ao para selecionar os perfis de User VPN
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5. Cliqgue em Salvar

6. Verifique se o perfil do Tunel da Maquina esta anexado a um perfil de VPN do Usuario
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Etapa 5 - Verificar se o usuario machine@sse.com esta presente no Cisco Secure
Access

1. Navegue até Connect > Users,Groups, and Endpoint Devices > Users
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2. Se o usuario machine@sse.com nao estiver presente na importacdo manualmente. Para obter
mais informagdes, consulte Importacdo manual de usuarios e grupos

Etapa 6 - Gerar um certificado assinado por uma autoridade de certificacao para
machine@sse.com

1. Gerar uma solicitacdo de Assinatura de Certificado

a. Podemos usar qualquer software gerador de CSR on-line Gerador de CSR ou uma CLI do
openssl

openssl req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

root@ftdl: /home/admin# openss] req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr
Generating a RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '."', the field will be Tleft blank.

Country Name (2 letter code) [AU]:US

state or Province Name (full name) [Some-State]:North Carolina

Locality Name (eg, city) []:RTP

organization Name (eg, company) [Internet widgits Pty Ltd]:TAC
organizational Unit Name (eg, section) []:CiscoTAC

Common Name (e.g. server FQDN or YOUR name) []:machine@sse.com

Email Address []:machine@sse.com

Please enter the following 'extra' attributes

to be sent with your certificate request
A challenge password []:[}

2. Copie o CSR e gere um certificado de maquina
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a  Certificate K

General Details Certification Path

La " Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: machine @sse.com

Issued by: tadab-AD-CA

Valid from 6/16/2025 to 6/16/2027

Install Certificate... | Issuer Statement

o]




s Certificate X

General Details Certification Path

Show: | <Al = v

d Value A

Serial number 290000006858f841dcde90385...

Signature algorithm sha2S6RS5SA

Signature hash algorithm sha2se

Issuer tadab-AD-CA, tadab, com

Valid from Monday, June 16, 2025 11:26...

Valid to Wednesday, June 16, 2027 1...
machine @sse.com, machine@...

= | by bl lem RSA (7N4R Rite)

Fiel
E
E
Bl

E = machine @sse.com
CN = machine @sse.com
OU = CiscoTAC

O =TAC

L =RTP

S = North Carolina
C=US

Edit Properties... | Copy to File...

o]

3. Converta o certificado da maquina no formato PKCS12 usando a chave e o certificado gerados
nas etapas anteriores (etapa 1 e 2), respectivamente

openssl pkcs12 -export -out Machine.p12 -in machine.crt -inkey cert.key



root@ftdl: /home/admin# openss1 pkcsl2 -export =-out Machine.pl2 =-in machine.crt =-inkey cert.key
Enter Export Password:

verifying - Enter Export Password:

root@ftdl: /home/admin#

Etapa 7 - Importar o certificado da maquina em uma maquina de teste

a. Importar o certificado da maquina PKCS12 no armazenamento local ou da maquina

@ Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] — O
5
3 File Action View Favorites Window Help - 8 x
o AE 4R XE = HE
v [ Certificates (Local Computer) Issued To - Issued By Actions
v p'_”‘g“r:i'f_m 221127.00.1 127.00.1 Certificates N
.| Lertihicates .
. machine@sse.com taclab-AD-CA .
% [ Trusted Root Certification £ W Maore Actions »
> [ Enterprise Trust s | Certificate X
- m .
5 || Intermediate Certification £ [ e
» | Trusted Publishers General Details Certification Path More Actions 4
s [ Untrusted Certificates
» [ Third-Party Root Certificati ) i
s [ Trusted People A Certificate Information
s [ Client Authentication |ssue This certificate is intended for the following pur (s):
’ - Preview Build Roots # Ensures the identity of a remote computer
» [l Test Roots * Proves your identity to a remote computer
y -] AAD Token lssuer
5 || Other People
» [ ] eSIM Certification Authorit
s [ ] Local MonRemovable Certi
y [ OEM eSIM Certification Au
5> || Passpoint Trusted Roots Issued to: machine @sse.com
» [| Remote Desktop
> [ Certificate Enrollment Requ Issued by: taclab-AD-CA
Personal store contains 4 certificates. Valid from 5/14/2025 to 5/14/2026
‘ﬁj You have a private key that corresponds to this certificate.

Etapa 8 - Conectar ao tunel da maquina
a. Conecte-se a um tunel do usuario , isso aciona o perfil xml da maquina a ser baixado.
9 Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | & Cisco Secure Client - >

Please enter your username and password.

AnyConnect VPN:
Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | RAVPN-ISE - TLS - Auto Select Ne

oK Cancel



& ) » -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun

T Sort - = View ~ see
Name Date modified Type Size
D AnyConnectProfilexsd 4/8/202512:13 PM X5D File 100 KB
|ﬂ VpnMgmtTunProfile 6/16/2025 9:11 AM XML File 4 KB
9 Cisco Secure Client - X

Location.

n" ‘Connected to RAVPN-ISE - TLS - Auto Select Nearest

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Verifique a conectividade do tunel da maquina
@ Cisco Secure Client = %

asco  Oecure Client

General Virtual Private Network (VPN)
_ Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN > Connection Infermation A
State: Disconnected
Zero Trust Access Tunnel Mode (TPv4): Mot Available
Tunnel Mode (IPveE): Not Available
Umbrella Dynamic Tunnel Exdusion; Not Availzble
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
et ol e
Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com) I
Address Information ~
Client (IPv4): Not Available
Client (IPvE): Not Available
Server: Not Available
Collect diagnostic information for all Bytes -

installed components.
Diagnostics Reset Export Stats
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Maching_Tunnel_Profile .
=
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Windows 10.0.26100 L m
{ 1
e SECURE CLIENT VERSIONS N
5.1.10.47
a 4
Manitar N
EVENT DETAILS =
Administrator Reset i

B asT 24 HOURS ™

Event Details X
Jun 16,2025 4:29 PM
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4 machine (machine@sse.com)

Método 2 - Configurar o tunel da maquina usando o certificado do ponto final

Nesse caso, no campo Primario para autenticacao, escolha o campo de certificado que contém o
nome do dispositivo (hnome do computador). O Secure Access usa o nome do dispositivo como o
identificador de tunel da maquina. O formato do nome do computador deve corresponder ao

formato do identificador de dispositivo escolhido

Siga as etapas de 1 a 4 para a configuracao do tunel da maquina

Etapa 5 - Configurar o conector AD para poder importar endpoints no Cisco Secure

Access .

Para obter mais informacdes, consulte Integracao do Ative Diretory no local

Users, Groups, and Endpoint Devices

Halp
Y
Users 10 Groups and Organizational Units 2 Endpoint Devices 4
Endpoint Devices
Manage your endpont deves connections and AD devios envallments. To add new AD devices, §o to Configuration managemant > ilegrate directornes. Help (7
&
. 4 resuls
= Mame Device Type Auth Property Directory
15E.taclab.com AD Device se.1a¢lab. com Active Directory Profie
WIN1 tactab.com AD Device Wil Active Direetory Prafde
WINZ taciat.com AD Device Win2 Active Directory Profie
WINDOWST1.taciat, com AD Devica Windows11.1aclab.com Active Diractaory Prafia
o

Etapa 6 - Configurar a autenticagao dos dispositivos de endpoint

1. Navegue até Connect > Users,Groups and Endpoint Devices.

2. Clique em Gerenciamento de configuragao

\
& Configuration management

Associated Rules
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Users, Groups, and Endpoint Devices ['@ Configuration management

Help
.
1o Users 10 Groups and Organizational Units 3 Endpoint Devices 4
@
Users
Manage your organization’s users and their devices connections and enroliments. To add users, go 1o Confi i » Integ ies
- At any time, you can disconnect or unenroll a user's devics. Help [7
Connect
10 + results
-

3. Em Configuragdes, edite o Ative Diretory

= Users and Groups

Configuration Management

=® Select how you want to connect users to Secure Access. Helpts
Homa Configurations  Advanced Settings
Directories Ak wsrs, groups and endpoint devices 1o Secure Access through a supported 4P, Helptd [ Iniagrate direchories ]
Jay-IDP  azure
*
Connest
Manually Added
=
Active Directory & Edit
|
! Components

4. Definir a Propriedade de Autenticagao de Dispositivos de Ponto Final como Nome de Host

Endpoint Devices Authentication

Select the Authentication Property that will be used to authenticate AD endpoint devices when connected via RA-VPN. Help ¢

Authentication Property

| Hostname o |

You must re-sync AD identities when you update
this Authentication Property.

Cancel Delete m

5. Clique em Salvar e reinicie os servigos do AD Connector nos servidores em que o AD
Connector esta instalado

Etapa 7 - Gerar e Importar Certificado de Endpoint

a. Gerar CSR , abrir um gerador de CSR ou ferramenta OpenSSL

b. Gerar um certificado de ponto de extremidade da autoridade de certificacdo
c. Converta o arquivo .cert no formato PKCS12

d. Importar o certificado PKCS12 no repositério de certificados do ponto de extremidade



Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] a Certificate X

B8 File Action View Favorites Window Help General Detais ification Path
o9 2@ {0 XE | HE
v cfﬁims (Local Computer) Issued To - Issued By 15 a: Certificate Information
v (& Personal 251127001 12700
| Certificates This certificate is intended for the following purpose(s):

22 umn:cisco:sse:ztna:deviceid:0ace... PROD Internal ZTNA
‘2‘3 urmiciscosssesztna:deviceid:0ace... PROD Internal ZTN4
‘wini.taclab.com taclab-AD-CA

| Trusted Root Certification /
| Enterprise Trust
[ Intermediate Certification /
| Trusted Publishers
7| Untrusted Certificates
] Third-Party Root Certificati
| Trusted People
] Client Authentication Issue
] Preview Build Roots
| Test Roots Issued by: tadab-AD-CA
| AAD Token lssuer

] Other People valid from 5/6/2025 to 5/6/2027

] SIM Certification Autharit
| Local NonRemovable Certi T You have a private key that corresponds to this certificate.

| OEM e5IM Certification Au
.| Passpoint Trusted Roots
| Remote Desktop

~] Certificate Enroliment Requ

Personal store contains 4 certificates. E

*Proves your identity to a remote computer

Issued to: winl. tadab.com

Issuer Statement

WOW W W W W W W W W W W W W W W W

Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] n  Certificate X
@& File Action View Favorites Window Help
oo 2@ &5 XE | HE

General Detals Certification Path

- - s Show: | <All> v
i Certificates (Local Computer) lssued To lssued By
| Personal 2127.001 127001 Field Value
& .EJU ::T:::zeﬂiﬁcation p ?;l urn:ciscoisseztnacdeviceid:0ace.. PROD Internal ZTM4 Dsq.u number 29000000458242715e4bd 30 1.
< Enbesprise Trust ?J urn:cisco:sse:ztna:deviceid:0ace... PROD Internal ZTMN4 Dmm algorithm cha256RSA
j Interpoediate Certification £ B win taclab.com taclab-AD-CA %f@am hash algorithm :;j:ﬁ_m{g s
ssuer . , Com

v
~
>
>
»
$ I TPt [ vaiid from Tuesday, May 6, 2025 7:29:3...
% | Untrusted Certificates Thursday, May 6, 2027 7:39:3...
4 jab.com, winl.ta...
>
»
>
b
>
>
>
»
»
»
>
>

R4 N4R Rite)

" Third-Party Root Certificati
| Trusted Pecple
| Client Authentication lssue

| Preview Build Roots = jaiyadav@taclab.com
=] Test Roots - :\j:étadd:m
~| AAD Token Issuer = CISC0
| Other People :RNIZP
| eSIM Certification Authorit als

| Local NonRemovable Certr

"] OEM eSIM Certification Au
Ml Passpoint Tructed Roots EdtProperties...  Copy toFie...

| Remote Desktop

| Certificate Enrollment Requ

Personal store contains 4 certificates. [ oK ]

Etapa 8 - Conectar ao tunel da maquina

a. Connect to a User Tunnel , ele aciona o download do perfil xml do tunel da maquina



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | 8 Cisco Secure Client = X

Please enter your username and password. AnyC t VPN
Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel
m Zero Trust Access:
@] [0 » =+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun
T Sort - = View ~ “es
~
Name Date modified Type Size
D AnyCDnnectPrGfile.xsd 478720251213 PM X5D File 100 KB
|j VpnMgmtTunProfile 6/16/2025 9:11 AM XML File 4 KB
9 Cisco Secure Client - X

[

p ‘Connected to RAVPN-ISE - TLS - Auto Select Nearest

Location.

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Verifique a conectividade do tunel da maquina



@ Cisco Secure Client — %

ol | Il I I S C | b t ®
CISCO e C U re | e n
General Virtual Private Network (VPN)
Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information A
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Mot Available
Tunnel Mode (TPvE): Not Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration; 00:00:;00
o .
I Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com)
| Address Information ~
Client (TPv4): Not Available
Client (IPv&): Not Available
Server: Mot Available
Bytes ~
Collect diagnostic information for all ~ yt R
installed components. :
Diagnostics Reset Export Stats
Remote Access Log W Last2amoums T
# a
IDENTITY WINT tackay com X
Exps CONNECTION EVENT
. Conrmciod 14 Eweniz Event Details %
L Desconnectsd ot . Thas
P > dun 16, 2025 506 PM
MACHINE TUNNEL 4w @ bis '
. G Machine_Tunnel_Profile L v & e i
L w & Dis Machin. T Protie ---  Winlisckib.oom
' 05 TYPES AND VERSIONS
Whndaws: 100026100 L w L e i
-~ Lo it ‘WINLiadab.com
== SECURE CLIENT VERSIONS A w [ X= Wzl 5 tion Ew
Monisor 511047 e Fre e ® Connected
ds EVENT DETALS L w b e
= Atz Rkt L w @ o Mac

[ S

Método 3 - Configurar o tunel da maquina usando o certificado do usuario

Nesse caso, no campo Primario para autenticagao, escolha o campo de certificado que contém o
email do usuario ou UPN. O Secure Access usa o e-mail ou UPN como o identificador de tunel da
maquina. O formato do email ou UPN deve corresponder ao formato do identificador de
dispositivo escolhido

Siga as etapas de 1 a 4 para a configuracao do tunel da maquina

Etapa 5 - Configurar o conector AD para poder importar usuarios no Cisco Secure
Access .

Para obter mais informacdes, consulte Integracao do Ative Diretory no local



https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Users, Groups, and Endpoint Devices

irod purpeses. Help C

.
o Users 10 Groups and Organizational Units 3 Endpoint Devices 4
)
o Users
Manage your onganization’s users and their devices connections and enroliments. To add users, go to Config t >
L A any time, you can disconnect or unenrall a wser's device. Help £
Connect
jaiyadav Active Directory =) v 1 results
-
Hane User Principal Hame (UPH) Auth Property Source Directory Connected{VPH) @ Enrclied{ZTHA) O Associated Rulos
l jaiyadav aiyatav@taciab.com jaiyadavidnaciab.com onpem Active Directory Profile 2 4 O 2 active o
" Fows per page | 10w
4

Etapa 6 - Configurar a autenticacdo de usuarios

1. Navegue até Connect > Users,Groups and Endpoint Devices.

2. Cligue em Gerenciamento de configuragao

Users, Groups, and Endpoint Devices

Provision anc . athon of use

& Configuration management

.
iom Users 10 Groups and Organizational Units 3 Endpoint Devices 4
@
Exparience Users
Manage your organization’s users and their devices connections and enroliments. To add users, go 10 Confi i » Integ ies
- At any time, you can disconnect or unenroll a user's devics. Help [7
Connect
10 + results
-

3. Em Configuragdes, edite o Ative Diretory

= Users and Groups

Configuration Management

& Salect how you want to connect usars to Secure Access. Helpe
Homa Configurations  Advanced Settings
@ D' 4 I P T —— T e 1 Saeiand Al hrouah noorted IdP Ped
it irectories Ak s, groups and endpoint devices 10 Secure Access through 3 supported 1P, Helpt [ Integrate directories
Jay-IDP  azure
*
Connest
Manually Added
Active Directory & Edit
|
o Compaonents

4. Definir Propriedade de Autenticacdo de Usuarios como Email

Users Authentication
Select the Authentication Property that will be used to authenticate AD Users

Authentication Property

[ Email v |

5. Clique em Salvar e reinicie os servigcos do AD Connector nos servidores em que o AD
Connector esta instalado

Etapa 7 - Gerar e Importar Certificado de Endpoint



a. Gerar CSR, abrir um gerador de CSR ou ferramenta OpenSSL

b. Gerar um certificado de ponto de extremidade da autoridade de certificacao

c. Converta o arquivo .cert no formato PKCS12

d. Importar o certificado PKCS12 no repositorio de certificados do ponto de extremidade

B File Action

nsole Root\Certificates (Local Computer)\Personal\Certificates]

View Favorites Window Help

o | @ L XE = HEE

v [l Certificates (Local Computer)
~ || Personal
| Certificates
» | Trusted Root Certification Av
» || Enterprise Trust
s . Intermediate Certification AL
» ) Trusted Publishers
3 . Untrusted Certificates
» . Third-Party Root Certificatio
» | Trusted People
» | Client Authentication Issuers
» || Preview Build Roots
3 | Test Roots
» | AAD Token Issuer
5 OtherPeople
5 | eSIM Certification Authoritie
» | Local MonRemovable Certifis
> | OEM eSIM Certification Auth
» [ Passpoint Trusted Roots
» | Remote Desktop
» [ Certificate Enroliment Reque

5 - - i - . e

Issued To Issue
21127001 1270
Wjaiyadav@taclah.com tacla

?.]urn:ciscc:sse:ztna:deviceid:ﬂace... PROI
?’3urn:ciscc:sse:ztna:dwiceid:ﬂace... PROI

Personal store contains 4 certificates.

nsole Root\Certificates (Local Computer)\Personal\Certificates]

J; File Action View Favorites Window Help
oo 2@ 4L XD HEE

v [} Certificates (Local Computer)
w || Personal
| Certificates

_ Trusted Root Certification Av
[~ Enterprise Trust
" Intermediate Certification AL
| Trusted Publishers
| Untrusted Certificates

" Third-Party Root Certificatio
| Trusted People

~ Client Authentication Issuers
. Preview Build Roots
| Test Roots
| AAD Token Issuer
| Other People

| e5IM Certification Authoritie
" Local NenRemovable Certifis

. OEM &SIM Certification Auth
| Passpoint Trusted Roots
" Remote Desktop
| Certificate Enrollment Reque

= - - ¢ - Y

WOW W W W W W W W W W W W W W W W

Issued To Issue
221127004 1274
Wjaiyadav@taclah.com tacla

?‘l urn:ciscoisserrtna:deviceid:0ace... PROI
:‘:J urn:cisco:sse:ztna:deviceid:Dace... PROI

Personal store contains 4 certificates.

n Certificate X

General petails Certification Path

L ﬂ Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: jaiyadav@tadab.com
Issued by: taclab-AD-CA

Valid from 6/16/2025 to 6/16/2027
“? You have a private key that corresponds to this certificate,

Issuer Statement

(o ]

n Certificate X

General Detals Certification Path

Show:  <All> w

Field Value

=] serial number 230000006354 1bba4as5boe. ..

[ |signature algorithm sha256RSA

|~ |signature hash algorithm sha2s6

=) rssuer tadab-AD-CA, tadab, com

[ valid from Monday, June 16, 2025 12:39...

[=]valid to Wednesday, June 18, 2027 1...
Subject jaiyadav @tadab.com, jaiyada...

[y ikl bemne DSA (IN4R Rite)

E = jaiyadav @tadab.com
CN = jaiyadav @taclsb.com
OU = tac

O = Cisco

L =RTP

S = Morth Carolina

C=Us

Edit Properties. .. Copy to File...

(o ]



Etapa 8 - Conectar ao tunel da maquina
a. Connect to a User Tunnel , ele aciona o download do perfil xml do tunel da maquina

@8 Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | 8 Cisco Secure Client — b

. Please enter your username and password. AnyCo t VPN
p Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | = RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel
m Zero Trust Access:
C J > «- CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun
T Sort - = View - ses
Name Date modified Type Size
D Any’ConnectPrUfile.xsd 478720251213 PM X5D Rile 100 KB
|:] VpnMgmtTunProfile 6/16/2025 %:11 AM XML File 4 KB
€9 Cisco Secure Client - X

p Connected to RAVPN-ISE - TLS - Auto Select Nearest

Location.

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Verifique a conectividade do tunel da maquina



@ Cisco Secure Client — X

asco Oecure Client

General Virtual Private Network (VPN)

Preferences Statistics Route Details Firewall Message History

Status Overview

AnyConnect VPN Connection Information A
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Mot Available
Tunnel Mode (TPvE): Not Available
Umbrella | Dynamic Tunnel Exdusion: Not Available
| Dynamic Tunnel Indusion: Not Available
Duration; 00:00:;00
o .
I Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com) I
| Address Information ~
Client (IPv4): Mot Available
Client (IPv6): Not Available
Server: Mot Available
€5 ~
Collect diagnostic information for all ~ Bﬁ R
installed components.
Diagnostics Reset Export Stats
Remote Access Log [ [T TE—
® a
MACHING TUMNEL  Machine_Tunnel_Profils = oENTITY e (ahadmeEtaclatcom) %
o
Drbbincy COMNECTION EVENT Setnct an |
e N 5 Events Event Details x|
L=l
w Drsconnected Date & Time
Commet User DevicaMame  Connection Event  Event Detlais PublicIPyd Address  Internad IPvd Address  IntemallP ¥ Jun 16, 2025 7:55 PM
= MACHINE TUNMNEL F @ Cormpcted 7638150120 101050100 na
astarces | Hnchine Tl Frofla g ® Discornected  User Requesied 7830450120 1010.50.14 [ -
- & Cormectod 76.39158.129 1010.50.18 L] e 4 jatyndav (jaiyadavSteciab.com)
‘ OF TYPES AND VERSIONS
Securs Windaws 10.0.26100 L jatvadav (jaiyad © Discornocted  User Requested 15118608397 101050185 na we Rulobdentity
L aiyaday [Biysdmgencist com) ® Corresctod 15118698377 1010.50.185 i N
:’R Connection Event
| e sac::i‘i;l;l:mvmsmus Page: 1 =  Resullsperpage: 50 =  1-50f5 8 Connedted
Event Details
4o EVENT DETAILS Seloct A Last Connected

Adminestrator Reset

Troubleshooting

Extraia o pacote DART, abra os logs do AnyConnectVPN e analise as mensagens de erro

DARTBundle_0603_1656.zip\Cisco Secure Client\AnyConnect VPN\Logs




Sobre esta tradugao
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A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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