Troubleshooting de Erro de Acesso Seguro
"Recurso de Estabelecimento de VPN para um
Usuario Remoto Desabilitado. Uma Conexao
VPN Nao Sera Estabelecida"
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Introducao

Este documento descreve como resolver o erro: "O recurso de estabelecimento de VPN para um
usuario remoto esta desabilitado. Nao sera estabelecida uma conexdo VPN."

Problema

Quando um usuario tenta se conectar com RA-VPN (Remote Access VPN) ao headend do
Secure Access, 0 erro € impresso no pop-up de notificagdo do Cisco Secure Client:

» O recurso de estabelecimento de VPN para um usuario remoto esta desabilitado. Nao sera
estabelecida uma conexao de VPN.

* O Cisco Secure Client nao conseguiu estabelecer uma conexao com o gateway seguro
especificado. Tente se conectar novamente.
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Cisco Secure Client - Problema ao conectar ao Cisco Secure Access

O erro mencionado é gerado quando o usuario esta conectado via RDP ao PC com Windows,
tenta se conectar ao RA-VPN do PC especificado € windowsvPN Establishment esta definido como Local
Users Only (default option).

Windows VPN Establishment determina o comportamento do Cisco Secure Client quando um usuario que
esta conectado remotamente ao PC cliente estabelece uma conexdo VPN. Os valores possiveis
sao:

* Local UsersOnly
Impede que um usuario conectado remotamente (RDP) estabelega uma conexao VPN.
* Allow Remote Users

Permite que usuarios remotos estabelegcam uma conexao VPN. No entanto, se o roteamento de
conexao VPN configurado fizer com que o usuario remoto se desconecte, a conexao VPN sera
encerrada para permitir que o usuario remoto obtenha novamente acesso ao PC cliente. Os
usuarios remotos devem aguardar 90 segundos apoés o estabelecimento da VPN se quiserem
desconectar sua sessao de login remoto sem fazer com que a conexao VPN seja encerrada.



Solucao
Navegue até Cisco Secure Access Dashboard.

» Cligue em Connect > End User Connegtivity
» Clique em vVirtua Private Network
» Escolha o perfil que deseja modificar e clique em Edit
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Cisco Secure Access - RA-VPN

Cliqgue em Cisco Secure Client Configuration > Client Settings > Edit

+ End User Connectivity
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Cisco Secure Access - Configuracao do cliente RA-PVN

Clique em Administrator Settigns € modificar Windows VPN Establishment d€ Local User Only para All Remote Users
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Cisco Secure Access - Estabelecimento da VPN Windows 2

Ao estabelecer a sessao RA-VPN a partir do PC remoto com Windows, vocé deve configurar o
Tunnel Mode COMO Bypass Secure Access. Caso contrario, vocé corre o risco de perder o acesso ao PC

remoto com Windows.
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Cisco Secure Access - Modo de tunel

Para obter mais informagdes sobre Tunnel Mode verifique o préximo item de artigo numero 6:

https://docs.sse.cisco.com/sse-user-qguide/docs/add-vpn-profiles
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e Guia do usuario do Secure Access
» Suporte técnico e downloads da Cisco
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



