Configuragcdes de LAN para LAN renegociando
entre Cisco VPN concentratores, Cisco I10S, e
dispositivos de PIX
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Introdugéo

Este documento relata os resultados de teste do laboratério da negociagao nova do tunel de LAN
para LAN da Segurancga IP (IPsec) entre produtos Cisco VPN diferentes em varias encenacgoes,
tais como a reparticao do dispositivo VPN, rekey, e a terminagdo manual das associagoes de
segurancga IPSec (SA).

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Software Release 12.1(5)T8 de Cisco IOS®

- PIX Software Release de Cisco 6.0(1)

- Versao de software 3.0(3)A do Cisco VPN 3000 Concentrator

- Versao de software do concentrador do Cisco VPN 5000 5.2(21)

O trafego IP usado neste teste € pacotes bidirecionais do Internet Control Message Protocol
(ICMP) entre o hostA e o hostB.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de



laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Diagrama de Rede

Este é um diagrama de conceito do aparelho de teste.

Os dispositivos VPN representam um roteador do Cisco I0S, um firewall PIX segura Cisco, um
Cisco VPN 3000 Concentrator ou um concentrador do Cisco VPN 5000.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencgoes de documentos.

Cenarios de teste

Trés cenarios comuns foram testados. O seguinte é uma breve definicdo dos cenarios de teste:

- Terminagdo manual do sas de IPSec — O usuario entra aos dispositivos VPN e cancela
manualmente o sas de IPSec usando o comando line interface(cli) ou a interface grafica de
usuario (GUI).

- Rekey — Fase de IPSec normal eu e a fase Il rekey quando o tempo de vida definido expira.
Neste teste, os dois dispositivos da terminacdo VPN tém a mesma fase mim e vida da fase lI
configurada.

- Reparti¢do do dispositivo VPN — Uma ou outra extremidade dos pontos de terminacao de
tunel VPN foi recarregada para simular a interrupgao de servicgo.

Nota: Para os tuneis de LAN para LAN onde o VPN 5000 concentrator é usado, o concentrador é
configurado usando o que responde do modo principal e do tunel.

Resultados do teste
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1 como descrito acima, o trafego de teste usado é pacotes ICMP bidirecionais entre o hostA e o

hostB. No teste da reparticdo do dispositivo VPN, o trafego unidirecional é testado igualmente
para simular o cenario do pior caso (onde o trafego € somente do host atras do dispositivo VPN
que néo é recarregado ao dispositivo VPN que é recarregado). Como pode visto da tabela, com
keepalive de IKE ou com protocolo DPD, o tunel VPN pode ser recuperado do cenario do pior
caso.

2 DPD s&o parte do protocolo de Unity. Atualmente esta caracteristica estda somente disponivel no

Cisco VPN 3000 Concentrator com 3.0 da versao de software e acima e no PIX Firewall com
versao de software 6.0(1) e acima.

Informacoes Relacionadas

- Pagina de suporte do Cisco VPN 3000 Series Concentrator
- Pagina de suporte do Cisco VPN 5000 Concentrator

- Pagina de suporte do PIX

- Pagina de suporte do IPSec

- Suporte Técnico e Documentacgéo - Cisco Systems
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