Solucionar problemas de certificado de
administrador do ISE expirado
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Introducao

Este documento descreve como solucionar problemas e renovar um certificado de administrador
do Cisco Identity Services Engine (ISE) expirado.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha o conhecimento destes tdpicos:

 Implantagao do Cisco ISE.
* Gerenciamento de certificados no Cisco ISE.

Componentes Utilizados

As informacgdes neste documento sao baseadas nesta versao de software:

+ Cisco ldentity Services Engine (ISE) versao 3.3 Patch4.



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Este documento se concentra na implantagao distribuida; no entanto, vocé pode usar o mesmo
plano de solugao de problemas em um n6 auténomo.

Na Implantagao distribuida do ISE, o n6 é o né de administragao primario (PPAN) ou secundario.

Este documento usa o certificado do administrador do ISE como um certificado autoassinado para
demonstrar o impacto do certificado expirado, mas essa abordagem nao é recomendada para um
sistema de producdo. E melhor usar o certificado assinado por autoridade para uso
administrativo.

% Note: A Cisco recomenda que vocé mantenha o seu certificado de administrador em estado
de integridade e planeje a renovagao com antecedéncia. Encontre este guia para ajuda-lo a
rastrear e renovar os certificados do sistema ISE (Configurar renovacgdes de certificado no
ISE).

Certificado do administrador do ISE (expirado)

Validar Status do Certificado do Administrador

Etapa 1. Verifique o status da implantacdo. Navegue até Administracdo > Sistema > Implantagao.

Vocé pode verificar o status dos nds secundarios, como mostrado, os trés nds secundarios sao
(Not in Sync).


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html
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Etapa 2. Revise os Alarmes. Navegue até Painel > Alarmes > (Certificado expirado).

Para confirmar qual n6 e qual certificado esta expirado.

% Note: Se o0 n6 primario de administragao (PPAN) tiver expirado antes de qualquer n6
secundario, vocé nao podera ver nenhum alarme desse no, isso € 0 que aconteceu com o

nd secundario de administragdo (SPAN) nesse alarme.
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Etapa 3. Verificar o status do certificado do administrador. Navegue para Administragao > Sistema
> Certificados > Gerenciamento de certificado > Certificados do sistema > Expandir n6.



1. N6 Admin Principal (PPAN):
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2. N6s secundarios.

Para os n6s secundarios, pode ser 1 de 2 opg¢des e, em ambos 0s casos, vocé deve aplicar o
mesmo plano de acgao:

R. E possivel expandir o certificado do sistema do n6 e confirmar se o certificado admin esta
expirado:
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B. Lancar erro ("Erro ao carregar certificados. N6 nao alcancavel no momento. Tente novamente
mais tarde.") conforme mostrado para (ise-psn2



Error

Erres laading certificatos. Node not reachable 31 this time. Try again later

N6 secundario nao alcangavel
Plano de acéao

Apos confirmar que o certificado admin expirou para todos os 4 nds, vocé deve aplicar estas
etapas:

Etapa 1. Cancele o registro de todos os nés secundarios da implantagao distribuida (somente se
o certificado do administrador tiver expirado).

Navegue até Administration > System > Deployment > Check [ ¥ ] dos nés secundarios e clique
em Deregister.

%4 Note: Cancelar o registro do né significa que ele sera movido para autbnomo para que vocé
possa renovar o certificado de administrador neste né.
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Cancelar Registro de Nos Secundarios

% Note: Lembre-se de cancelar o registro apenas dos nds secundarios em que o certificado de
administrador ja expirou e de manter o restante. Neste documento, todos os nos
secundarios estao expirados.
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Etapa 2. Renove o certificado admin do N6 Admin Primario (PPAN).

1. Navegue para Administragao > Sistema > Certificados > Gerenciamento de certificado >
Certificados do sistema > Clique em +Gerar certificado autoassinado:



J|  Bookmarks [+] nt L i ar Legging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
B2 Dashboard
Cemificate Managemant T
11| Comact Vislnity e Cotenes System Certificates . v waws soon ns rsnmsessa s ass 2 ant prvate Ky pais of o0 ystom cartcanes
.\ Oporations Admin Certfcane Node T 0
1 Policy Frigndly Nami Usad By Portal group thg lssisad To Issuad By Valid Froen Expiration Date Status
QCSP Client Profie

Cortificate Signing Reguoats

4. Administration

Certificane Periodic Gheck 5. 50-ppsn keisb local [ T o
Al Work Centers
AuTrEntcaTian, Expirsd
Conificats Aushority » FaleUs Is
T P — o W, Mon, 21 Jan 7030 B
Active
ca padnd s0-ppan kiab2. local Tus, 21 Jun 2025 Tug, 22 Jun 2030
Active
pan tdlab koca  15C Messaging s0-ppan kBabl tocal  Certificase Sorvicos € Tuo, 21 Jan 2075 T 5]
QUSISE Massaging Serv Sarvice ub CA - I3-ppan
cenembeae Sarvices £ Active

Gerar novo Certificado de Administrador Autoassinado

2. Selecione o N6 Admin Primario (PPAN) (ise-ppan) e preencha as informacgdes do certificado:
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3. Marque [ ¥ ] 0 uso de Admin.
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4. Defina a Hora de Reinicializagdo como Reiniciar Agora para o N6 Admin Primario (PPAN).
Defina todos os nds na implantagdo como Reiniciar agora ou Reiniciar mais tarde.

Depois de renovar um certificado de administrador (um certificado configurado para uso
administrativo) no N6 Admin Primario (PPAN), todos os nés em sua implantagao devem ser
reiniciados.

Set Restart Time

Schedubor

1 fnbaer

Curront sdmin corsficate i exprod | henco you will not by sty 1o schoduls restart at lser 1

Definir a hora de reinicializagcdo como Agora

5. Clique em Submeter.

%'A Note: Depois de renovar um certificado de administrador (um certificado configurado para
uso administrativo) no N6 Admin Primario (PPAN), todos os nés em sua implantagado devem



% ser reiniciados. Vocé pode reiniciar cada né imediatamente ou agendar as reinicializagoes
mais tarde. Esse recurso permite garantir que nenhum processo em execucgao seja
interrompido pelas reinicializagées automaticas, proporcionando maior controle sobre o
processo.

Vocé pode exibir e editar as reinicializagbes agendadas na janela Administration > System >
Certificates > Admin Certificate Node Restart, disponivel no Cisco ISE Release 3.3.

6. Verifique o novo certificado admin do N6 Admin Primario (PPAN).

Navegue até Administration > System > Certificates > Certificate Management > System
Certificates > Expand (ise-ppan).
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Etapa 3. Renove o certificado de administrador dos nds secundarios.

1. Confirme o n6 secundario na implantagao autbnoma depois de cancelar o registro da
implantacao distribuida.

Navegue até o né via GUI (https://<FQDN/IP>) e navegue até Administragcao > Sistema >
Implantagao.
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2. Navegue até Administragcao > Sistema > Certificados > Gerenciamento de Certificados >
Certificados do Sistema > Clique em +Gerar Certificado AutoAssinado.
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% Note: A alteragao do certificado da funcao do administrador no né ISE reinicia os servicos.

5. Clique em Submeter.
6. Verifique o novo certificado de administrador em (ise-span).

Navegue até Administracao > Sistema > Certificados > Gerenciamento de Certificados >
Certificados do Sistema > Expandir (ise-span).
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Etapa 4. Registrar os n6s secundarios para a implantagao distribuida.
Configure suas personalidades e fung¢des de implantagdo como antes (Admin, MNT, PSN, etc.).

1. Na GUI do N6 Admin Primario (PPAN). Navegue até Administragdo > Sistema >
Disponibilizagéo > Clique em Registrar.
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2. Informe o FQDN e as credenciais do n6 secundario (Nome de Usuario/Senha).

Insira 0 FQDN (nome de dominio totalmente qualificado) resolvivel por DNS do n6 autbnomo que
vocé vai registrar. O FQDN do (PPAN) e o n6 que esta sendo registrado devem poder ser
resolvidos um do outro.
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Etapa 5. Verificar o status da implantagéo.

Navegue até Administragdo > Sistema > Implantagéo.



= bal |dentity Services Engine

Administration / System

§!  Bookmarks Deployment Licensing Certificates

§%  Dashboard

I} Context Visibility Deployment
4. Operations
Deplen
Palicy
1 PAN Fallower

4 Administration

Work Canters

(ise-span) Adicionado a implantagéo

Troubleshooting

Logging Maintenance Upgrade

Deployment Nodes

7] Hostname Personas

| 4 P Adminisiration, Monitoring

Health Checks Backup & Restore

Admin Access

Robe(s) Services

PRHA), SECIM]  NONE

Settings

Node Status

(j wpa Adminkstration, Monitaring

SECIADL PRI(M]  NONE

D

Caso de uso 1: N6 secundario nao registrado preso no estado distribuido (ise-psn1)

Validar o status

Etapa 1. Confirmar o status da implantagao distribuida.

Na GUI do N6 Admin Primario (PPAN). Navegue até Administragao > Sistema > Implantagao.

Vocé pode confirmar que esse noé (ise-psn1) ja esta com o registro cancelado.
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Etapa 2. Confirmar o status do né (ise-psn1).

Navegue no né secundario via GUI (https://ise-psn1.kdlab.local) e navegue Login > Sobre o ISE e
o Servidor.

About ISE and Server

SERVER

Hast ise-psni System Tima: Jan 33 2025 11:40,57 AM
Eurcpe/Warsaw

Parsonas: Policy Service, pxGrid

(SESSION PROFILER) FIPS Mode: Disablad

Role: Varsion: 3.3.0.430

Patch Information: 4

CISCO I5E

Product idenmifier (PID) ISE-VM-Ko Serial Number (SN) -

Varsion Idantifier (VID) Vo1 ADE-OS Vorsion 330181

© 2023 Cisco Sysiems inc. Cisco, Cisco Syst and Cisco Systems logo are registened wrademarks of Cisco Systems,inc
andlor its alfiliates in the U.S and certain othes countries. Cisco ISE ulilizes open source soltwace from various
COMPORENES. Vidw thitd-party Ioenses and fotices

Provide Feedback

N6 secundario (ise-psn1) travado no status da implantagao distribuida
Solugao

Etapa 1. Cancele o registro do no6 (ise-psn1) manualmente.

Aplique o no (ise-psn1) a implantagdo auténoma via GUI (https://<ise-psn1 |IP>/deployment-
rpc/deregister-node).

« > o

'I@Wmmt-rwuaeq-sler-m) k3 E

1 Sign in
Ratpa/ /19216862117

Usermame  admin

Cancelar o registro do né manualmente - GUI


https://ise-psn1.kdlab.local
https://ise-psn1.kdlab.local/deployment-rpc/deregister-node
https://ise-psn1.kdlab.local/deployment-rpc/deregister-node

Etapa 2. Verifique o (ise-psn1) agora na implantagdo autbnoma.

Administration / System
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Etapa 3. Depois que vocé puder confirmar o n6 no status autbnomo, prossiga com as mesmas

etapas na secao Plano de Acao:

1. Renove o certificado admin do no (ise-psn1).
2. Registre o no (ise-psn1) para a implantagéo distribuida.
3. Verifique o status da implantacao.
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Al werk Conters
( - Policy Service, prGrid SESSION, PROFILER (-] )
a

Adminkstration, Monitaring

Y Intesactive Foatuses

(ise-psn1) Adicionado a implantagéo

Caso de uso 2: GUI de n6 secundario cancelada inacessivel (ise-psn2)

SEC(A), PRI(M)  NONE



Validar o status

Etapa 1. Confirmar o status da implantagao distribuida.

Na GUI do N6 Admin Primario (PPAN). Navegue até Administragdo > Sistema > Implantagao.
Vocé pode confirmar que esse no (ise-psn2) ja esta com o registro cancelado.

= b |dentity Services Engine Administration / System

Daploymant Licensing Certificates Logging Maintenance Upgrade Health Cheeks Backup & Restore Admin Access Settings

Deploymant Deployment Nodes

5 P Hostname Parsanas Rabe(s) Sorvices Node Status
Administration

Etapa 2. Confirmar (ise-psn2).

Como o certificado do administrador expirou em alguns casos, vocé pode ter estes sintomas:

* GUI (ise-psn2) inalcangavel.

+ (ise-psn2) CLI (show application status ise) Aplicativo ISE travado em (inicializando ou n&o
executando).

 (ise-psn2) CLI (show tech) o n6 ja esta na implantagao auténoma.

Solugao

Etapa 1. Renove o certificado admin do no6 (ise-psn2).



1. Facga login em (ise-psn2) via CLI.

2. Insira application configure ise.

3. Insira 31 ([31] Gerar certificado administrativo autoassinado).

4. Deseja continuar? s/[n]: y

5. Deseja substituir o certificado existente apds a geragéo? s/[n]: y



L — Lhis ) AWEE

ise-psn2/admij#application configure ise

Selection configuration option
[1]1Beset M&T Session Database
Eebuild M&T Unusalble Indexes
urge M&T Operational Data
1Eeset M&T Database
Refresh Database Statistics
]Display Profiler Statistics
Export Intermnal CA S5tore
]Import Imternal CA Store
]Create Missing Config Indexes
[l0]Create Missing M&T Indexes
]Generate Daily EPM Stats
Generate EPM Stats for last 8§ Weeks
]Enable/Disable Counter Attribute Collection
View Admin Users
]Get all Endpoints
1Eztablish Trust with controller
Reset Context Visibility
]Synchronize Context Visibility With Database
]Generate Heap Dump
]Generate Thread Dump
Force Backup Cancellation
CleanUp ESE 5521 I0OS5 Crash
]Recreate undotablespace
]Reset Upgrade Tables
3] Recreate Temp tablespace

—

]Clear Sysaux tablespace

= 4= ] ol il N o i T ¥ PN W WP

1] Generate Self-Signed Admin Certificate

— ) g gy T g mpmw =

]REecreate REPLOGNS tablespace
View NHative IPSec status

7y
il

s

]Check and Repair Filesystem
]Enable/sDisable/Cu _ u

]Localised ISE

]Reset System 360 Monitoring Page
Enable/sDisable Explicit EC Check

]Gather Diagnostic data for Certificates
lEnakle/Disable Parse S5AN DirHName Extension

—

Exit

L
After this operation, the node will restart
Do you want to continue? j
Certificate Subject

“*Common Name (CH) : ise-psn2.kdlab2.local

Enter Organization Uni (OT) : Tech

Enter Organization (0) : ED
Do you want to replace existing certificate after
0ld Memory Size @ 32635004



https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_deployment.html#ID193
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



