Configurar Script LUA para Avaliagao de
Parametros de Certificado DAP
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Introducao

Este documento descreve como configurar um script LUA para detectar parametros de certificado
que os usuarios devem ter quando tentam se conectar a VPN.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Centro de gerenciamento seguro de firewall (FMC)
+ Configuracédo de VPN de acesso remoto (RAVPN)
» Codificacao de script de LUA basica

Certificados SSL basicos

Politica de acesso dinamico (DAP)

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

» Secure Firewall versédo 7.7.0
» Secure Firewall Management Center versao 7.7.0

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

O DAP é um recurso poderoso que permite aos administradores de rede definir politicas
granulares de controle de acesso com base em varios atributos de usuarios e dispositivos que
tentam se conectar a rede. Um dos principais recursos do DAP ¢é a capacidade de criar politicas
que avaliem certificados digitais instalados em dispositivos clientes. Esses certificados servem
como um método seguro para autenticar usuarios e verificar a conformidade do dispositivo.

Na interface do Cisco Secure FMC, os administradores podem configurar politicas DAP para
avaliar parametros de certificado especificos, como:

* Assunto

* Emissor

* Nome Alternativo do Assunto
» Serial Number

* Repositério de Certificados

No entanto, as opg¢des de avaliagao de certificado disponiveis através da GUI do FMC estao
limitadas a esses atributos predefinidos. Essa limitagao significa que, se um administrador quiser
aplicar politicas baseadas em informacdes de certificado mais detalhadas ou personalizadas,
como campos especificos dentro do certificado ou extensdes personalizadas, isso ndo podera ser
obtido usando apenas a configuragdo DAP padréao.

Para superar essa limitagdo, o Cisco Secure Firewall suporta a integragéo de scripts LUA dentro
do DAP. Os scripts LUA oferecem a flexibilidade de acessar e avaliar atributos de certificado
adicionais que nao sao expostos através da interface FMC. Esse recurso permite que os
administradores implementem politicas de acesso mais sofisticadas e personalizadas com base
em dados de certificado detalhados.

Aproveitando o script LUA, torna-se possivel analisar campos de certificado além dos parametros
padrao, como nomes de organizagao, extensoes personalizadas ou outros metadados de
certificado. Esse recurso de avaliagdo ampliado aumenta a segurancga, permitindo que as politicas
sejam ajustadas precisamente aos requisitos da organizagao, garantindo que somente os clientes
com certificados que atendem a critérios especificos e detalhados tenham acesso.

Portanto, neste documento, um script LUA é configurado para avaliar o parametro Organization
(Organizagao) dentro de um certificado de cliente, aproveitando os recursos de script LUA.

Configuracao

1.Faca login na GUI do FMC e, em seguida, no painel, navegue até Devices >Dynamic Access
Policy no menu.
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2.Abra a politica DAP aplicada a configuragado RAVPN.
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3. Edite o registro desejado para configurar o script LUA clicando no nhome do registro.
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4. No registro selecionado, navegue até a guia Avangado para inserir o script LUA que avalia os
parametros de certificado necessarios. Apds configurar o script, clique em Salvar para aplicar as
alteragdes. Depois que as alteragdes forem salvas no registro DAP, implante a politica para
enviar a configuracao atualizada para o dispositivo FTD.
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Lua seript for advanced attribute matching
assert(function()
local match_pattern = "cisco”
for k,v in pairs (endpoint.certificate.user) do
match_value = v.subject_o
if(type(match_value) == "string™) then
if(string. find{match_value,match_pattern) ~= nil) then
return true
and
end
18 end
1 return false
end){}

- (=

% Note: O codigo apresentado neste artigo € projetado para avaliar os certificados instalados
no dispositivo cliente, verificando especificamente se ha um certificado cujo parametro
Organizagcao no campo Assunto corresponde ao valor cisco.

<{froot>

assert(function()



local match_pattern =

ci sco
n

for k,v in pairs (
endpoi nt.certificate. user

) do
match_value =

v. subject_o

if(type(match_value) == "string") then
if(string.find(match_value,match_pattern) ~= nil) then

return true

end
end
end
return false

end) {}

» O script define uma variavel match_pattern definida como cisco, que é o nome da
organizacao de destino a ser localizado.

» Ele repete todos os certificados de usuario disponiveis no endpoint usando um loop for.

+ Para cada certificado, ele extrai o campo Organizagao (subject_o).

* Ele verifica se o campo Organizagao € uma string e procura o match_pattern dentro dele.

» Se uma correspondéncia for encontrada, o script retornara verdadeiro, indicando que o
certificado atende aos critérios da politica.

» Se nenhum certificado correspondente for encontrado apds a verificagao de todos os
certificados, o script retornara falso, fazendo com que a politica negue o acesso.

Essa abordagem permite que os administradores implementem uma logica de validagao de
certificado personalizada além dos parametros padrao expostos pela GUI do FMC.

Verificar

Execute o comando more dap.xml para verificar se o codigo esta presente na configuragcdo DAP
no FTD.

<#root>
firepower#

nore dap. xm



Record 1

and

assert (function()
|l ocal match_pattern = "cisco"
for k,v in pairs (endpoint.certificate.user) do
mat ch_val ue = v.subject_o



if(type(match_value) == "string") then
if(string.find(match_val ue, match_pattern) ~= nil) then
return true
end
end
end
return false
end) {}



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



