Filtrar regras de Snort com base nas versoes
SRU e LSP de dispositivos Firepower
gerenciados pelo FMC
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Introducao

Este documento descreve como filtrar regras de snort com base na versao Cisco Secure Rule
Update (SRU) e Link State Packet (LSP) de dispositivos firepower gerenciados pelo Firepower
Management Center (FMC).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Conhecimento do Snort de codigo aberto
» Firepower Management Center (FMC)
» Firepower Threat Defense (FTD)

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

 Este artigo se aplica a todas as plataformas Firepower
* O Cisco Firepower Threat Defense (FTD), que executa a versao 7.0.0 do software
» Firepower Management Center Virtual (FMC) que executa a versao de software 7.0.0

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

No contexto dos sistemas de detecgao de intrusado (IDS) e sistemas de prevencéao de intruséo
(IPS), "SID" significa "ID de assinatura" ou "ID de assinatura Snort".

Um Snort Signature ID (SID) € um identificador exclusivo atribuido a cada regra ou assinatura
dentro de seu conjunto de regras. Essas regras s&o usadas para detectar padrées ou
comportamentos especificos no trafego de rede que podem indicar atividade mal-intencionada ou
ameacas a seguranca. Cada regra € associada a um SID para permitir facil referéncia e
gerenciamento.

Para obter informacdes sobre o Snort de codigo aberto, visite o site do SNORT.

Procedimento para filtrar regras do Snort

Para exibir os SIDs de regra do Snort 2, navegue até FMC Policies > Access Control > Intrusion, €m seguida,
clique na opcado SNORT2 no canto superior direito, conforme mostrado na imagem:
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Intrusion Policy Description Base Policy Usage Information
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Navegue até Rules>RuleUpdate € selecione a data mais recente para filtrar o SID.

Policy Information Rules

Rules

Cisco Recommendations FLB LY Filter:
) ) Rule Content .
> Advanced Settings Category SRU:"Snort Rule Update 2023 04 11 001 wrt"

Classifications 0 selected rules of 2961
> Policy Layers Microsoft Vulnerabilities

Microsoft Worms
Platform Specific

Rule State +  Event Filtering  Dynamic State v  Alerting Comments v

SID Message
Preprocessors Bssage

Priority
Rule Update

p oK RUlo Spdate 2021 60220  BROWSER-CHROME Chrome IPC domDistiller sandbox escape attempt
» Snort Rule Update 2!
?5 00[_:“ = 60648 BROWSER-CHROME Chrome IPC memory dump attempt
i |i|jm ] -
Changed
New

k Isp rel 20210503 2107

60221 BROWSER-CHROME Chrome IPC domDistiller sandbox escape attempt

60647 BROWSER-CHROME Chrome IPC memory dump attempt

60945 BROWSER-CHROME Chrome JavaScript Array.map Out-of-Bounds Write attempt
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Sids disponiveis sob regras de snort

Selecione uma opgao necessaria em RuleState conforme mostrado na imagem.
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Selecéo de estados de Regra

Para exibir os SIDs de regra do Snort 3, navegue até FMC Policies> Access Control > Intrusion €, €M
seguida, clique na opgao SNORT3 no canto superior direito, conforme mostrado na imagem:
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Navegue até Advanced Filters € selecione a data mais recente para filtrar o SID como mostrado na
imagem.



< Intrusion Policy

Policy Name  FTD1_Intrusion Lol

Mode | Prevention Base Policy Balanced Security and Connectivity
Disabled 39249 Alert 470 Block 9151  Overridden 0 Rewrite 0 Pass 0 Drop 0 Reject 0
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Filtro predefinido para Sid’s

Selecione uma opgao necessaria em Rulestate conforme mostrado na imagem.
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All rules assigned to current intrusion policy irrespective of rule group
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Acao daregra



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



