Configurar o roteador e o SDM e o Cisco I0S
CLI no Cisco IOS IPS
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Introduction

No Cisco Router and Security Device Manager (SDM) 2.2, a configuragao do IPS do Cisco 10s® ¢
integrada no aplicativo SDM. Vocé n&o precisa mais iniciar uma janela separada para configurar o
Cisco I0S IPS.

No Cisco SDM 2.2, um novo assistente de configuragao de IPS o orienta pelas etapas
necessarias para ativar o Cisco I0S IPS no roteador. Além disso, vocé ainda pode usar as
opcodes de configuragao avangada para habilitar, desabilitar e ajustar o Cisco I0S IPS com o
Cisco SDM 2.2.

A Cisco recomenda que vocé execute o Cisco IOS IPS com os arquivos de definicio de
assinatura (SDFs) pré-ajustados: ataque-drop.sdf, 128 MB.sdf e 256 MB.sdf. Esses arquivos sé&o
criados para roteadores com diferentes quantidades de memdéria. Os arquivos sdo agrupados
com o Cisco SDM, que recomenda SDFs quando vocé habilita o Cisco 10S IPS pela primeira vez
em um roteador. Esses arquivos também podem ser baixados em http://www.cisco.com/pcgi-
bin/tablebuild.pl/ios-sigup (somente clientes_registrados) .

O processo para habilitar os SDFs padrao é detalhado em Habilitar o Cisco |IOS IPS com um SDF
padrao de fabrica. Quando os SDFs padrao nao forem suficientes ou vocé quiser adicionar novas
assinaturas, podera usar o procedimento descrito em Acrescentar Assinaturas Adicionais depois
de Habilitar o SDF Padréo.

Prerequisites

Requirements
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O Java Runtime Environment (JRE) Versao 1.4.2 ou posterior € necessario para usar o Cisco
SDM 2.2. Um arquivo de assinatura (baseado na DRAM) recomendado e ajustado pela Cisco &
fornecido com o Cisco SDM (carregado na memoria flash do roteador com o Cisco SDM).

Componentes Utilizados

As informagdes neste documento sao baseadas no Cisco Router and Security Device Manager
(SDM) 2.2.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Configurar

Habilitar o Cisco 10S IPS com um SDF padrao de fabrica

Procedimento CLI

Conclua este procedimento para usar a CLI para configurar um Cisco 1800 Series Router com
Cisco I0S IPS para carregar 128MB.sdf na memodria flash do roteador.

1. Configure o roteador para ativar a notificagao de eventos do Security Device Event
Exchange (SDEE).

yournameffconf t

2. Insira os comandos de configuracado (um por linha) e pressione Cntl+Z para terminar.

yourname (config) #ip ips notify sdee

3. Crie um nome de regra de IPS que seja usado para associar as interfaces.

yourname (config) #ip ips name myips

4. Configurar um comando de localizagao de IPS para especificar de qual arquivo o sistema de
IPS do Cisco IOS lera as assinaturas.Este exemplo usa o arquivo na flash: 128 MB.sdf A
parte da URL do local desse comando pode ser qualquer URL valida que use flash, disco ou
protocolos via FTP, HTTP, HTTPS, RTP, SCP e TFTP para apontar para os arquivos.

yourname (config) #ip ips sdf location flash:128MB.sdf

Observagao: vocé deve habilitar o comando terminal monitor se configurar o roteador
através de uma sessao Telnet ou se ndo vera as mensagens SDEE quando o mecanismo
de assinatura estiver sendo criado.

5. Ative o IPS na interface onde vocé deseja habilitar o Cisco I0S IPS para verificar o trafego.

Nesse caso, ativamos em ambas as diregcoes na interface fastEthernet 0.
yourname (config) #interface fastEthernet 0
yourname (config-if) #ip ips myips in
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*Oct 26 00:32:30.297: %$IPS-6-SDF_LOAD_SUCCESS:

SDF loaded successfully from opacl
*Oct 26 00:32:30.921: %$IPS-6-SDF_LOAD_SUCCESS:

SDF loaded successfully from flash:128MB.sdf
*Oct 26 00:32:30.921: $IPS-6-ENGINE_BUILDING:

OTHER - 4 signatures - 1 of 15 engines
*Oct 26 00:32:30.921: $IPS-6-ENGINE_READY:

OTHER - 0 ms - packets for this engines will be scanned
*Oct 26 00:32:30.921: $IPS-6-ENGINE_BUILDING:

MULTI-STRING - 0 signatures - 2 of 15 engines
*Oct 26 00:32:30.921: $IPS-6-ENGINE_BUILD_SKIPPED:

MULTI-STRING - there are no new signature definitions for this engine
*Oct 26 00:32:30.921: $IPS-6-ENGINE_BUILDING:

STRING.ICMP - 1 signatures - 3 of 15 engines
*Oct 26 00:32:30.941: $IPS-6-ENGINE_READY:

STRING.ICMP - 20 ms - packets for this engine will be scanned
*Oct 26 00:32:30.945: $IPS-6-ENGINE_BUILDING:

STRING.UDP - 17 signatures - 4 ofl5 engines
*Oct 26 00:32:31.393: $IPS-6-ENGINE_READY:

STRING.UDP - 448 ms - packets for this engine will be scanned
*Oct 26 00:32:31.393: $IPS-6-ENGINE_BUILDING:

STRING.TCP - 58 signatures - 5 of 15 engines
*Oct 26 00:32:33.641: $IPS-6-ENGINE_READY:

STRING.TCP - 2248 ms - packets for this engine will be scanned
*Oct 26 00:32:33.641: $IPS-6-ENGINE_BUILDING:

SERVICE.FTP - 3 signatures - 6 of 15 engines
*Oct 26 00:32:33.657: $IPS-6-ENGINE_READY:

SERVICE.FTP - 16 ms - packets for this engine will be scanned
*Oct 26 00:32:33.657: $IPS-6-ENGINE_BUILDING:

SERVICE.SMTP - 2 signatures - 7 of 15 engines
*Oct 26 00:32:33.685: $IPS-6-ENGINE_READY:

SERVICE.SMTP - 28 ms - packets for this engine will be scanned
*Oct 26 00:32:33.689: $IPS-6-ENGINE_BUILDING:

SERVICE.RPC - 29 signatures - 8 f 15 engines
*Oct 26 00:32:33.781: $IPS-6-ENGINE_READY:

SERVICE.RPC - 92 ms - packets for this engine will be scanned
*Oct 26 00:32:33.781: $IPS-6-ENGINE_BUILDING:

SERVICE.DNS - 31 signatures - 9 of 15 engines
*Oct 26 00:32:33.801: $IPS-6-ENGINE_READY:

SERVICE.DNS - 20 ms - packets for this engine will be scanned
*Oct 26 00:32:33.801: %$IPS-6-ENGINE_BUILDING:

SERVICE.HTTP - 132 signatures - 10 of 15 engines
*Oct 26 00:32:44.505: $IPS-6-ENGINE_READY:

SERVICE.HTTP - 10704 ms - packets for this engine will be scanned
*Oct 26 00:32:44.509: $IPS-6-ENGINE_BUILDING:

ATOMIC.TCP - 11 signatures - 11 of 15 engines
*Oct 26 00:32:44.513: $IPS-6-ENGINE_READY:

ATOMIC.TCP - 4 ms - packets for this engine will be scanned
*Oct 26 00:32:44.513: $IPS-6-ENGINE_BUILDING:

ATOMIC.UDP - 9 signatures - 12 of 15 engines
*Oct 26 00:32:44.517: $IPS-6-ENGINE_READY:

ATOMIC.UDP - 4 ms - packets for this engine will be scanned
*Oct 26 00:32:44.517: $IPS-6-ENGINE_BUILDING:

ATOMIC.ICMP - 0 signatures - 13 of 15 engines
*Oct 26 00:32:44.517: $IPS-6-ENGINE_BUILD_SKIPPED:

ATOMIC.ICMP - there are no new signature definitions for this engine
*Oct 26 00:32:44.517: $IPS-6-ENGINE_BUILDING:

ATOMIC.IPOPTIONS - 1 signatures - 14 of 15 engines
*Oct 26 00:32:44.517: $IPS-6-ENGINE_READY:

ATOMIC.IPOPTIONS - 0 ms - packets for this engine will be scanned
*Oct 26 00:32:44.517: $IPS-6-ENGINE_BUILDING:

ATOMIC.L3.IP - 5 signatures - 15 of 15 engines
*Oct 26 00:32:44.517: $IPS-6-ENGINE_READY:

ATOMIC.L3.IP - 0 ms - packets for this engine will be scanned



yourname (config-if) #ip ips myips out
yourname (config-if) #ip virtual-reassembly

Na primeira vez que uma regra de IPS é aplicada a uma interface, o Cisco 10S IPS inicia
assinaturas criadas do arquivo especificado pelo comando SDF locations. As mensagens
SDEE séao registradas no console e enviadas ao Servidor syslog, se configurado. As
mensagens SDEE com <number> de <number> mecanismos indicam o processo de criagao
do mecanismo de assinatura. Finalmente, quando os dois numeros sdo os mesmos, todos
os motores s&o construidos.Observagao: a remontagem virtual de IP é um recurso de
interface que (quando ativada) reagrupa automaticamente os pacotes fragmentados que
entram no roteador através dessa interface. A Cisco recomenda que vocé habilite o ip
virtual-assembly em todas as interfaces onde o trafego entra no roteador. No exemplo
acima, além de ativar "ip virtual-assembly" na interface fastEthernet 0, configuramos na
interface interna VLAN 1 também.

yourname (config) #int vlan 1
yourname (config-if) #ip virtual-reassembly

Procedimento do SDM 2.2

Conclua este procedimento para usar o Cisco SDM 2.2 para configurar um Cisco 1800 Series
Router com Cisco I0S IPS.

1. No aplicativo SDM, cligue em Configure e, em seguida, clique em Intrusion
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Prevention.

2. Clique na guia Create IPS e clique em Launch IPS Rule Wizard.O Cisco SDM requer
notificagcao de evento de IPS via SDEE para configurar o recurso IPS do Cisco 10S. Por
padrao, a notificacdo SDEE nao esta ativada. O Cisco SDM solicita que vocé habilite a
notificagao de eventos de IPS via SDEE, como mostrado nesta
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4. Cligue em Next.A janela Selecionar interfaces &
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. Escolha as interfaces para as quais deseja habilitar o IPS e clique na caixa de selegao
Entrada ou Saida para indicar a diregao dessa interface.Observagao: a Cisco recomenda
qgue vocé habilite as dire¢coes de entrada e saida ao habilitar o IPS em uma interface.

. Cligue em Next.A janela SDF Locations (Locais SDF) é exibida.

. Clique em Adicionar para configurar um local SDF.A caixa de dialogo Adicionar um local de
assinatura é
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. Clique no botao de opc¢éao Especificar SDF na flash e escolha 256MB.sdf na lista suspensa
Nome do arquivo na flash.

. Clique na caixa de selegao salvar automaticamente e clique em OK.Nota: a opgao de
gravagao automatica salva automaticamente o arquivo de assinatura quando ha uma
alteragao de assinatura.A janela SDF Locations (Locais SDF) exibe o novo local
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servagéo: vocé pode adicionar outros locais de assinatura para designar um backup.

10. Clique na caixa de selegao Usar assinaturas incorporadas (como backup).Observagio: a
Cisco recomenda que vocé nao use a opcgao de assinatura integrada, a menos que tenha
especificado um ou mais locais.

11. Clique em Next para continuar.A janela Resumo é
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12. Clique em Finish.A caixa de dialogo Commands Delivery Status exibe o status enquanto o
mecanismo IPS compila todas as

Comimands Delivery Status

Command Delivery Stahes:

Freparing commands for delvery...
Submitling 10 commands, please walt .
ConrfiguraSion delvined b router,

Ok |

13. Quando o processo estiver concluido, cligue em OK.A caixa de didlogo Status da
compilagao de assinatura exibe as informagdes da compilacido de

assinaturas.
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Estas informagdes mostram

quais os motores que foram compilados e o numero de assinaturas nesse motor. Para
mecanismos que exibem Ignorados na coluna de status, ndo ha assinatura carregada para

esse mecanismo.

Clique em Fechar para fechar a caixa de dialogo Status da compilagéo de assinatura.
Para verificar quais assinaturas estdo carregadas no roteador no momento, clique em
Configurar e, em seguida, clique em Prevengéao de intrusdo.
Clique na guia Edit IPS e, em seguida, clique em Signatures.A lista de assinaturas IPS é

exibida na janela
Assinaturas.
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Acrescentar assinaturas adicionais apds ativar o SDF padréao

Procedimento CLI

Nao ha nenhum comando CLI disponivel para criar assinaturas ou ler informagdes de assinatura
do arquivo 10S-Sxxx.zip distribuido. A Cisco recomenda que vocé use o SDM ou o Management
Center for IPS Sensors para gerenciar as assinaturas em sistemas Cisco |0S IPS.

Para clientes que ja tém um arquivo de assinatura pronto e desejam mesclar esse arquivo com o
SDF executado em um sistema Cisco I0S IPS, vocé pode usar este comando:

yournamef#show running-config | include ip ips sdf
ip ips sdf location flash:128MB.sdf
yourname##

O arquivo de assinatura definido pelo comando de local de assinatura é onde o roteador carrega
arquivos de assinatura quando é recarregado ou quando o IOS IPS do roteador é reconfigurado.
Para que o processo de mesclagem seja bem-sucedido, o arquivo definido pelo comando de

localizagao do arquivo de assinatura também deve ser atualizado.

1. Use o comando show para verificar os locais de assinatura configurados no momento.A
saida mostra os locais de assinatura configurados. Este comando mostra de onde as

assinaturas em execugao atuais s&o carregadas.
yourname#show ip ips signatures
Builtin signatures are configured

As assinaturas foram carregadas pela ultima vez na flash:128MB.sdfVers&o do Cisco SDF



S128.0Versao V0.0 do SDF de tendéncia

. Use o comando copy <urP ips-sdf, juntamente com as informagdes da etapa anterior, para

mesclar arquivos de assinatura.
yournameffcopy tftp://10.10.10.5/mysignatures.xml ips-sdf

Loading mysignatures.xml from 10.10.10.5 (via Vlanl): !
[OK - 1612 bytes]

*Oct 26 02:43:34.904:
No entry found for lport 55577, fport 4714 No entry found for lport 51850, fport

4715

*Oct 26 02:43:34.920:
tftp://10.10.10.5/mysignatures.xml

*Oct
*Oct

*Oct

*Oct

*Oct

*Oct

*Oct

*Oct
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*Oct
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*Oct
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26
26

26

26

26

26

26

26

26

26

26
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26
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26

26

26

26

26

26

26

02:43:34.920:
02:43:34.920:

%$IPS-6-SDF_LOAD_SUCCESS: SDF loaded successfully from opacl

%$IPS-6-SDF_LOAD_SUCCESS: SDF loaded successfully from

%IPS-6-ENGINE_BUILDING: OTHER - 4 signatures - 1 of 15 engines
%$IPS-6-ENGINE_BUILD_SKIPPED: OTHER - there are no new signature

definitions for this engine

02:43:34.920:

%$IPS-6-ENGINE_BUILDING: MULTI-STRING - 0 signatures -

2 of 15 engines

02:43:34.920:

$IPS-6-ENGINE_BUILD_SKIPPED: MULTI-STRING - there are

no new signature definitions for this engine

02:43:34.920:

%$IPS-6-ENGINE_BUILDING: STRING.ICMP - 1 signatures -

3 of 15 engines

02:43:34.920:

$IPS-6-ENGINE_BUILD_SKIPPED: STRING.ICMP - there are

no new signature definitions for this engine

02:43:34.920:

%$IPS-6-ENGINE_BUILDING: STRING.UDP - 17 signatures -

4 of 15 engines

02:43:34.920:

$IPS-6-ENGINE_BUILD_SKIPPED: STRING.UDP - there are

no new signature definitions for this engine

02:43:34.924:

%$IPS-6-ENGINE_BUILDING: STRING.TCP - 59 signatures -

5 of 15 engines

02:43:36.816:

$IPS-7-UNSUPPORTED_PARAM: STRING.TCP 9434:0 CapturePacket=False -

This parameter is not supported

02:43:37.264:

%IPS-6-ENGINE_READY: STRING.TCP - 2340 ms - packets for this

engine will be scanned

02:43:37.288:

%$IPS-6-ENGINE_BUILDING: SERVICE.FTP - 3 signatures -

6 of 15 engines

02:43:37.288:

$IPS-6-ENGINE_BUILD_SKIPPED: SERVICE.FTP - there are

no new signature definitions for this engine

02:43:37.288:

%$IPS-6-ENGINE_BUILDING: SERVICE.SMTP - 2 signatures -

7 of 15 engines

02:43:37.288:

$IPS-6-ENGINE_BUILD_SKIPPED: SERVICE.SMTP - there are

no new signature definitions for this engine

02:43:37.288:

%$IPS-6-ENGINE_BUILDING: SERVICE.RPC - 29 signatures -

8 of 15 engines

02:43:37.288:

$IPS-6-ENGINE_BUILD_SKIPPED: SERVICE.RPC - there are

no new signature definitions for this engine

02:43:37.292:

%$IPS-6-ENGINE_BUILDING: SERVICE.DNS - 31 signatures -

9 of 15 engines

02:43:37.292:

$IPS-6-ENGINE_BUILD_SKIPPED: SERVICE.DNS - there are

no new signature definitions for this engine

02:43:37.296:

%IPS-6-ENGINE_BUILDING: SERVICE.HTTP - 132 signatures -

10 of 15 engines

02:43:37.296:

$IPS-6-ENGINE_BUILD_SKIPPED: SERVICE.HTTP - there are

no new signature definitions for this engine

02:43:37.316:

%IPS-6-ENGINE_BUILDING: ATOMIC.TCP - 11 signatures -

11 of 15 engines

02:43:37.316:

$IPS-6-ENGINE_BUILD_SKIPPED: ATOMIC.TCP - there are

no new signature definitions for this engine

02:43:37.316:

%$IPS-6-ENGINE_BUILDING: ATOMIC.UDP - 9 signatures -

12 of 15 engines

02:43:37.316:

$IPS-6-ENGINE_BUILD_SKIPPED: ATOMIC.UDP - there are

no new signature definitions for this engine

02:43:37.320:

%$IPS-6-ENGINE_BUILDING: ATOMIC.ICMP - 0 signatures -

13 of 15 engines

02:43:37.320:

$IPS-6-ENGINE_BUILD_SKIPPED: ATOMIC.ICMP - there are



no new signature definitions for this engine

*Oct 26 02:43:37.320: $IPS-6-ENGINE_BUILDING: ATOMIC.IPOPTIONS - 1 signatures -
14 of 15 engines

*Oct 26 02:43:37.320: $IPS-6-ENGINE_BUILD_SKIPPED: ATOMIC.IPOPTIONS - there are
no new signature definitions for this engine

*Oct 26 02:43:37.320: $IPS-6-ENGINE_BUILDING: ATOMIC.L3.IP - 5 signatures -
15 of 15 engines

*Oct 26 02:43:37.320: $IPS-6-ENGINE_BUILD_SKIPPED: ATOMIC.L3.IP - there are
no new signature definitions for this engine

yourname##

Depois de emitir o comando copy, o roteador carrega o arquivo de assinatura na memoria e,
em seguida, cria os mecanismos de assinatura. Na saida da mensagem SDEE do console, o
status do edificio para cada mecanismo de assinatura é exibido.%IPS-6-
ENGINE_BUILD_SKIPPED indica que nao ha novas assinaturas para este
mecanismo.%IPS-6-ENGINE_READY indica que ha novas assinaturas e 0 mecanismo esta
pronto. Como anteriormente, a mensagem "15 de 15 motores" indica que todos os motores
foram construidos.IPS-7-UNSUPPORTED_PARAM indica que um determinado parametro
nao é suportado pelo Cisco I0S IPS. Por exemplo, CapturePacket e
ResetAfterldle.Observagéo: essas mensagens sao somente para informagao e nao teréo
nenhum efeito no desempenho ou no recurso de assinatura do Cisco I0S IPS. Essas
mensagens de registro podem ser desativadas definindo o nivel de registro mais alto que a
depuragao (nivel 7).

3. Atualize o SDF definido pelo comando de local de assinatura, de modo que, quando o
roteador for recarregado, ele tera a assinatura mesclada definida com assinaturas
atualizadas. Este exemplo mostra a diferenca de tamanho do arquivo apds a assinatura
mesclada ser salva no arquivo flash 128MB.sdf.

yournamef#show flash:

-#- --length-- ----—- date/time------ path

4 504630 Aug 30 2005 22:58:34 +00:00 128MB.sdf
yournamef#copy ips-sdf flash:128MB.sdf
yournamef#show flash:

-#- --length-- ----—- date/time------ path

4 522656 Oct 26 2005 02:51:32 +00:00 128MB.sdf

Aviso: o0 novo 128MB.sdf agora contém assinaturas mescladas pelo cliente. O conteudo é
diferente do arquivo padréo Cisco 128MB.sdf. A Cisco recomenda que vocé altere esse
arquivo para um nome diferente para evitar confusdo. Se o nome for alterado, o comando de
localizagdo da assinatura também precisara ser alterado.

Procedimento do SDM 2.2

Depois que o Cisco I0S IPS tiver sido ativado, novas assinaturas podem ser adicionadas ao
roteador que executa um conjunto de assinaturas com a fungéo de importagdo do Cisco SDM.
Conclua estes passos para importar novas assinaturas:

1. Escolha os SDFs padrao ou o arquivo de atualizagdo |0S-Sxxx.zip para importar assinaturas
adicionais.

2. Clique em Configurar e, em seguida, clique em Prevengéao de intrusao.

3. Clique na guia Edit IPS e clique em
Import.
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4. Escolha De PC na lista suspensa Importar.

5. Selecione o arquivo do qual deseia importar

Lock e |13 CCOSas | = 0 0

S os-5008. 50 WI05-5214.5p
S o500, 50 W105-5215.5p
Hes-5210.00 05521650
Dios-s211.10
Dros-sz1z2.50
o552

£ ¥

flepame 05507 | ol |

Fiet of pe |40 Fibex [ ) -] Cancel
assinaturas Este exemplo usa a

atualizagado mais recente baixada do Cisco.com e salva no disco rigido local do PC.

6. Clique em Abrir.Aviso: devido a restricdo de memoaria, apenas um numero limitado de novas
assinaturas pode ser adicionado no topo das assinaturas que ja foram implantadas. Se
muitas assinaturas forem selecionadas, o roteador talvez ndo consiga carregar todas as
novas assinaturas devido a falta de memaria.Quando o carregamento do arquivo de
assinatura for concluido, a caixa de dialogo Importagao de IPS sera
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. Navegue pela exibicdo da arvore esquerda e clique na caixa de sele¢cédo Importar ao lado
das assinaturas que deseja importar.

. Clique no botao de opcao Mesclar e clique em OK.Observagéao: a opgao Substituir substitui
a assinatura atual definida no roteador pelas assinaturas selecionadas para
importagao.Depois de clicar em OK, o aplicativo Cisco SDM fornece as assinaturas ao

Signature Delivery Status

Delivering SDF to router...

roteador. Observacgao: a

utilizagao elevada da CPU ocorre durante a compilagao e o carregamento de assinaturas.
Depois que o Cisco I0S IPS é ativado na interface, o arquivo de assinatura comecga a ser
carregado. O roteador leva aproximadamente cinco minutos para carregar a SDF. Vocé
pode tentar usar o comando show process cpu para visualizar a utilizagdo da CPU na CLI do
software Cisco I0S. No entanto, nao tente usar comandos adicionais ou carregar outros
SDFs enquanto o roteador estiver carregando o SDF. Isso pode fazer com que 0 processo
de compilagéo de assinatura demore mais para ser concluido (ja que a utilizagdo da CPU é




de aproximadamente 100% no momento do carregamento da SDF). Talvez seja necessario
navegar pela lista de assinaturas e ativar as assinaturas se elas ndo estiverem no estado
habilitado.O numero total de assinatura aumentou para 519. Esse numero inclui todas as
assinaturas disponiveis no arquivo |0S-S193.zip que pertencem a subcategoria
Compartilhamento de

arquivos.
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Para obter tépicos mais avangados sobre como usar o Cisco SDM para gerenciar o recurso Cisco
IOS IPS, consulte a documentacao do Cisco SDM neste URL.:

Selecionar assinaturas e trabalhar com categorias de assinatura

Para determinar como selecionar efetivamente as assinaturas corretas de uma rede, vocé deve
saber algumas coisas sobre a rede que esta protegendo. As informacgdes atualizadas da categoria
de assinatura no Cisco SDM 2.2 e posterior ajudam os clientes a selecionar o conjunto correto de
assinaturas para proteger a rede.

A categoria € uma forma de agrupar assinaturas. Ele ajuda a restringir a selegao de assinaturas a
um subconjunto de assinaturas relevantes entre si. Uma assinatura pode pertencer a apenas uma
categoria ou pode pertencer a varias categorias.

Estas séo as cinco categorias de nivel superior:

- SO—categorizacao de assinatura baseada em sistema operacional
- Ataque—categorizagao de assinatura baseada em ataque
- Servico—categorizacao de assinatura baseada em servico



- Protocolo de Camada 2-4—categorizagao de assinatura baseada em protocolo
- Versbes—categorizagao de assinatura baseada em versao
Cada uma destas categorias € ainda dividida em subcategorias.

Como exemplo, considere uma rede residencial com uma conexao de banda larga a Internet e um
tunel VPN para a rede corporativa. O roteador de banda larga tem o Cisco IOS Firewall ativado na
conexao aberta (ndo VPN) com a Internet para impedir que qualquer conexao seja originada da
Internet e conectada a rede doméstica. Todo o trafego originado da rede doméstica para a
Internet € permitido. Suponha que o usuario use um PC baseado em Windows e use aplicativos
como HTTP (navegacao na Web) e e-mail.

O firewall pode ser configurado para que somente os aplicativos de que o usuario precisa possam
fluir pelo roteador. Isso controlara o fluxo de trafego indesejado e potencialmente ruim que pode
se espalhar pela rede. Considere que o usuario doméstico ndo precisa ou n&o usa um servico
especifico. Se esse servigo tiver permissao para fluir pelo firewall, ha um possivel buraco que um
ataque pode usar para fluir pela rede. As praticas recomendadas permitem apenas 0s servigos
necessarios. Agora, € mais facil selecionar quais assinaturas ativar. Vocé precisa habilitar
assinaturas somente para os servicos que vocé permite que fluam pelo firewall. Neste exemplo,
os servigos incluem e-mail e HTTP. O Cisco SDM simplifica essa configuragao.

Para usar a categoria para selecionar as assinaturas necessarias, escolha Servigo > HTTP e ative
todas as assinaturas. Esse processo de selegdo também funciona na caixa de didlogo de
importacao de assinatura, na qual vocé pode selecionar todas as assinaturas HTTP e importa-las
no roteador.

As categorias adicionais que precisam ser selecionadas incluem DNS, NETBIOS/SMB, HTTPS e
SMTP.

Atualizar assinaturas para arquivos SDF padrao

Os trés SDFs por construcao (ataque-drop.dsf, 128MB.sdf e 256MB.sdf) estdo atualmente
publicados no Cisco.com em http://www.cisco.com/pcgi-bin/tablebuild.pl/ios-sigup (somente
clientes reqistrados) . Versdées mais recentes desses arquivos serao publicadas assim que
estiverem disponiveis. Para atualizar os roteadores que executam o Cisco IOS IPS com esses
SDFs padrao, acesse o site e baixe as versdes mais recentes desses arquivos.

Procedimento CLI

1. Copie os arquivos baixados para o local onde o roteador esta configurado para carregar
esses arquivos. Para descobrir onde o roteador esta configurado no momento, use o
comando show running-config | no comando ip ips sdf.

Router#show running-config | in ip ips sdf
ip ips sdf location flash://256MB.sdf autosave

Neste exemplo, o roteador usa 256MB.sdf na memoaria flash. O arquivo é atualizado quando
vocé copia 0 novo arquivo baixado 256MB.sdf para a flash do roteador.

2. Recarregue o subsistema Cisco I0S IPS para executar os novos arquivos.Ha duas maneiras
de recarregar o Cisco I0S IPS: reinicialize o roteador ou reconfigure o Cisco 10S IPS para
disparar o subsistema IOS IPS para recarregar assinaturas. Para reconfigurar o Cisco I0S
IPS, remova todas as regras de IPS das interfaces configuradas e reaplique as regras de
IPS as interfaces. Isso ativara o recarregamento do sistema Cisco I0S IPS.

Procedimento do SDM 2.2


//www.cisco.com/pcgi-bin/tablebuild.pl/ios-sigup
//tools.cisco.com/RPF/register/register.do

Conclua estes passos para atualizar os SDFs padrao no roteador:

1. Clique em Configurar e, em seguida, clique em Prevengao de intrusao.
2. Clique na guia Edit IPS e clique em Global

Settings.
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A parte superior da IU mostra as configuragdes globais. A metade inferior da IU mostra os
locais de SDF configurados atualmente. Nesse caso, o arquivo 256MB.sdf da memdéria flash

esta configurado.

3. Escolha Gerenciamento de arquivos no menu Arquivo.A caixa de dialogo Gerenciamento de

arquivos é
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4. Clique em Carreiar ariuivo do PC.A caixa de diéloio Salvar arquivo é
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5. Escolha o SDF que precisa ser atualizado e clique em Abrir.A mensaiem SDM Warning

T

Thig direciory already contans a fée named I56ME.sdr. Do you want 1o
oviraTiie?

R Yes 1 Mo |

(Aviso SDM) é exibida

6. Cliqgue em Sim para substituir o arquivo existente.Uma caixa de dialogo exibe o progresso do




I_'.rrp:,'.inp. File[=]

h Ugloading SOM Ses from PC 1o router...

TSEMB. gt

5% of T.68 KB

processo de upload.
7. Quando o processo de carregamento estiver concluido, clique em Recarregar assinaturas

localizadas na barra de ferramentas de localizagdo do SDF. Esta agao recarrega o Cisco

I0S

IPS.
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Observagao: o pacote I0S-Sxxx.zip contém todas as assinaturas suportadas pelo Cisco I0S
IPS. As atualizacdes para este pacote de assinatura sao publicadas no Cisco.com assim
que estiverem disponiveis. Para atualizar as assinaturas contidas neste pacote, consulte a

Etapa 2.
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//www.cisco.com/en/US/products/sw/secursw/ps2113/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/public/support/tac/fn_index.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Configurar o roteador e o SDM e o Cisco IOS CLI no Cisco IOS IPS
	Contents
	Introduction
	Prerequisites
	Requirements
	Componentes Utilizados
	Conventions

	Configurar
	Habilitar o Cisco IOS IPS com um SDF padrão de fábrica
	Acrescentar assinaturas adicionais após ativar o SDF padrão
	Selecionar assinaturas e trabalhar com categorias de assinatura
	Atualizar assinaturas para arquivos SDF padrão

	Informações Relacionadas


