Solucionar problemas de nao disparo de postura
sem agente do ISE apos a reautenticacao da
sessao
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Problema

A funcionalidade de postura sem agente no Identity Services Engine (ISE) 3.3 falha ao disparar
apos eventos de reautenticagdo de sessdo. Durante a autenticagao inicial, a postura sem agente
funciona corretamente e os endpoints se tornam compativeis. No entanto, quando ocorre uma
nova autenticagao, os pontos de extremidade recebem eventos de Atualizagdo Provisoria de
Contabilizacdo RADIUS em vez de eventos de Inicio de Contabilizagao, fazendo com que o fluxo
de postura sem agente nao seja chamado. Como resultado, os endpoints correspondem a uma
politica de postura desconhecida e permanecem em um estado de postura desconhecida,
afetando o acesso a rede para os dispositivos afetados.

O problema se manifesta com pontos finais presos no status "Postura Pendente" ou
"Desconhecido" apds a reautenticacdo, com aproximadamente 800 dos 1200 pontos finais
afetados no ambiente relatado. A analise de log mostra que, durante a reautenticagdo, o ISE
recebe eventos ACCOUNTING_UPDATE com agentlessEnabled=true, mas o fluxo de postura
nao é chamado novamente para a ID de sessao existente.

Ambiente

+ Patch 4 do Identity Services Engine (ISE) versao 3.3

+ Autenticacédo 802.1X com fio com desvio de autenticagdo MAC (MAB)

» Configuragédo de postura sem agente habilitada

» Temporizadores de reautenticacao de sessao configurados (tempo limite de 420 segundos)
» Switches Cisco Catalyst como dispositivos de acesso a rede

» Aproximadamente 1200 endpoints no ambiente



Resolucao

Esse comportamento é esperado e projetado no ISE. A postura sem agente € acionada apenas
por eventos de inicio de contabilizagdo RADIUS e nao deve ser invocada novamente por eventos
de atualizacao proviséria de contabilizacdo durante a reautenticacdo da sessao quando o
endereco IP com quadros permanecer inalterado.

Analise técnica

O caminho de cédigo NetAccessEventHandler do ISE rearma apenas o fluxo de postura sem
agente em pacotes Accounting-Start RADIUS novos. Durante a reautenticagao, os dispositivos de
rede normalmente enviam pacotes Accounting Interim-Update com o mesmo Acct-Session-Id, o
que faz com que a fungao shouldinvokePostureFlow() retorne false, evitando a reavaliacéo da
postura.

Registrar evidéncia que mostra o comportamento:

Autenticacao Inicial (Disparada Por Postura Sem Agente):

2026-04-01 11:28:20,466 DEBUG [PrRTEvents-Executor-2][[]] cisco.cpm.posture.events.NetAccessEventHandle

2026-04-01 11:28:20,466 DEBUG [PrRTEvents-Executor-2][[]] cisco.cpm.posture.events.NetAccessEventHandle

Reautenticacéo (postura sem agente nao disparada):

2026-04-01 11:35:37,669 DEBUG [PrRTEvents-Executor-2][[]] cisco.cpm.posture.events.NetAccessEventHandle

Solugao recomendada

Para atenuar o impacto desse comportamento, defina as configuragdes de aluguel de postura
para manter a conformidade do endpoint durante cenarios de reautenticacao:



Passo 1: Configure a duragao de aluguel de postura apropriada nas politicas de postura do ISE
para garantir que os endpoints ndo percam o acesso a rede entre as avaliagées de postura.

Passo 2: Monitore o status da postura do endpoint e ajuste os temporizadores de leasing com
base nos requisitos de segurancga e na frequéncia de reautenticagao da sua organizagao.

Causa

Este é o comportamento esperado documentado na ID de bug Cisco CSCwu48086. A postura
sem agente no ISE foi projetada para disparar somente em eventos de inicio de contabilidade
RADIUS e nao é disparada por eventos de atualizagcao de contabilidade provisorios. Durante a
reautenticacdo da sessao, os dispositivos de acesso a rede enviam Atualizagdes Provisorias de
Contabilizacdo com o mesmo endereco IP Enquadrado e ID da sessao, que nao invocam
novamente o processo de avaliacdo da postura sem agente. O codigo ISE verifica
especificamente novas sessdes (eventos ACCOUNTING_START) antes de iniciar fluxos de
postura sem agente.

Conteudo relacionado

* |ID de bug Cisco CSCwu48086
» Suporte técnico e downloads da Cisco



https://tools.cisco.com/bugsearch/bug/CSCwu48086
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



