|ldentity Services Engine - Desconfianca de
Emergéncia da Raiz de Mudhra e Autoridades
de Certificacao Intermediarias

Contents

Proposito

Veja abaixo as orientagdes sobre o Identity Services Engine e o ISE PIC (Passive Identity
Connector) para a desconfianga de emergéncia da raiz de Mudhra e das autoridades de
certificagcao intermediarias. A configuragcado do Identity Service Engine nao inclui as autoridades de
certificado intermediario e raiz de Mudhra afetadas por padrdao no Repositorio Confiavel, mas a
configuracédo do ISE deve ser revisada para garantir que ndo estejam em uso por meio da
configuragéo pdés-instalagao.

**RESSALVA***

Este artigo destina-se apenas a auxiliar na revisao da configuragéo do ISE para verificar a
presencga das autoridades de certificagdo afetadas. O Identity Services Engine como um todo
ainda esta sendo investigado e pode exigir mais atualiza¢des de configuragdo ou software no
futuro. Este artigo sera atualizado junto com o Security Advisory localizado em
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-
info-ScS22A1r.

Certificados do sistema

Navegue até Administration -> System -> Certificates -> System Certificates, selecione cada
certificado atribuido aos nés 1 por 1 e selecione view. [1]


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r

Certificate Hierarchy

Certificate Services Root CA - zerOk-ise1
Certificate Services Node CA - zerOk-ise1
Certificate Services Endpoint Sub CA - zerOk-ise1

zerOk-ise1.zerOk.org

zerOk-ise1.zerOk.org
Issued By : Certificate Services Endpoint Sub CA - zerOk-ise1
Expires : Mon, 4 Aug 2031 10:52:08 EDT

Certificate status is good

Details

Issued To

Common Name (CN) zerOk-ise1.zerOk.org

Certifique-se de que a autoridade de certificagado ou os certificados emissores afetados nao
estejam na Hierarquia de Certificados. Se estiverem em uso, comece a executar etapas para
migrar esse servigo para uma nova autoridade de certificacao.

Certificados confiaveis

Navegue até Administracao -> Sistema -> Certificados -> Certificados confiaveis e examine a lista
de certificados raiz e intermediarios instalados. Se vocé encontrar uma ou mais autoridades de
certificacado afetadas na lista Confiavel, anote a coluna "Confiavel para" e execute a seguinte agao
para cada tipo [2]:



Friendly Name ~ Trusted For Serial Number Issued To Issued By Valid From

Endpoints

Endpoints

Cisco Root CA 2048 nepoints SFF87B282.  CiscoRootCA 2048  Cisco Root CA 2048  Fri, 14 May 2004
Infrastructure

Cisco Root CA 2099 Cisco Services 019A33587.. Cisco Root CA 2099 Cisco Root CA 2099 Tue, 9 Aug 2016
Infrastructure
Cisco Services

Cisco Root CA M1 Endpoints 2ED2OQE 73 4... Cisco Root CA M1 Cisco Root CA M1 Tue, 18 Nov 20.,,

AdminAuth
NativelPSec

Cisco Services - A Cisco nao usa Mudhra para nenhum servico, se esta for a unica entrada
que o certificado pode ser excluido.

Infraestrutura - verifique se a fungdo Endpoints e/ou AdminAuth ndo é necessaria, verifique
se nenhum certificado da CA ou dos Emissores esta sendo usado em Certificados do
Sistema

Endpoints - Verifique se os endpoints estdo se autenticando e exigindo a cadeia
comprometida; se nao tiver certeza se os endpoints estdo usando a CA ou os Emissores,
desabilite a opgao "Trust for client authentication and Syslog" e monitore os logs e relatorios
dinamicos para verificar se ha falhas de autenticagao do cliente.

AdminAuth - Emita novos certificados para seus administradores, como uma op¢ao rapida, a
Autenticacdo Admin pode ser movida de volta para o login baseado em senha enquanto
novos certificados estdo sendo emitidos.

NativelPSec - Se estiver usando o recurso Native IPSec, migre os clientes IPSec para uma
nova CA

Outros servicos

As configuragdes de servigo a seguir devem ser analisadas para garantir que a exclusao de
qualquer certificado de confiabilidade afetado nao afete a funcéo do sistema. Se estiverem em
USO nesses servigos, eles deverao ser reconfigurados para usar novos certificados antes que os
certificados confiaveis sejam excluidos.

LDAP

Navegue até Administracdo -> Gerenciamento de identidades -> Fontes de identidade externas ->
LDAP. Em cada entrada LDAP, clique na guia Connection (Conexao). Se a autenticagdo segura
estiver habilitada, verifique a cadeia de configuragdes "LDAP Server Root CA" (CA raiz do
servidor LDAP) e "Issuer CA of ISE Certificates" (CA emissora de certificados ISE). [3]

LDAP Server Root CA VeriSign Class 3 Public Prirv (1) LDAP Server Root CA

Issuer CA of ISE Certificates DigiCert Global Root CA ~ (1) Issuer CA of ISE Certificates



SYSLOG

Navegue até Administragcédo -> Sistema -> Log -> Destinos de Log Remoto, exiba cada Servidor
SYSLOG Seguro configurado para o certificado Raiz Confiavel configurado, se um dos
certificados CA afetados estiver em uso, verifique a cadeia no servidor SYSLOG e emita
novamente e confie em uma nova raiz, se necessario. [4]

Select CA Certificate Cisco Root CA M1 W

Note:The CA certificates should be imported into the Certificate Store, enabled, and trusted for client authentication prior to
configuring Secure Syslog. Ensure that a local certificate signed by the selected CA exists on the primary and secondary
nodes.

If a local certificate signed by the selected CA does not exist, the self-signed local certificate will be used.

Ignore Server Certificate validation D

DTLS RADIUS

E possivel definir opcionalmente a "CA do emissor de certificados ISE para CoA" em cada
dispositivo de rede em Administragcao -> Recursos de rede -> Dispositivos de rede. Essa
configuracado é usada apenas para selecionar o certificado de cliente que o ISE usara para emitir
um CoA para um dispositivo de rede configurado para DTLS. O certificado sera exibido na pagina
Certificados do sistema no ISE para o no, portanto, essa configuragdo so6 precisara ser verificada
para cada dispositivo de rede configurado se um problema de certificado de um dos certificados
Mudhra for emitido para um né do ISE.

[1] Gerenciamento de certificados no ISE

[2] Configuracdes de Certificado Confiavel do ISE

[3] Configuracéo LDAP segura do ISE

[4] Configurar o destino de registro remoto do Syslog seguro



https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID1197
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_888473DB68DA4FD1AB630C851C2DB4DA
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID573

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



