Falha na identificacao e solucao de problemas
de erro de falha de login do usuario “Falha na
autenticacao do usuario em relacao ao Ative
Diretory, pois a conta do usuario esta
bloqueada”
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Problema

O Ative Diretory gera este erro quando um usuario excede o Limite de Bloqueio de Conta do Ative
Diretory no Windows Server inserindo uma senha incorreta varias vezes:

“24408 User authentication against Active Directory failed since user has entered the wrong password”

Ambiente

+ Cisco Identity Services Engine (ISE) versao 3.2.0 e posterior



* Integracgao do Ative Diretory para autenticagdo de usuario
* Ambientes de autenticacdo com e sem fio

+ Autenticacdo baseada em RADIUS com dispositivos de acesso a rede (NADs)

Resolucao

Passo 1: Habilite o recurso "Impedir Bloqueio de Usuarios do Ative Diretory" em sua implantagao
do ISE:

Esse recurso interromperia o envio de autenticagdes de usuario ao Ative Diretory para impedir
que a conta de usuario seja bloqueada, configurando o maximo permitido de tentativas de senha
invalida e comparando esse limite com a contagem de senhas invalidas (atributo badPwdCount)
atual no AD antes de enviar uma solicitacao de autenticacao.

1. Faga login na GUI do ISE.

2. Navegue até Administracao > Gerenciamento de ldentidades > Fontes de Identidade Externas
> Ative Diretory. Selecione o Dominio do AD, para habilitar o recurso.
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3. Va até a guia Advanced Settings.
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4. Na secéao Impedir Bloqueio de Usuarios do Ative Diretory, marque a caixa Ativar Prote¢do com
Falha de Autenticagao.
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~  Prevent Active Directory User Lockout (

Enable Failed Authentication Protection

Maximum 2 attempts

Wireless

Wired

5. Informe o numero maximo de tentativas com senha incorreta permitidas.

» Esse numero deve ser menor que o numero maximo de tentativas de senha invalida
configurado como o valor do atributo badPwdCount no Ative Diretory.

 Certifique-se de ativar a caixa de selecdo Wired ou Wireless ou Both de acordo com o tipo
de conexao da autenticagao.

6. Clique em Salvar.

Note: O ISE continuara a rejeitar solicitagées de autenticagdo de usuario até que o atributo
badPwdCount do Ative Diretory seja redefinido para zero.

Causa

Isso pode acontecer pelas seguintes razdes:



- O usuario insere uma senha incorreta ao executar a autenticagao no endpoint.

- O usuario altera as credenciais do AD e esquece de atualizar as credenciais do AD em seu
endpoint sem fio que executa a autenticacao EAP-PEAP.

Conteudo relacionado

» Configurar Maximo de Tentativas de Senha para a Conta do Ative Diretory



https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_fk3_zwc_xpb

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



