Troubleshooting de Falha de Solicitacao de
SNMP do Profiler de Erro de Alarme do ISE:
Servidor= Endereco NAD= Mensagem de
Erro=A solicitacao atingiu o tempo limite”
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Problema

Ao revisar os alarmes no ISE, vocé vera este erro do criador de perfil SNMP:



“Profiler SNMP Request Failure: Server= <NAD DEVICE Name> NAD Address=<x.x.x.x> Error Message=Request t

Ambiente

 Cisco Identity Services Engine (ISE) versao 3.0.0 e posterior
» Servigco de criacao de perfil do ISE habilitado

* Network Access Devices (NADs) configurados para comunicagdo SNMP

Resolucao

Passo 1: Identifique o NAD afetado.

1. Navegue até Painel > Alarmes
2. Verifique os detalhes do alarme e anote o nome do dispositivo NAD ou o IP afetado.

3. Vocé pode identificar o endereco IP do cliente NAD especifico consultando o campo "NAD
Address" na mensagem de erro "Profiler SNMP Request Failure".

Passo 2: Verifique se o SNMP esta em execucao no dispositivo de acesso a rede
afetado e no cliente

Efetue login na CLI do cliente NAD e execute este comando para verificar se o recurso SNMP
esta habilitado.

show running-config | include snmp



Exemplo de SNMP v3:

Switch#show running-config | include snmp
ip access—-1list standard snmp-access

snmp-server group my-snmp—group v3 priv read admin-view access snmp—access
snmp-server view admin-view iso included

Exemplo de SNMP v2c:

snmp—-server community public RO
snmp—server community private RW
snmp—-server host 192.168.1.100 version 2c public

Passo 3: Verifique se a versdo do SNMP e a string de comunidade SNMP ou a
senha do SNMP Auth/Privacy Protocol correspondem no NAD e no ISE

Valide sua configuragdo SNMP v2c usando as etapas a seguir:
1. Faga login na CLI do cliente NAD e execute o comando "show snmp community".

Saida do switch:

Community name: public

Community Index: public

Community SecurityName: public
storage-type: nonvolatile active

2. No ISE: Navegue até Administragao > Recursos de rede > Dispositivos de rede.

3. Edite a entrada NAD identificada para garantir que a série de comunidade SNMP e a versao
SNMP correspondam a saida de "show snmp community".

SNMP v2c ISE:



SNMP Settings
SHMP Version 2c o

SHMP RO

Community public

SENMP Usarnama
Security Lava
Auth Protoco
Suth Password
Privacy Protoco
Privacy Password

-'_n::l-.-|:;| IevtiErwsl 28,800 seconds{valid Range B00 to BEL00 ar zern
Link Trap Quary
MAC Trap Query

Driginating Policy Sendices
Mode Auto

O switch mascara as senhas SNMP v3 Auth/Privacy. Para garantir que essas credenciais
permanegam precisas, insira-as novamente usando as etapas a seguir:

1. Faca login na GUI do ISE.

2. Navegue até Administragcao > Recursos de rede > Dispositivos de rede.

3. Edite a entrada NAD identificada e va para SNMP Settings. Clicando em "Show" nas
paginas Auth Password e Privacy Password. Vocé pode revelar a senha para ele.



- SNMP Settings
SMNMP Version 3 o

SMMP RO
Communily

SHMP Username  tast

Security Leve Briv o

Auth Protocol SHA a

Auth Password test@l123 Hide
Privacy Protocol AEST12E nat

Privacy Pasaword  ges1@123 Hicle
Paolling Intarval 28 800 seconds{Valid Range 600 to BEA00 or zera)

Link Trap Guaery
MAC Trap Quéry

Originating Policy Services
Mode Aute

4. Faga login na CLI do Switch.

» Execute o comando configure terminal.

» Depois disso, execute este comando para atualizar as credenciais SNMP v3 no switch.

Comando do Switch:

snmp-server user <username> <groupname> v3 auth sha <auth-password> priv aes 128 <priv-password>

Exemplo:

snmp-server user test snmpgroup v3 auth sha test@l23 priv aes 128 test@l23

Passo 4: Valide a acessibilidade e as portas UDP necessarias (161.162) entre o
ISE PSN e o cliente NAD



1. Execute um teste de ping do né PSN ativado pelo Profiler para o cliente NAD.
2. Execute um teste de ping do do cliente NAD para o n6é PSN.
3. Verifique se as portas 161 e 162 estao abertas entre o néd PSN e o NAD.

» Teste usando telnet do cliente NAD para o né ativado pelo Profiler para confirmar se
as portas 161 e 162 estao abertas.

telnet <ISE IP-address> 161
telnet <ISE IP-address> 162

Causa

O alarme SNMP Request Failure ocorre quando o ISE falha ao consultar com éxito o dispositivo
de acesso a rede. Isso € normalmente causado por incompatibilidades de configuragao relativas a
strings de comunidade SNMP, versdes ou credenciais v3 entre os dois dispositivos. Além disso,
problemas de rede, como firewalls bloqueando as portas UDP 161 ou 162, ou configuracdes de
servidor SNMP ausentes no NAD, frequentemente impedem uma comunicagcao bem-sucedida.

Conteudo relacionado

Permitir as portas ISE e os FQDNs necessarios na rede

Guia de design de criacao de perfil do ISE

Configurar strings de comunidade do SNMP



https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/install_guide/b_ise_InstallationGuide31/b_ise_InstallationGuide31_chapter_7.html
https://community.cisco.com/t5/security-knowledge-base/ise-profiling-design-guide/ta-p/3739456
https://www.cisco.com/c/pt_br/support/docs/ip/simple-network-management-protocol-snmp/7282-12.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



