Implementar e configurar o periodo de cortesia e
hotfix da politica de postura do ISE
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Problema

Foi feita uma solicitacdo de acesso a um hotfix de pré-lancamento ou a uma compilagao
temporaria de engenharia do Cisco ISE 3.4 para validar a corregao para o defeito ID de bug da
Cisco CSCwo052494, que trata da aplicacdo de um periodo de caréncia individual por politica de
postura. A corregao foi planejada para inclusao no ISE 3.4 Patch 8, mas a validagao foi
necessaria antes da disponibilidade oficial do patch em um ambiente que executa atualmente o
ISE 3.4 Patch 4.

O problema especifico que estava sendo tratado pelo bug da Cisco ID CSCwo052494 era que o
ISE estava enviando incorretamente o valor do periodo de cortesia maximo mesmo quando a
politica de postura foi bem-sucedida, em vez de apenas enviar o valor do periodo de cortesia
maximo das politicas de postura com falha como esperado.

Ambiente

Cisco ldentity Services Engine (ISE) 3.4

Funcionalidade de postura do ISE
» Versao de software atual: Patch 4 do ISE 3.4
» Versao do software de destino: ISE 3.4 Patch 8 (para corregao oficial)

» Referéncia do defeito: ID de bug Cisco CSCwo052494

Resolucao



Um hotfix foi fornecido para resolver o problema do periodo de cortesia da politica de postura do
ISE. O hotfix corrigiu 0 comportamento em que o ISE estava enviando incorretamente o valor do
periodo de cortesia maximo, mesmo quando as politicas de postura foram bem-sucedidas.

Resultados da Implementagao do Hotfix

Depois de instalar o hotfix, o ISE agora envia corretamente o valor do periodo de cortesia maximo
das politicas de postura com falha, que é o comportamento esperado. O sistema agora
implementa corretamente esta légica:

* Quando um dispositivo corresponde a varias politicas de postura, cada uma com um
periodo de caréncia diferente, o dispositivo recebe o periodo de caréncia maximo
configurado entre as politicas com falha.

» Se existirem 2 politicas com falha, o ISE selecionara o periodo de cortesia maximo na
versao 3.4.

Informacdes adicionais de aprimoramento

Para ambientes que exigem controle mais granular sobre a sele¢gao do periodo de cortesia, foi
identificado um aprimoramento adicional. Uma nova configuracao de bloco de Ul na pagina
Configuragdes gerais de postura, que permite que os administradores escolham entre usar o
periodo de caréncia maximo ou minimo entre as politicas de postura que falharam, esta
disponivel a partir do ISE 3.5 Patch 1. Este recurso nao pode ser transferido para versées 3.4
usando patches e é rastreado sob a ID de bug Cisco CSCwr60808.

Causa

A causa raiz foi identificada como ISE enviando incorretamente o valor do periodo de cortesia
maximo mesmo quando as politicas de postura foram bem-sucedidas. O comportamento
esperado é que o ISE envie apenas o valor do periodo de cortesia maximo das politicas de
postura com falha. Esse comportamento foi solucionado pelo bug da Cisco ID CSCwo052494.
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_compliance.html
https://tools.cisco.com/bugsearch/bug/CSCwr60808
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/release_notes/cisco-ise-release-notes-35.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



