Falha de login da GUI de administracao do ISE
com o token RADIUS de federacao PinglD
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Problema

O login da GUI do administrador no Cisco ISE falha ao usar a federagao de PinglD como um
token RADIUS, apesar das capturas de pacotes que mostram que o Ping Federate retorna uma
resposta de aceitagdo de acesso. A falha de login ocorre mesmo que a autenticagcdo RADIUS
pareca bem-sucedida de uma perspectiva de rede, impedindo o acesso administrativo a interface
do ISE. A analise de pacote de rede confirma que o servidor PingID (10.32.154.200) envia a
resposta Access-Accept esperada para o ISE (10.2.200.241), mas o processo de login do
administrador do ISE ainda nao foi concluido com éxito.

Ambiente

+ Cisco ldentity Services Engine (ISE) versao 3.3 Patch 7

* Implantacdo de VM de 4 nos

» Federacgao PingID configurada como autenticagao de token RADIUS
» Endereco IP do ISE: 10.2.200.241

* Endereco IP do servidor PinglD: 10.32.154.200

» Configuracédo de Acesso de Administrador revisada em Administracdo > Acesso de
Administrador

Resolucao

O problema foi resolvido com a aplicagao de uma solugao alternativa que habilitou a



funcionalidade de login de administrador bem-sucedida. As etapas descritas nas préoximas se¢oes
foram seguidas para solucionar o problema.

Passo 1: Coleta e analise de evidéncias

A evidéncia de captura de pacote foi coletada e analisada para confirmar o fluxo de autenticacao
RADIUS entre o ISE e o servidor PingID. A andlise verificou se o ping federado estava enviando
corretamente as respostas de aceitacdo de acesso.

Passo 2: Evidéncia de prt-server.log

H#

prt-server.log

RadiusTokenIDStore,2026-03-27 13:25:04,534,DEBUG,0x7f4942ebb700,cntx=0180887321,sesn=S1T2194/554866250/
RadiusClient,2026-03-27 13:25:04,534,DEBUG,0x7f4942ebb700,cntx=0180887321,sesn=S1T2194/554866250/183397
RadiusClient,2026-03-27 13:25:05,074,DEBUG,0x7f490d6b9700,NIL-CONTEXT,onProcessResponse: Processing Res
RadiusClient,2026-03-27 13:25:05,074,WARN ,0x7f49444c6700,cntx=0180887321,sesn=S1T2194/554866250/183397

H

Passo 3: O que € o Autenticador de Mensagens?

O Autenticador de Mensagens € um atributo de seguranca usado em pacotes RADIUS para
garantir a integridade e a autenticidade das mensagens trocadas entre os dispositivos de rede e o
servidor RADIUS. E uma assinatura criptografica computada usando HMAC-MD5 sobre todo o
pacote RADIUS com uma chave secreta compartilhada. Esse atributo ajuda a proteger contra
adulteracao e falsificacdo de mensagens RADIUS, especialmente aquelas que envolvem fluxos
de autenticacao do EAP (Extensible Authentication Protocol).

Passo 4: Implementacao alternativa



Desabilitar "Autenticador de Mensagem Necessario na Resposta": Administragao /
Gerenciamento de identidade / Fontes de identidade externas / Token RADIUS. Clique no nome
do Token RADIUS e va para Authentication. Desmarque "Message Authenticator Required On
Response.

Passo 5: Teste de validacao

Apos aplicar a solugao, testes de login de administrador foram executados para validar a
resolucdo. Esses testes confirmaram a autenticagéo e o acesso bem-sucedidos a GUI do
administrador do ISE usando a federagao PinglD como o token RADIUS.

Passo 6: Periodo de monitoramento

Foi estabelecido um periodo de monitoramento e validagéo para garantir a estabilidade da
solugdo alternativa. Durante esse periodo, foi realizado um teste de login administrativo continuo
sem erros ou falhas relatadas.

Causa

A falha de login da GUI do administrador do ISE foi causada por uma incompatibilidade de
aplicacao de seguranga do protocolo RADIUS entre o Cisco ISE 3.3 Patch 7 e o PingID (Ping
Federate) durante a autenticagao MFA.

Especificamente:

O Cisco ISE exigiu que 0 atributo Message-Authenticator do RADIUS estivesse presente na
resposta Access-Accept do servidor de token RADIUS externo.

* PinglD estava retornando respostas Access-Accept sem o atributo Message-Authenticator.

+ Como o ISE tinha a configuracdo Message Authenticator Required On Response habilitada,
ele silenciosamente rejeitou a resposta RADIUS como invalida, mesmo que a propria
autenticagao tenha sido bem-sucedida no lado do PingID.

» Essa aplicacao faz parte do fortalecimento da seguranga do Cisco ISE para mitigar a
vulnerabilidade do Blast-RADIUS (CVE-2024-3596).



Conteudo relacionado

+ Mitigacao de Falsificacdo de Protocolo Blast-RADIUS (CVE-2024-3596)



https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/222287-blast-radius-cve-2024-3596-protocol-sp.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



