Solucao de problemas "5440 Endpoint
Abandonou sessao EAP e iniciou New" Devido a
Tempo Limite do Requerente ou Configuracao
Incorreta
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Problema

O ISE envia um Desafio de Acesso RADIUS ao endpoint. Em vez de responder ao desafio de
acesso, o endpoint reinicia repetidamente o processo de autenticagao. A autenticagao do ponto
final com o Cisco Identity Services Engine (ISE) finalmente falha com erro.

"5440 - Endpoint abandoned EAP session and started new"

Ambiente

+ Cisco ISE

* Autenticagao 802.1X

* Rede com ou sem fio

» Autenticacdo baseada em EAP (Extensible Authentication Protocol)

+ Solicitante do ponto final

Resolucao



Siga estas etapas para solucionar problemas:

1. Verifique os detalhes de autenticagao do ISE
1. Navegue até Operations > RADIUS > Live Logs.

2. Abra a autenticacao com falha.
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3. Verifique se o ISE envia um "Access-Challenge".

4. Confirme se o endpoint envia uma nova "Solicitacido de Acesso" em vez de responder
ao desafio.

5. Observe o tempo entre o desafio de acesso e a nova solicitagdo de acesso.

6. Nessa imagem, podemos ver o ISE enviando "Access-Challenge", mas o ISE nao
recebeu nenhuma resposta.
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11006 Returned RADIUS Access-Challenge 0
11001 Received RADIUS Access-Request 140
11018 RADIUS is re-using an existing session 0
19504 Extracted EAP-Response containing EAP-TLS challenge- 1
response
12505 Prepared EAP-Request with another EAP-TLS challenge 0
11006 Returned RADIUS Access-Challenge 0
11001 Received RADIUS Access-Request 140
11018 RADIUS is re-using an existing session 0
12504 rE:st:}aoc::: EAP-Response containing EAP-TLS challenge- 0
12505 Prepared EAP-Request with another EAP-TLS challenge 0
11006 Returned RADIUS Access-Challenge 0
11001 Received RADIUS Access-Request 140
11018 RADIUS is re-using an existing session 0
12504 Extracted EAP-Response containing EAP-TLS challenge- 1
response
12505 Prepared EAP-Request with another EAP-TLS challenge 0
11006 Returned RADIUS Access-Challenge 0
11001 Received RADIUS Access-Request 140
11018 RADIUS is re-using an existing session 0
12504 Extracted EAP-Response containing EAP-TLS challenge- 1
response
12505 Prepared EAP-Request with another EAP-TLS challenge 0
11006 Returned RADIUS Access-Challenge 0
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2. Verificar a configuragéo do solicitante do ponto final

+ Confirme se o método EAP correto esta configurado.

» Verifique o modo de autenticagdo, como maquina, usuario ou maquina + autenticacao de

usuario.
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Verifique o tempo limite do solicitante e tente novamente as configuragoes.
Verifique se o ponto final usa o perfil 802.1X esperado.

Compare a configuragdo com um endpoint em funcionamento.

. Verificar os logs de ponto de extremidade

Revisar os registros do sistema operacional e da autenticagao do solicitante.

Verifique se o requerente recebe a solicitacao EAP.

Identifique todos os erros relacionados a timeout, reinicializacao de autenticagcao ou EAP.
Se o Cisco Secure Client for usado, colete um pacote DART para analise adicional.

» Coletar pacote DART para cliente sequro

. Verificar o caminho da rede

Facga capturas de pacotes simultaneas no endpoint (Wireshark), NAD (captura de SPAN) e
ISE (TCPDump)

Verifique se o trafego EAPOL chega ao NAD.


https://www.cisco.com/c/pt_br/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html

» Verifique se as respostas RADIUS do ISE alcangcam o NAD.

» Verifique se ha perda ou atraso de pacote entre o endpoint, NAD e ISE.

» Use uma captura de pacote quando os logs de endpoint ndo identificarem o motivo da
reinicializacao.

5. Compare com um endpoint em funcionamento

* Use o mesmo NAD, ISE PSN e politica de autenticagdo sempre que possivel.

+ Compare o método EAP, a configuragcao do solicitante, os valores de tempo limite e a
sequéncia de autenticacao.

» Se apenas endpoints especificos falharem, concentre a investigagdo na configuragao do
endpoint ou no solicitante.

Para validar se o problema foi resolvido, execute uma nova autenticagao e verifique se o endpoint
responde ao desafio de acesso do ISE e conclui a autenticagdo com éxito sem gerar o 5440.

Causa

O solicitante do ponto final ndo conclui a autenticacdo EAP dentro do tempo limite configurado ou
usa uma configuragao 802.1X incorreta. Um tempo limite curto do solicitante, configuragées EAP
incorretas ou um problema do solicitante podem fazer com que o ponto de extremidade reinicie a
autenticagao antes que a sessao anterior seja concluida.

Conteudo relacionado

» Entender e configurar EAP-TLS



https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



