Configurar login de administrador baseado em
RADIUS no switch Arista
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Introducao

Este documento descreve como configurar o Cisco ldentity Services Engine (ISE) para autenticar
logons de administrador em switches Arista usando o RADIUS.

Pré-requisitos



Requisitos
Antes de continuar, verifique se:

» O Cisco ISE (recomenda-se a versao 3.x) esta instalado e operacional.
» Switch Arista executando EOS com suporte a RADIUS.
+ Ative Diretory (AD) ou banco de dados de usuario interno configurado no ISE.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Versao da imagem do software do switch Arista: 4,33,2F
+ Cisco ldentity Services Engine (ISE) versao 3.3 Patch 4

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.
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Este é um diagrama de rede que ilustra a autenticagédo de dispositivos baseados em RADIUS
para um switch Arista usando o Cisco ISE, com o Ative Diretory (AD) como uma origem de



autenticacao opcional.
O diagrama inclui:
+ Switch Arista (atuando como o dispositivo de acesso a rede, NAD)
+ Cisco ISE (atuando como servidor RADIUS)
+ Ative Diretory (AD) [Opcional] (usado para verificagao de identidade)

» Usuario/Administrador (que faz login via SSH)

Configurar

Configuracao do Cisco ISE
Etapa 1. Obtendo o perfil de dispositivo de rede Arista para o Cisco ISE

A Comunidade Cisco compartilhou um perfil NAD dedicado para dispositivos Arista. Esse perfil,
juntamente com os arquivos de dicionario necessarios, pode ser encontrado no artigo Arista
CloudVision WiFi Dictionary e NAD Profile for ISE Integration. O download e a importacéo desse
perfil para a configuragao do ISE facilita uma integracdo mais tranquila

Estas sdo as etapas para importar o perfil Arista NAD para o Cisco ISE:

1. Faca o download do perfil:
» Obtenha o perfil Arista NAD no link da Comunidade Cisco fornecido acima.
Comunidade Cisco.

2. Acesse o Cisco ISE:
» Faca login no console administrativo do Cisco ISE
3. Importar o perfil NAD:
» Navegue até Administration > Network Resources > Network Device Profiles.
* Clique no botao Import
» Carregue o arquivo de perfil Arista NAD baixado.
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https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014

Etapa 2. Adicionar o switch Arista como um dispositivo de rede

1. Navegue até Administracdo > Recursos de rede > Dispositivos de rede> +Adicionar.

b |dentity Services Engine Administration / Network Resources

)| Bookmarks Metwork Devices Network Device Groups Netwerk Device Profiles External RADIUS Servers More

n
Dashboard Meswork Devices

.
! Context Visibility Petu Devien N'Etwcrk DE’NICGS

Pevia Sacurly Satina: Selected 0 Totlo [ £F

A, Operations
L A L Impart Al v
| Policy
|_] Mama IPIMask Profile Name Location Type
4 Administration
Work Centers Mo data availabia

7 Interactive Featunes

_________________________________________________________________________________________________________________________________________________|
2. Clique em Adicionar e informe estes detalhes:

1. Nome: Arista-Switch
2. Endereco IP: <Switch-IP>
3. tipo de dispositivo: Escolha outro com fio
4. Perfil do dispositivo de rede: selecione AirstaCloudVisionWiFi.
5. Configuragdes de autenticacdo RADIUS:
1. Habilitar autenticacao RADIUS
2. Insira o Shared Secret (deve corresponder a configuragao do switch).

3. Clique em Salvar.



Identity Services Engine Administration / Network Rescurces

] Metwork Devices Hetwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences HNAC Managers External MDM 1

| Harweri Deviess
10 Brigma_switeh

- Dratas® Davice

MNetwork Devices
Device Security Seitings

Name Arigta_switeh]

Description Asista_switch for dovice login
i
nl

Devico Paalile AT A w
Mool Name w

Software Viersion  4-33-2F v

Network Bevice Group

Location Al Locatians w ot To Delault
IPSEC L w  Sot To Default
Dwicn Typa AN Davice Types “ St Ta Dalsult

RADIUS Authentication Settings

RADIUS UDP Senings

Pratocel RADIUS

Shadid Sorat —

Etapa 3. Valide se o novo dispositivo € mostrado em Dispositivos de rede
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Etapa 4. Crie os grupos de identidade do usuario necessarios

Navegue até Administragdo > Gerenciamento de identidades > Grupos > Grupos de identidades
do usuario > + Adicionar:
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Etapa 5. Definir um nome para o Grupo de Identidade de Usuario Admin

Clique em Submit para salvar a configuragao:

Administration / Identity Management
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Etapa 6. Criar os Usuarios Locais e Adiciona-los ao Grupo de Correspondentes

Navegue até Administracdo > Gerenciamento de identidades > Identidades > + Adicionar:
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6.1. Adicione o usuario com direitos de Administrador. Defina um nome, uma senha e atribua-a a
Arista_switch_Admin, role para baixo e clique em Enviar para salvar as alteragoes.
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Passo 7. Criar o perfil de autorizagao para o usuario administrador

Navegue até Politica > Elementos de politica > Resultados > Autorizagao > Perfis de autorizagcao
> +Adicionar.

Defina um nome para o perfil de autorizagéo, deixe Tipo de acesso como ACCESS_ACCEPT e



em Configura¢des avangadas de atributos adicione cisco-av-pair=shell:roles="admin" com e
clique em Enviar.
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Etapa 8. Crie um conjunto de politicas correspondente ao endereco IP do switch Arista

Isso evita que outros dispositivos concedam acesso aos usuarios.

Navegue até Policy > Policy Sets > Add icon sign no canto superior esquerdo.
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8.1 Uma nova linha é colocada na parte superior de seus conjuntos de politicas. Clique no icone
Adicionar para configurar uma nova condigao.
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8.2 Adicione uma condigao superior para o atributo RADIUS NAS-IP-Address que corresponda ao



endereco IP do switch Arista e clique em Use.
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8.3 Depois de concluir, clique em Salvar:
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Tip: Para este exercicio, permitimos a lista de Protocolos de acesso a rede padrao. Vocé
pode criar uma nova lista e restringi-la conforme necessario.



Etapa 9. Exibir o novo conjunto de politicas

Cligue no icone > localizado no final da linha:

Policy Sets Resat Policyset Hitcounts
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9.1 Expanda o menu Authorization Policy e clique em (+) para adicionar uma nova condigao.

Rt
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9.2 Defina as condig¢des para corresponder o Grupo de ldentidade do Dicionario com o Nome do
Atributo Igual a Grupos de Identidade do Usuario: Arista_switch_Admin (o nome do grupo criado
na Etapa 7) e clique em Usar.

Conditions Studio
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usuario em Perfis:
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Configurando o switch Arista

Etapa 1. Ativar a autenticagao RADIUS

Faca login no switch Arista e entre no modo de configuragéo:

configurar

radius-server host <ISE-IP> key <RADIUS-SECRET>



radius-server timeout 5
radius-server retransmit 3
radius-server deadtime 30

!

aaa group server radius ISE

server <|SE-IP>

aaa authentication login default group ISE local
aaa authorization exec default group ISE local

aaa accounting exec default start-stop group ISE
aaa accounting commands 15 default start-stop group ISE
aaa accounting system default start-stop group ISE
I

fim

Etapa 2. Salvar a configuracao

Para manter as configura¢des nas reinicializagoes:
memoria de gravacao

or

copy running-config startup-config

Verificar

Revisao do ISE
1. Tente fazer login no Arista Switch usando as novas credenciais Radius:
1.1 Navegue até Operations > Radius > Live logs.

1.2 As informagdes exibidas mostram se um usuario efetuou login com éxito.
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3. Para solicitagdes que nao aparecem nos logs do Radius Live , revise se a solicitagao UDP esta
alcancando o n6 ISE por meio de uma captura de pacote.

3.1. Navegue até Operations > Troubleshoot > Diagnostic Tools > TCP dump.

3.2. Adicione uma nova captura e fagca o download do arquivo em sua maquina local para
verificar se os pacotes UDP estdo chegando ao n¢6 ISE.

3.3. Preencha as informacgdes solicitadas, role para baixo e clique em Salvar.
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3.4. Selecione e inicie a captura.

TCP Dump

The TCP Dump ulility page is to monitor the conténts of packets on a network interface and troubleshoot problems on the netwerk as they appear
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3.5. Tente fazer login no switch Arista enquanto a captura do ISE estiver em execugao.
3.6. Pare o TCP Dump no ISE e baixe o arquivo para uma maquina local.
3.7. Analisar a saida do trafego.

Saida esperada:

Pacote No1. Solicitagdo do Switch Arista ao servidor ISE através da porta 1812 (RADIUS).
Pacote No2. Resposta do servidor ISE aceitando a solicitag&o inicial.
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Troubleshooting

Cenario 1. "5405 Solicitacao RADIUS descartada"
Problema

Este cenario envolve a identificacdo e solugao de problemas de um erro "5405 RADIUS Request
drops" com a razao "11007 Could not locate Network Device or AAA Client" no Cisco ISE quando
um dispositivo de rede (como um switch Arista) tenta autenticar.

Possiveis causas

» O Cisco Identity Services Engine (ISE) nao pode identificar o switch Arista porque seu
endereco IP ndo esta listado entre os dispositivos de rede conhecidos.

» A solicitagdo RADIUS vem de um endereco IP que o ISE ndo reconhece como um
dispositivo de rede valido ou cliente AAA.

» Pode haver uma incompatibilidade na configuragcéao entre o switch e o ISE (como um IP
incorreto ou segredo compartilhado).

Solucéao

» Adicione o switch a lista do Cisco ISE de dispositivos de rede com o endereco IP correto.

 Verifique se o endereco IP e o segredo compartilhado configurados no ISE correspondem
exatamente ao que esta definido no switch.

+ Uma vez corrigida, a solicitacdo RADIUS deve ser reconhecida e processada corretamente.
Cenario 2: Falha do switch Arista no failover para backup do ISE PSN
Problema

Um switch Arista € configurado para usar o Cisco ISE para autenticagdo RADIUS. Quando o N6
de servigo de politica (PSN) principal do ISE se torna indisponivel, o switch ndo executa



automaticamente o failover para um PSN de backup. Como resultado, os registros de
autenticagao s6 aparecem na PSN principal do ISE, e ndo ha registros da PSN secundaria/de
backup quando a principal esta inativa.

Possiveis causas

» A configuracéo do servidor RADIUS do switch Arista aponta apenas para o no principal do
ISE, portanto, os servidores de backup ndo sao usados.

» A prioridade do servidor RADIUS nao esta definida corretamente ou o IP do ISE de backup
esta ausente da configuragao.

» As configuragdes de tempo limite e retransmissao no switch estao definidas muito baixas,
impedindo o retorno bem-sucedido a PSN de backup.

* O switch usa um FQDN para o PSN, mas a resolugdo DNS nao retorna todos os registros A,
fazendo com que apenas o servidor primario seja contatado.

Solugéao

 Verifique se varios IPs PSN do ISE foram inseridos na configuragdo do grupo de servidores
RADIUS do switch. Isso permite que o switch use a PSN do ISE de backup se o principal
estiver inacessivel.

Exemplo de configuracao:
radius-server host <ISE1-IP> key <secret>
radius-server host <ISE2-IP> key <secret>

 Verifique se os valores de prioridade, tempo limite e retransmissao do servidor RADIUS
estdo configurados corretamente para failover confiavel.

» Se estiver usando FQDNSs, verifique as configuragdes e a resolugdo DNS para garantir que
todos os enderecos IP PSN sejam retornados e usados pelo switch.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



