Configurar o switch com SXP e IBNS 2.0 para
redes baseadas em identidade
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Introducao

Este documento descreve os procedimentos para configurar os Switches Cisco com SXP e IBNS
2.0 para redes baseadas em identidade.

Pré-requisitos

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

» Patch 4 do Identity Services Engine (ISE) versao 3.3
» Switch Cisco Catalyst 3850

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio

As politicas de controle de identidade definem as agdes que o Gerenciador de Sessio de Acesso



executa em resposta a condi¢des especificas e eventos de endpoint. Usando uma linguagem de
politica consistente, varias a¢des do sistema, condi¢des e eventos podem ser combinados para
formar essas politicas.

As politicas de controle sao aplicadas em interfaces e sao responsaveis principalmente por
gerenciar a autenticacdo de endpoint e ativar servigos em sessdes. Cada politica de controlo &
composta por uma ou mais regras e por uma estratégia de decisao que determina como essas
regras sao avaliadas.

Uma regra de politica de controle inclui uma classe de controle (uma instrugao de condigao
flexivel), um evento que dispara a avaliagao da condi¢gdo e uma ou mais agdes. Embora os
administradores definam quais agdes sado acionadas por eventos especificos, alguns eventos vém
com acgdes padrao predefinidas.

Authenticate via 802.1x

Session-started @~———— Always

/ AAA-Server-Down

@, No-Response = Assign Guest VLAN

Terminate 802.1X

Authorize Port

Authentication-failure =

\ 802.1X-Failure = =————> Assign Guest VLAN

EVENT CLASS ACTION

Politica de Controle de Identidade

Visao Geral da Configuragao da Politica de Controle de Identidade

As politicas de controle definem o comportamento do sistema usando um evento, uma condicio e
uma agao. A configuragdo de uma politica de controle envolve trés etapas principais:

1. Criar classes de controle:
Uma classe de controle define as condicbes necessarias para ativar uma politica de
controle. Cada classe pode ter varias condigdes que sao avaliadas como verdadeiro ou
falso. Vocé pode definir se all, any ou none das condi¢des devem ser verdadeiras para que
a classe seja considerada verdadeira. Como alternativa, os administradores podem usar
uma classe padrao que nao tenha condi¢cdes e sempre seja avaliada como verdadeira.



2. Crie a politica de controle:
Uma politica de controle contém uma ou mais regras. Cada regra inclui uma classe de
controle, um evento que dispara a verificagao de condigcdo € uma ou mais agdes. As acdes
sdo numeradas e executadas em ordem.

3. Aplicar a politica de controle:
Finalmente, aplique a politica de controle a uma interface para ativa-la.

EVENT
CLASS
ACTION Defined under
class-map
command

Defined under

POLICY » policy-map

command

Applied with
’ . * service-policy

.- command
k INTERFACE :

Configuragao da Politica de Controle de Identidade

O comando authentication display new-style converte as configuragcées herdadas em um novo
estilo.

switch#authentication display new-style



icy- iber POLICY Gi
A session start would mean a new MAC policy-map type control subscriber POLICY_Gi1/0/1
address learnt on the port | event session-started match-all

L
10 class always do-until-failure

10 authenticate using dot1x priority 10

* Do 802.1X authentication, Preceding ' T 7 b

*10" indicates sequence no.of this action. | « event authentication-failure match-first

« The do-untill-failure + authenticate + 10 class DOT1X_NO_RESP do-until-failure

dot1x means: No matter the endpoint is 10 terminate dotix

capable of 802.1X or not unconditionally S ) o

expect for EAPOL frames. 20 authenticate using mab priority 20
20 class MAB_FAILED do-until-failure o
10 terminate mab

If MAC Authentication fails, then strop 20 authentication-restart 60

MAB and initialize authentication restart
timer to 60 seconds.

30 class always do-until-failure

10 terminate dot1x
20 terminate mab
This event activates when the switch 30 authentication-restart 60
receives an EAPol frame. This statement event agent-found match-all
is useful when dot1x times-out and later =, .

the end host initiates an EAP session. A5t s vl

10 terminate mab
20 authenticate using dot1x priority 10

| » 10 is sequence number of this class.

* “always” means execute following
actions unconditionally.

| * “do-untill-failure” executes actions
| sequentially until any one fails on its way.

| An Authentication failure event to activate

this section. Match first exits the event

| processing once a match is made.

| On no response from the end-point,

terminate 802.1X and attempt for MAB

| authentication with priority 20

| If both 802.1X and MAB authentication

fails per session, then terminate both

| authentication methods and wait for 60

seconds to retry an authentication

' Similar to authentication priority dot1x

mab command, if EAP frames received
after MAB, then stop MAB and do 802.1X

Interpretando a Politica de Controle de Identidade

Configurar

Configuragao do Switch

WS-C3850-48F-E#show run aaa

aaa authentication dot1x default group radius local
aaa authorization network default group radius local

username admin password 0 XXXXXX

servidor radius ISE1

address ipv4 10.127.197.xxx auth-port 1812 acct-port 1813




chave pac xxxx@123
I
I
aaa group server radius ISE2
nome do servidor ISE1
!
!
!
!
aaa new-model
aaa session-id common
I
aaa server radius dynamic-author
client 10.127.197 .xxx server-key xxxx@123
dot1x system-auth-control
!
WS-C3850-48F-E#show run | em POLICY_Gi1/0/45
assinante de controle de tipo de mapa de politica POLICY_Gi1/0/45
service-policy type control subscriber POLICY_Gi1/0/45
WS-C3850-48F-E#show run | sec POLICY_Gi1/0/45
assinante de controle de tipo de mapa de politica POLICY_Gi1/0/45
event session-started match-all
10 classes sempre do-until-failure
10 autenticar usando dot1x priority 10
event authentication-failure match-first
5 class DOT1X_FAILED do-until-failure

10 terminam dot1x



20 authentication-restart 60
10 class DOT1X_NO_RESP do-until-failure
10 terminam dot1x
20 autenticar usando a prioridade mab 20
20 class MAB_FAILED do-until-failure
10 terminate mab
20 authentication-restart 60
40 classes sempre do-until-failure
10 terminam dot1x
20 terminate mab
30 authentication-restart 60
event agent-found match-all
10 classes sempre do-until-failure
10 terminate mab
20 autenticar usando dot1x priority 10
event authentication-success match-all
10 classes sempre do-until-failure
10 ative o modelo de servico DEFAULT_LINKSEC_POLICY_MUST_SECURE
service-policy type control subscriber POLICY_Gi1/0/45
WS-C3850-48F-E#show run interface gig1/0/45
Criando configuragéo...
Configuragao atual: 303 bytes
I
interface GigabitEthernet1/0/45
switchport access vlan 503
switchport mode access

access-session host-mode single-host



sessdo de acesso fechada

access-session port-control auto

mab

sem aplicacao de funcao cts

dot1x pae authenticator

service-policy type control subscriber POLICY_Gi1/0/45
fim

WS-C3850-48F-E#show run cts

I

lista de autorizacao de cts ISE2

cts sxp enable

cts sxp connection 10.127.197 .xxx password none mode peer speaker hold-time 0 0

cts sxp default source-ip 10.196.138.yyy

senha padrao do cts sxp xxxx@123
Configuracao do ISE

Passo 1: Criar politicas de autenticacao e autorizagdo no ISE

Status  Fule Mame Conditions

Status  Rule Name Gonditions Profiles

Oplions

ecurity Groups

Hits  Actions



Passo 2: Configurar um dispositivo SXP no ISE

Overview

SXP Devices

All SXP Mappings

Components

TrustSec Policy Policy Sets SXpP Integrations Troubleshoot Reports

SXP Devices > SXP Connection

v Upload from a CSV file

~ Add Single Device

Input fields marked with an asterisk (*) are required.

MName
switchb)|

IP Address™
10.196.138.132

Peer Role*

LISTENER ~

Connected PSNs*®

isesec = W
SXF Domains*

default = -
Status®

Enabled e
Passward Type*

NONE A4

Password

Passo 3: Configurar a senha global nas configuragcdes do SXP

Al

ciico
Bookmarks
Dashboard
Context Visibility
Operations
Policy
Administration

Work Centers

Interactive Features

Verificar

i Identity Services Engine

Owverviaw

‘Work Centers / TrustSec

Components TrustSec Policy Policy Sats SXP Intagrations Troubleshoot Reports Sattings

Genersl TrustSec Settings

SKP Settings

TrusiSec Matrx Settings

Work Process Setlings

BEP Sattings

ACI Settings

B Publish kP bindings on puGrid @) Add Radius and Passiveld mappings into SXP IP SGT mapping tabie

Global Password

Global Passward

This global password will be cverriden by
the device specific passward

Timers

Settings




Detalhes de WS-C3850-48F-E#show access-session interface gig1/0/45
Interface: GigabitEthernet1/0/45
ID IIF: 0x1A146F96
Endereco MAC: b496.9126.decc
Endereco IPv6: Desconhecido
Endereco IPv4: Desconhecido
Nome de usuario: divya123
Status: Autorizado
Dominio: DADOS
Modo de host operacional: host unico
Diretorio de controle operacional: ambos
Intervalo de sessdo: N/A
ID de sessdo comum: 000000000000000B95163D98
ID da sessao da conta: Desconhecido
Identificador: 0x6f000001
Politica atual: POLICY_Gi1/0/45
Diretivas Locais:
Modelo de servigo: DEFAULT_LINKSEC_POLICY_MUST_SECURE (prioridade 150)
Politica de seguranca: Deve Proteger
Status de segurancga: Link n&o seguro
Politicas de servidor:
Lista de status do método:
Estado do método
Exito de Autenticagéo dot1x
WS-C3850-48F-E#
WS-C3850-48F-E(config)#do show cts sxp conn

SXP : Habilitado



Versao mais alta suportada: 4

Senha padrao: Configurado

Cadeia de chaves padrao: nao definido

Nome da cadeia de chaves padrao: Nao aplicavel

IP de origem padr&o: 10.196.138.aaaa

Periodo de abertura de nova tentativa de conexao: 120 seg

Periodo de reconciliacdo: 120 seg

O timer de repeticao de abertura esta em execucao

Limite de passagem de Peer-Sequence para exportagao: nao definido

Limite de passagem de Peer-Sequence para importagao: nao definido

IP de mesmo nivel : 10.127.197 .xxx

IP de origem: 10.196.138.aaaa

Status de conexao : Ligado

Versao de conversao : 4

Recurso de conexao : IPv4-IPv6-Sub-rede

Tempo de espera de conexao : 120 segundos

Modo local : Ouvinte do SXP

Conexao inst#: 1

TCP conn fd : 1

Senha TCP conn: nenhum

O temporizador de espera esta em execugao

Duragao desde a ultima alteragédo de estado: 0:00:00:22 (dd:hr:mm:seg)
Numero total de conexdes SXP = 1

OxFF8CBFCO090 VRF:, fd: 1, peer ip: 10.127.197 .xxx
cdbp:0xFF8CBFC090 <10.127.197.145, 10.196.138.yyy> tableid:0x0

WS-C3850-48F-E(config)#



O relatdrio de registro ao vivo mostra a marca SGT Convidado aplicado:

Overview Stepa
e ' Deser Latency (ms)
11001 Received RADIUS Access-Roquest
dhyal 23 RADILUS £roatod & miw So3sion 0
B:96:91:26.0E:00 Evaluating Policy Graup 70

Evaluating Serice Selection Policy 1
nt Prafile: Insgl-Dovice
Extracted EAP-Response /identity 2
Poi > pticath
New Policy Set 1_copy >> Authentication Rule 1 Prapared EAP-Riquast propaing EAP-TLS wi 2
Naw Pobicy Sat 1_copy => Aulborization Rl 1 Valid EAP-Key-Name attribute recaived 0
Returned RADIUS Accoss-Chasonge 0
ParmitAccess
Recelved RADIUS Access-Request 16
RADIUS b5 ro-using an gxisting session 0
Exiracied EAP-Response/MAK requesiing to use PEAR B
Authentication Details atiad
Prepared EAP-Request praposing PEAP with challenge 0
Source Timest 2025-06-23 14:01:01.632
12625 Walig EAP=Koy=Name sitribute recoived 0
A Timestamp 02E-08-22 10:01:00.812 11006 feturned RADILS Access-Chasenge
Pulicy Sorver Baaac 11001 Recelved RADIUS Access-Reguest 5
1018 RABIUS b5 re-using an existing session o
210 Extracted EAP-Response containing PEAP challenge - :
Username divya123 i response and accepting PEAR as negotiated
61025 Open socure connection with TLS peer 1
User Type User
12318 Successtully negotisted PEAP version 0 0
B4:96:91:26:0E:CC 12800 Exiractad first TLS record; TLS handshake siasted 2
B4-96-01-26-DE-CG 12808 Exiracied TLS CheniHelle message 1
12808 Prepared TLS Serverkiollc mossage o
nt Prafile Inted-Device
12807 Frepared TLS Certificate message 0
Intimnl Lsors 12808 Propared TLS ServerkoyExchange message 18
12810 Prepared TLS ServerDone message ]
Frofiled Prapared EAP-Requost with srothas PEAP challonge 0
000MIO0O00I0RSS | GIDAE Returned RADIUS Arcess-Chasienge 0
11001 Racabunc BANIIS frraee. Ramiaet 4

12806 Prepared TLS ServarHello message a
Erdpaoink Prafile Inted-Davice
12807 Prepared TLS Centificate mossage a
Ieaereal Lissrs 12808 Prepared TLS ServerKeyExchange message 18
Prapased TLS SorverDand mossagn o
Profied Pr, i EAP-Raquest with anothes PEAP chall L]
0000000000000 00B55 163098 Rtmersael RATHLN: Mg - L
Received RADIUS Accoss-Roquest &
dotlx
RADIUS s re-using as o
PEAP (EAP-MSGHAPYZ) - Extracted EAP-Respanse containing PEAP challonge - |
S respanse
Sarvice Type Eramed
12305 Prepared EAP-Request with another PEAP challenge a
Natwork switehly 11006 Retumed RADIUS Access-Challenge L]
HAS 1P A 10.196.138.132 11301 Recelved RADIUS Access-Request 5
nms RADIUS is re-using an existing session o
GigabitEtherngt1/0/45
Freee Extracted EAF:Rokp g PEAR challerge = B
Etharnit o response
12305 Propared EAP-Request with angthes PEAP challenge ]
PermitACcess
Returned RADIUS Accass-Challongs o
Guens 1001 Received RADUS Access-Request ]
233 milkseconds nog RADIUS I3 re-using an existing session [:}
13304 Extracted EAP-Responss containing PEAP challange - B
- response
1238 Successiully negotiated PEAP version 0 a

Troubleshooting

Ative esta depuracao no switch para solucionar problemas do dot1x:

» debug dot1x all
Explicacao de log

dot1x-packet:EAPOL pak rx - Ver: Tipo 0x1: 0x1 >>>> Pacote EAPoL recebido pelo switch
dot1x-packet: comprimento: 0x0000

dot1x-ev:[b496.9126.decc, cliente Gig1/0/45] detectado, evento de inicio de sess&o de envio para
b496.9126.decc >>>> cliente dot1x detectado

dot1x-ev:[b496.9126.decc, Gig1/0/45] Autenticagao Dot1x iniciada para 0x26000007



(b496.9126.decc)>>>> dot1x iniciada

%AUTHMGR-5-START: Iniciando 'dot1x' para cliente (b496.9126.decc) na Interface Gig1/0/45
AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-sm:[b496.9126.decc, Gig1/0/45] Posting |EAP_RESTART on Client 0x26000007 />>>>
Solicitando que o cliente reinicie o Processo EAP

dot1x-sm:[b496.9126.decc, Gig1/0/45] Postando RX_REQ no Cliente 0x26000007 >>>>
aguardando o pacote EAPoL do cliente

dot1x-sm:[b496.9126.decc, Gig1/0/45] Postando AUTH_START para 0x26000007 >>>> Iniciando
processo de autenticagao

dot1x-ev:[b496.9126.decc, Gig1/0/45] Enviando pacote EAPOL >>>> Solicitagao de identidade
dot1x-packet:EAPOL pak Tx - Ver: Tipo 0x3: 0x0

dot1x-packet: comprimento: 0x0005

dot1x-packet:codigo EAP: id 0x1: Comprimento 0x1: 0x0005

dot1x-packet: digite: 0x1

dot1x-packet:[b496.9126.decc, Gig1/0/45] pacote EAPOL enviado ao cliente 0x26000007

dot1x-ev:[Gig1/0/45] pkt recebido saddr =b496.9126.decc , daddr = 0180.¢200.0003, tipo éter-pae
= 888e.0100.000a

dot1x-packet:EAPOL pak rx - Ver: Tipo 0x1: 0x0 // Resposta de identidade

dot1x-packet: comprimento: 0x000A

dot1x-sm:[b496.9126.decc, Gig1/0/45] Postando EAPOL_EAP para 0x26000007 >>>> Pacote
EAPoL (Resposta EAP) recebido, preparando solicitagéo para o servidor

dot1x-sm:[b496.9126.decc, Gig1/0/45] Postando EAP_REQ para 0x26000007 >>>> Resposta do
servidor recebida, Solicitagdao EAP esta sendo preparada

dot1x-ev:[b496.9126.decc, Gig1/0/45] Enviando pacote EAPOL

dot1x-packet:EAPOL pak Tx - Ver: Tipo 0x3: 0x0

dot1x-packet: comprimento: 0x0006

dot1x-packet:codigo EAP: id 0x1: Comprimento 0xE5: 0x0006

dot1x-packet: digite: OxD

dot1x-packet:[b496.9126.decc, Gig1/0/45] pacote EAPOL enviado ao cliente 0x26000007 >>>>
solicitacao EAP enviada

dot1x-ev:[Gig1/0/45] pkt recebido saddr =b496.9126.decc , daddr = 0180.¢c200.0003, tipo ether-
pae = 888e.0100.0006 //Resposta EAP recebida

dot1x-packet:EAPOL pak rx - Ver: Tipo 0x1: 0x0

dot1x-packet: comprimento: 0x0006

|| Aqui muitos eventos EAPOL-EAP e EAP_REQ ocorrem porque muitas informacgdes séo



trocadas entre o switch e o cliente
|| Se os eventos posteriores a este ndo se seguirem, entdo os temporizadores e as informacdes
enviadas até agora precisam ser verificados

|
dot1x-packet:[b496.9126.decc, Gig1/0/45] Recebeu um Exito de EAP >>>> Exito de EAP recebido

do Servidor

dot1x-sm:[b496.9126.decc, Gig1/0/45] Posting EAP_SUCCESS for 0x26000007 >>>> Posting
EAP Success event

dot1x-sm:[b496.9126.decc,Gig1/0/45] Posting AUTH_SUCCESS on Client 0x26000007 >>>>
Posting Authentication success

%DOT1X-5-SUCCESS: Autenticagdo bem-sucedida para cliente (b496.9126.decc) na Interface
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-packet:[0496.9126.decc, Gig1/0/45] Dados da chave EAP detectados ao adicionar a lista de
atributos >>>> Dados adicionais da chave detectados enviados pelo servidor

%AUTHMGR-5-SUCCESS: Autorizagdo bem-sucedida para cliente (b496.9126.decc) na Interface
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-ev:[b496.9126.decc, Gig1/0/45] Recebeu Exito de Autorizagdo para o cliente 0x26000007
(b496.9126.decc) >>>> Exito de Autorizacdo

dot1x-ev:[b496.9126.decc, Gig1/0/45] Enviando pacote EAPOL >>>> Enviando sucesso EAP ao
cliente

dot1x-packet:EAPOL pak Tx - Ver: Tipo 0x3: 0x0

dot1x-packet: comprimento: 0x0004

dot1x-packet:codigo EAP: id 0x3: Comprimento OxED: 0x0004

dot1x-packet:[b496.9126.decc, Gig1/0/45] pacote EAPOL enviado ao cliente 0x26000007



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



