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Referéncia

Introducao

Este documento descreve os servicos, a finalidade e a solugédo de problemas do ISE.
Pré-requisitos

Requisitos

A Cisco recomenda que vocé conhecga o Cisco Identity Services Engine.

Componentes Utilizados

O documento nao esta restrito a nenhuma versao especifica de software e hardware do Cisco
Identity Services Engine.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

O Cisco Identity Services Engine (ISE) é uma solugédo abrangente projetada para fornecer
seguranca de rede avangada por meio de gerenciamento de politica centralizado, autenticagao,
autorizacao e contabilidade (AAA). Ele permite que as organizagdes gerenciem 0 acesso a rede
para usuarios, dispositivos e aplicativos, ao mesmo tempo em que garante seguranca,
conformidade e experiéncias de usuario continuas.

Para atingir essas metas, o Cisco ISE utiliza uma variedade de servigos, cada um responsavel
por tarefas especificas que permitem que o sistema funcione de forma eficiente. Esses servigos
trabalham em conjunto para garantir acesso seguro a rede, aplicacdo robusta de politicas,
registro detalhado, integragbes perfeitas com sistemas externos e criagcéo eficiente de perfis de
dispositivos.

Cada servico no ISE desempenha um papel vital na manutengdo da integridade e da
disponibilidade da solug¢ao. Alguns servigos lidam com fun¢des essenciais, como gerenciamento e
autenticacao de bancos de dados, enquanto outros permitem recursos avangados, como criagao
de perfis de dispositivos, gerenciamento de certificados e monitoramento.

Este artigo fornece uma visdo geral dos varios servigcos no Cisco ISE, explicando seu objetivo,
importancia e possiveis etapas de solugdo de problemas se eles tiverem problemas. Seja vocé
um administrador ou um profissional de seguranca de rede, entender esses servigos ajuda a
garantir que a implantacao do ISE funcione sem problemas e com seguranca.

Entendendo e solucionando problemas de servicos ISE

Os servicos mencionados na captura de tela sao utilizados pelo ISE para suportar sua
funcionalidade. Verifique o status ou os servigos disponiveis no ISE usando o comando show
application status ise via CLI do né do ISE. Este € um exemplo de saida que mostra o status ou
0s servigos disponiveis no ISE.



Servigos disponiveis no ISE.

Agora, examine cada servico em detalhes.




Ouvinte de banco de dados

O servigo Database Listener € um componente critico que ajuda a gerenciar a comunicagao entre
o ISE e o servidor de banco de dados. Ele atende e processa solicitagdes relacionadas ao banco
de dados, garantindo que o sistema ISE possa ler e gravar no banco de dados subjacente.

Pontos principais sobre o servigo de escuta de banco de dados no ISE

1. Interface de comunicacdo: Ele atua como uma ponte de comunicagcao entre o ISE e o
servidor de banco de dados, permitindo que o sistema recupere e armazene dados como
credenciais de usuario, informacgdes de sessao, politicas de rede e muito mais.

2. Suporte a Banco de Dados Externo: O ISE pode ser configurado para usar um banco de
dados externo (como Oracle ou Microsoft SQL Server) para autenticacdo de usuario e
armazenamento de politica. O Servigco de escuta de banco de dados garante que o ISE
possa se conectar e interagir com esse banco de dados externo de forma segura e eficiente.

3. Tratamento de dados: O servigco escuta consultas de banco de dados do sistema ISE e as
converte em agoes apropriadas no banco de dados externo. Ele pode lidar com solicitagdes
como insergao, atualizagcado ou exclusao de registros, bem como recuperar informagdes do
banco de dados.

4. Monitoramento de integridade do banco de dados: Além de fornecer o canal de
comunicagao, ele também ajuda a garantir que a conexao com o banco de dados externo
seja estavel e operacional. Se a conexao falhar, o ISE voltara para o armazenamento local
ou entrara em um modo degradado, dependendo da configuragao.

Servidor de banco de dados

O servigo Servidor de Banco de Dados € responsavel por gerenciar o armazenamento e a
recuperacao dos dados usados pelo sistema. Ele lida com a interagcdo com o banco de dados
subjacente que o ISE usa para armazenar a configuracao, as informacdes de politica, os dados
do usuario, os logs de autenticacao, os perfis de dispositivo e outras informagdes necessarias.

Pontos principais sobre o servico de servidor de banco de dados no ISE

1. Armazenamento interno de dados: O Servico de servidor de banco de dados gerencia
principalmente o banco de dados interno incorporado que o ISE usa para armazenar dados
operacionais localmente. Isso inclui dados como registros de autenticagao e autorizagao, perfis de
usuario, politicas de acesso a rede, informacdes de dispositivo e endpoint, informacdes de
sessao.

2. Banco de dados incorporado: Na maioria das implantagdes do Cisco ISE, o sistema usa um
banco de dados PostgreSQL incorporado para armazenamento local. O Servigo de Servidor de
Banco de Dados garante que esse banco de dados opere sem problemas e manipule todas as
consultas, atualizagoes e tarefas de gerenciamento relacionadas aos dados armazenados nele.



3. Integridade da base de dados: O servigo garante que todas as transagdes sejam processadas
corretamente e que a integridade do banco de dados seja mantida. Ele lida com tarefas como
bloqueio de registros, gerenciamento de conexdes de banco de dados e execugao de consultas
de banco de dados.

Verificar e Solucionar Problemas de que o Ouvinte de Banco de Dados e os Servigos do Servidor
de Banco de Dados estao Inicializando ou Nao Estao em Execucao

O Database Listener e o Database Server sao servigos essenciais que devem ser executados
juntos para que todos os outros servigos funcionem corretamente. Se esses servigos nao
estiverem em execugao ou estiverem travados durante a inicializagao, essas etapas de solugao
de problemas ajudarao na recuperagao.

1. Reinicie os servigos do ISE usando os comandos application stop ise e application start ise.

2. Se este for um né de VM, a reinicializacdo do né a partir da VM devera ajudar na recuperagao
de servigos.

3. Se o nd for um no fisico, reiniciar/recarregar o né a partir do CIMC deve ajudar na recuperagao
de servigos.

4. Se o banco de dados estiver corrompido, entre em contato com o TAC da Cisco para obter
mais solu¢des de problemas.

O Ouvinte do Banco de Dados e o Servidor de Banco de Dados geralmente ficam inativos ou nao
sao iniciados quando ha uma discrepancia no banco de dados ou quando o banco de dados nao
pode ser inicializado corretamente. Nesses casos, executar a redefinicdo do aplicativo usando o
comando application reset-config ise deve ajudar na recuperagao e na nova iniciagédo do banco de
dados. Executar o comando application reset-config ise remove configuragdes e certificados, mas
os detalhes do endereco IP e do nome do dominio sdo mantidos. E recomendavel entrar em
contato com o TAC da Cisco para obter mais informagdes e entender o impacto potencial antes
de aplicar esse comando em qualquer né na implantacao.

Servidor do aplicativo

O servidor de aplicativos € um componente-chave responsavel pela execugdao e pelo
gerenciamento da funcionalidade e dos servigos principais da plataforma ISE. Ele hospeda a
l6gica comercial, as interfaces de usuario e os servigos que permitem que o ISE desempenhe sua
funcao no controle de acesso a rede, autenticacao, autorizacao, contabilidade e gerenciamento
de politicas.

Pontos principais sobre o servico do servidor de aplicativos no ISE

1. Interface do Usuario (IU): O Servico do Servidor de Aplicativos € responsavel por processar a
interface do usuario baseada na Web do ISE. Isso permite que os administradores configurem e
gerenciem politicas, visualizem logs e relatérios e interajam com outros recursos do ISE.

2. Gerenciamento de Servicos: Ele é responsavel por lidar com os diferentes servigcos que o ISE



fornece, incluindo gerenciamento de politicas, tarefas administrativas e comunicagao com outros
nos do ISE em uma implantagéo distribuida.

3. Processamento centralizado: O servico do servidor de aplicativos desempenha um papel
central na arquitetura do ISE, fornecendo a légica que considera as politicas, as solicitagdes de
autenticacao e os dados de dispositivos de rede, diretdrios e servigos externos.

Verificagdo de que o Servidor de Aplicativos esta Inicializando ou Nao Esta em Execugéao

O servidor de aplicativos depende de alguns aplicativos da Web, como certificados, recursos, implantagdo e
licenciamento. Quando qualquer um dos aplicativos Web falha ao inicializar, o servidor de aplicativos permanece preso
no estado de inicializagdo. O servidor de aplicativos leva de 15 a 35 minutos para sair do estado Nao esta em
execugao — Inicializando — em execugao, dependendo dos dados de configuragéo no né.

1. Verifique se o certificado Admin do ISE & valido e esté ativo na implantag&o para todos os nés.
2. Verifique se todos os ns na implantagao estdo em sincronia com o né Admin primario.

3. Se o né for uma VM, verifique se os recursos recomendados est&o alocados ao né.

Verifique o status do servidor de aplicativos usando o comando show application status ise da CLI do né do ISE. A
maioria dos logs relacionados ao servidor de aplicativos esta disponivel no

Arquivos Catalina.Out e Localhost.log.

Se as condi¢des mencionadas forem atendidas e o servidor de aplicativos permanecer preso no
estado de inicializagdo, proteja o pacote de suporte da CLI/GUI do ISE. Recupere/reinicie os
servigos usando os comandos application stop ise e application start ise .

Banco de dados do Profiler

O banco de dados do Profiler € um banco de dados especializado usado para armazenar
informacgdes sobre dispositivos de rede, endpoints e perfis de dispositivo descobertos pelo servigo
Profiler. O Profiler € um componente critico do ISE que identifica e classifica automaticamente
dispositivos de rede (como computadores, smartphones, impressoras, dispositivos da loT e assim
por diante) com base nas caracteristicas e comportamentos da rede.

Pontos principais sobre o servigo de banco de dados do Profiler no ISE

1. Criacao de perfis de dispositivos: A principal fungao do servico de banco de dados do Profiler é
oferecer suporte ao processo de criagao de perfil. O ISE usa esse servigco para armazenar as
informacodes coletadas durante a criacao de perfis, como:

 Tipo de dispositivo (por exemplo: smartphone, laptop, impressora, dispositivo da loT)

» Sistema operacional do dispositivo (Por exemplo: Windows®, macOS®, Cisco I0S®,
Android®)

» Fabricante do dispositivo

+ Comportamentos ou padrbes de rede que ajudam a classificar dispositivos

2. Informagdes do Profiler: Ele armazena atributos do profiler, como os perfis de hardware e



software do dispositivo, que sdo usados para associar dispositivos a politicas predefinidas. Essas
informacdes também sio usadas para atribuir dinamicamente dispositivos as politicas de acesso
a rede ou VLANSs corretas com base em seus perfis.

3. Processo de criacao de perfil: O processo de criacdo de perfil normalmente se baseia em:

* Criacdo de perfil ativa: O ISE consulta ativamente os dispositivos na rede para obter
informacdes.

* Criacao de perfil passiva: O ISE reune passivamente dados do trafego de rede, como
solicitagdes DHCP, atributos RADIUS, cabecalhos HTTP e outros protocolos de rede, para
determinar o tipo de dispositivo.

Verificar e solucionar problemas dos servigos de criagao de perfil do ISE

1. Na CLI do ISE, execute o comando show application status ise para verificar se o servigo de
banco de dados do profiler estd em execugéo.

2. Na GUI do n6 do administrador principal, navegue para Administracdo > Implantagdo >
selecione o no. Clique em Editar e verifique se 0s servigos de sessao e 0s servigos de criagcao de
perfil estao ativados.

3. Agora, navegue para Administracao > Implantagcdao > Selecione o né. Va para a configuracao
do Profiler e verifique se os testadores necessarios estdo ativados para proteger os dados dos
pontos de extremidade.

4. Navegue até Administration > System > Profiling e verifique as configuragcbes do profiler
configuradas para CoA.

5. Em Visibilidade de contexto > Pontos finais > Selecione os pontos finais e verifique os atributos
coletados por diferentes testes para pontos finais.

Depuracdes uteis para solucionar problemas de criacao de perfil:

+ profiler (profiler.log)

* runtime-AAA (prrt-server.log)
 nsf (ise-psc.log)

» nsf-session (ise.psc.log)

Mecanismo de indexacao do ISE

O mecanismo de indexagao € um servico responsavel por pesquisar, indexar e recuperar com
eficiéncia os dados armazenados no banco de dados do ISE. Ela melhora o desempenho e a
escalabilidade do ISE, especialmente quando se trata de lidar com grandes volumes de dados e
fornecer acesso rapido as informacgdes necessarias para tarefas de autenticacio, autorizagao,
monitoramento e emissao de relatdrios.

Pontos principais sobre o mecanismo de indexag¢ao do ISE no ISE

1. Indexagdo de dados: O ISE Indexing Engine cria indices para varios tipos de dados



armazenados no ISE, como logs de autenticacdo, logs de sessao, acertos de politica, dados de
criacdo de perfil e registros de acesso a rede. A indexagao ajuda a organizar esses dados de
forma a tornar a pesquisa e a consulta mais eficientes.

2. Gerenciamento e geragado de relatorios de registros: Esse servico desempenha um papel
fundamental no gerenciamento de registros, melhorando o desempenho dos relatorios e das
consultas de registro. Por exemplo, ao procurar eventos de autenticagdo especificos, o
mecanismo de indexacao permite a recuperagcao mais rapida dos registros desejados, o que é
crucial para o monitoramento de seguranca e a emissao de relatérios de conformidade.

3.Recuperacao de dados: O mecanismo de indexagcdo também é responsavel por garantir que o
ISE possa recuperar com eficiéncia os dados indexados de seu banco de dados subjacente,
quando necessario. Isso permite que o ISE fornecga respostas rapidas a consultas da interface do
usuario, ferramentas externas ou APIs.

Verifique se o mecanismo de indexagao do ISE ndo esta em execugao ou inicializando

1. Verifique se as pesquisas de DNS direto e reverso estfo funcionando para todos os nés no cluster via CLI usando o comando
nslookup <FQDN / I P address of the | SE node >.

2. Verifique se os Certificados de Administrador do |SE séo vélidos e ativos para todos os nés no cluster.

3. Verifique se o NTP esta funcionando e em sincronia com os nés do | SE via CLI usando o comando show ntp.

O mecanismo de indexacdo é usado pela Visibilidade de contexto e o mecanismo de indexacdo precisa estar ativo e em execucdo para
gue avisibilidade de contexto funcione. Os logs Uteis que podem gjudar com a solugéo de problemas do mecanismo de indexagédo séo
os arquivos ADE.log que podem ser protegidos do pacote de suporte ou controlados pela CLI usando o comando show logging
system ade/ADE.log tail durante o problema.

Conector AD

O Conector do AD (Ative Diretory Connector) € um servigo que permite que o ISE se integre ao
Microsoft Ative Diretory (AD), permitindo que o ISE autentique, autorize e gerencie usuarios com
base em suas credenciais do AD e associagdes a grupos. O conector AD serve como uma ponte
entre o ISE e o Ative Diretory, permitindo que o ISE utilize o AD para controle de acesso a rede
(NAC) e aplicagao de politicas.

Principais fungdes do servigo do conector do AD no ISE

1. Integragao com o Ative Diretory: O AD Connector Service atua como uma ponte entre o ISE e o
Ative Diretory. Ele permite que o ISE se conecte com seguranca ao AD, possibilitando que o ISE
utilize o AD como um armazenamento de identidade centralizado para autenticacdo de usuario e
aplicacao de politica.

2. Sincronizagdo: O Servigo do Conector do AD oferece suporte a sincronizagao de dados de
usuarios e grupos do Ative Diretory para o ISE. Isso garante que o ISE tenha informacgdes
atualizadas sobre usuarios e grupos, o que é crucial para a aplicagao precisa de politicas.

3. Comunicagao segura: O Servigo do Conector AD estabelece canais de comunicagdo seguros



entre o ISE e o Ative Diretory, geralmente usando protocolos como LDAP sobre SSL (LDAPS)
para garantir a privacidade e a integridade dos dados durante os processos de autenticagédo e
consulta.

4. Suporte a Varios Dominios do Ative Diretory: O servigo pode suportar conexdes a varios
dominios do Ative Diretory. Isso é particularmente utii em ambientes grandes ou de varios
dominios, onde o ISE precisa autenticar usuarios de diferentes florestas ou dominios do AD.

5. Pesquisa de Usuario e Grupo: Ele permite que o ISE consulte o AD para obter informacdes de
usuario e grupo. Isso pode incluir detalhes como nomes de usuario, associacbes a grupos e
outros atributos de usuario que podem ser usados para aplicar politicas de acesso a rede. Por
exemplo, as politicas de acesso a rede podem ser aplicadas com base em uma associagao de
grupo do AD do usuario (Por exemplo: concedendo diferentes niveis de acesso a usuarios em
diferentes grupos).

1. Verifique se 0 NTP esta em sincronia com os nés e se a diferenca de tempo entre o AD e 0 | SE deve ser inferior a5 minutos.
2. Verifique se o servidor DNS pode resolver os FQDNs e dominios relacionados ao AD.

3. Navegue até Operacdes > Relatérios > Relatérios > Diagnosticos > Operacdes do conector AD, verifique os eventos ou
relatérios relacionados ao AD.

Oslogs Uteis para solucéo de problemas sdo ad_agent.log com logs de depuracdo para o componente runtime.
Banco de dados de sessao M&T

O Banco de Dados de Sessdes M&T (Monitoring and Troubleshooting Session Database)
desempenha um papel critico no armazenamento e gerenciamento de dados relacionados a
sessOes para eventos de acesso a rede. O Banco de Dados da Sessdao M&T contém informagdes
sobre sessdes ativas, incluindo autenticagées de usuario, conexdes de dispositivo e eventos de
acesso a rede, que sao essenciais para monitorar, solucionar problemas e analisar a atividade da
rede.

Principais funcdes do servigo de banco de dados da sessao M&T no ISE

1. Armazenamento de Dados da Sessao: O servico M&T Session Database € responsavel por
armazenar e indexar dados sobre sessdes de usuarios e dispositivos na rede. Isso inclui as horas
de inicio e término da sessado, os resultados da autenticacdo, a identidade do usuario ou
dispositivo e as politicas associadas (como atribui¢des de fungao ou atribuicbes de VLAN). Os
dados também incluem informacgdes de tarifacdo RADIUS que detalham o ciclo de vida da
sessao, incluindo autenticacao inicial e quaisquer mensagens de tarifagdo que rastreiam eventos
da sesséo.

2. Dados em tempo real e historicos: O servigo fornece acesso a dados de sessao em tempo real
(sessdes ativas) e dados de sessdo historicos (sessbes passadas). Isso permite que os
administradores ndo apenas monitorem o acesso continuo do usuario, mas também consultem os
logs de sessdo anteriores para investigar problemas ou validar eventos de acesso. O
monitoramento de sessdo em tempo real pode ajudar a garantir que nenhum dispositivo nao



autorizado esteja na rede no momento.

3. Monitoramento aprimorado: Fornece informacgdes sobre a atividade do usuario e do dispositivo,
incluindo as politicas aplicadas as sessdes, ajudando a detectar possiveis preocupagdes de
seguranga ou acesso nao autorizado.

4. Auditoria e relatorios: Facilita a auditoria e a geragdo de relatorios de conformidade,
armazenando um histérico de eventos de acesso a rede e fornecendo dados para a geracao de
relatorios regulatorios.

Verificar e solucionar problemas do banco de dados da sessao M&T no ISE

1. Verifique se o no esta alocado com 0s recursos recomendados.
2. Suporte técnico show seguro do ISE CLI para verificagao adicional do problema.

3. Reinicie 0 banco de dados da sessdo M&T executando o comando application configure ise via ISE CLI e
selecione a opgéo 1.




Note: A redefinicdo do banco de dados M&T deve ser feita somente apds a verificagao do
impacto potencial na implantacao. Entre em contato com o TAC da Cisco para verificagao
adicional.

Defeitos conhecidos

Identificacdo de bug da Cisco -32364

Processador de Log M&T

O M&T Log Processor (Monitoring and Troubleshooting Log Processor) € um componente
responsavel pela coleta, processamento e gerenciamento de dados de registro gerados por varios
servigos no ISE. E uma parte importante da estrutura de Monitoramento e Solucdo de Problemas
(M&T), que ajuda os administradores a monitorar e solucionar problemas de eventos de acesso a
rede, tentativas de autenticacdo, aplicagdo de politicas e outras atividades no sistema ISE. O
M&T Log Processor lida especificamente com o processamento de entradas de registro,
garantindo que o ISE possa armazenar, analisar e apresentar as informagdes necessarias para
emissao de relatérios, auditoria e solugao de problemas.

Principais funcdes do servigo do processador de registro M&T no ISE

1. Coleta e Processamento de Logs: O Servico Processador de Log M&T coleta e processa logs
gerados por varios componentes do ISE, como solicitagbes de autenticagcdo, decisdes de
autorizacdo, mensagens de contabilidade e atividades de aplicacdo de politica. Esses registros
incluem informacdes detalhadas sobre usuarios, dispositivos e tentativas de acesso a rede, como
carimbos de data/hora, IDs de usuario, tipos de dispositivos, politicas aplicadas, sucesso ou falha
de solicitagdes de acesso e motivos para falhas.

2. Relatorios e conformidade: Os registros processados por esse servigo sdo cruciais para o
relatorio de conformidade. Muitas regulamentagdes exigem que as organizagbes mantenham
registros de acesso de usuarios e eventos de seguranga. O servigo M&T Log Processor garante
que todos os registros relevantes sejam processados e estejam disponiveis para auditorias de
conformidade normativa. Ele ajuda a gerar relatorios detalhados com base nos dados de registro,
como logs de acesso de usuario, taxas de éxito/falha de autenticagdo ou logs de aplicagao de
politica.

Verificar e solucionar problemas do servigo M&T Log Processor no ISE

1. Certifique-se de que o nd do ISE esteja implantado com os recursos recomendados de acordo com o Guia de
Instalacdo da Cisco.

2. Para verificar o problema, execute o comando show logging system ade/ADE.log tail via ISE CLlpara
excegdes/erros relevantes.

Defeitos conhecidos

Identificacdo de bug da Cisco 15130



https://tools.cisco.com/bugsearch/bug/CSCwe32364
https://tools.cisco.com/bugsearch/bug/CSCwf15130?rfs=qvred

Servigo de Autoridade de Certificagao

O Servico de Autoridade de Certificacdo (CA) € um componente critico que ajuda a gerenciar
certificados digitais para proteger dispositivos de comunicagcdo e autenticacdo, usuarios e
servigos de rede. Os certificados digitais sdo essenciais para estabelecer conexdes confiaveis e
garantir a comunicagao segura entre clientes (computadores, smartphones, dispositivos de rede)
e componentes de infraestrutura de rede (switches, pontos de acesso sem fio, gateways VPN). O
servico CA no Cisco ISE funciona em conjunto com os certificados X.509, que sdo usados para
varias finalidades na seguranca de rede, incluindo autenticagdo 802.1X, acesso VPN,
comunicagao segura e criptografia SSL/TLS.

Principais fungdes do servigo da autoridade de certificagao no ISE

1. Gestao de Certificados: O Servigo de autoridade de certificacdo é responsavel pela criagao,
emissao, gerenciamento e renovagao de certificados digitais no ISE. Esses certificados sao
usados para varios protocolos de autenticacdo e propésitos de criptografia na rede. Ele pode
atuar como autoridade de certificacdo interna ou integrar-se a uma CA externa (por exemplo:
Microsoft AD CS, CAs publicas (como VeriSign ou DigiCert) para emitir certificados.

2. Emissao de certificados: Para ambientes que exigem EAP-TLS ou métodos similares de
autenticacao baseados em certificado, o ISE pode emitir certificados para dispositivos de acesso
a rede (NADs), usuarios ou terminais. O ISE pode gerar e implantar automaticamente certificados
para dispositivos e usuarios de autenticacdo ou pode solicitar certificados de uma CA externa.

3. Registro de Certificado: O Servigo de Autoridade de Certificacdo oferece suporte a inscricao de
certificados para endpoints, como laptops, telefones e outros dispositivos de rede, que precisam
se autenticar na rede usando certificados. O ISE usa protocolos como SCEP (Simple Certificate
Enroliment Protocol) ou ACME (Automated Certificate Management Environment) para facilitar o
registro de certificados para dispositivos.

4. Renovacgao do certificado: O servigo automatiza a renovacgao de certificados que expiram para
dispositivos e usuarios. Ele garante que os certificados estejam sempre validos e atualizados,
evitando interrupcdes de servigo causadas por certificados expirados.

5. Integragédo com Autoridades de Certificagcdo Externas: Embora o ISE possa atuar como sua
propria CA, é mais comum integrar-se com uma CA externa (por exemplo: Servigos de
Certificados do Microsoft Ative Diretory). O servico CA pode gerenciar a interacao entre o ISE e a
CA externa, solicitando certificados para usuarios, dispositivos e recursos de rede, conforme
necessario.

Servico EST

O Enrollment over Secure Transport (EST) Service € um protocolo usado para emitir com
seguranca certificados digitais para dispositivos de rede e usuarios em um ambiente de
autenticagao baseado em certificado. O EST € um protocolo de registro de certificado que permite
que os dispositivos solicitem certificados de uma CA (Autoridade de Certificagcao) de forma segura
e automatizada. O Servico EST é particularmente util para autenticacado de dispositivos, como em



ambientes 802.1X, conexdes VPN ou cenarios BYOD (Bring Your Own Device), em que os
dispositivos precisam se autenticar na rede usando certificados.

Principais funcdes do servigo EST no ISE

1.Inscrigdo de certificado: O Servigo EST € responsavel por habilitar o registro seguro de
certificados para dispositivos (como switches, pontos de acesso ou terminais) que exigem
certificados para fins de autenticacdo. A inscricdao é feita por meio de um transporte seguro
(normalmente HTTPS), garantindo que o processo seja criptografado e protegido contra acesso
nao autorizado.

2. Revogacao e renovacgao de certificados: Depois que os certificados sdo inscritos, o Servigo
EST também desempenha um papel no gerenciamento da revogacdo ou renovagao de
certificados. Por exemplo, os dispositivos precisam solicitar um novo certificado quando o atual
expirar, e o EST pode ajudar a automatizar esse processo.

3. Controle de Acesso a Rede Aprimorado: Ao permitir que os dispositivos se autentiquem usando
certificados, o Servico EST reforga a postura de seguranga da rede, especialmente em ambientes
que usam autenticagao 802.1X.

Verifique se a Autoridade de certificacdo e o servico EST nao estdo em execucao/inicializando

1. Navegue até Administration > System > Certificates > Certificate Authority > Internal CA settings. Verifique se CA, EST e OCSP
Responder Status estéo Sorted e Enabled.

2. As depuragdes Uteis que podem ajudar na solugéo de problemas sdo set , provisioning , ca-service e ca-service-cert. Consulte toise-
psc.log , catalina.out, caservice.log e arquivos error.log.

3. Verifique se a CA raiz do ISE e os certificados de mensagens do ISE séo validos na implantagéo. Se a renovagéo da CA raiz do ISE for
necessaria, navegue para Administragdo > Certificados > Solicitagbes de assinatura de certificado > Gerar solicitagdo de
assinatura de certificado, selecione uso como CA raiz do ISE. Clique em renew ISE Root CA.

Servigo do mecanismo SXP

O servigo do mecanismo SXP é responsavel por gerenciar e facilitar a comunicagao entre o ISE e
os dispositivos de rede usando o Security Group Tag (SGT) e o Security Group Exchange
Protocol (SXP). Ele desempenha um papel critico no suporte a politicas TrustSec, que sao
usadas para aplicar o controle de acesso a rede com base no Grupo de Segurancga do dispositivo,
em vez de apenas enderecos IP ou enderecos MAC. O Mecanismo SXP no ISE é usado
principalmente para a troca de informagdes do grupo de seguranca, que ajuda na aplicacao de
politicas com base na identidade, no aplicativo e na localizagdo do usuario ou dispositivo. Ele
permite que os dispositivos compartilhem tags de grupos de segurancga (SGTs), que sao usadas
para aplicar politicas de seguranca em dispositivos de rede, como roteadores e switches.

Principais fungdes do servigo do mecanismo SXP no ISE
1.Integragdo com o TrustSec: O SXP geralmente é implantado em ambientes que utilizam o Cisco

TrustSec, uma solugao que aplica politicas de seguranga consistentes em redes com e sem fio. O
mecanismo SXP facilita a comunicacdo de SGTs entre dispositivos, permitindo a aplicagao



dindmica de politicas com base no contexto de seguranga de um dispositivo ou usuario.

2. Tags de grupos de seguranga (SGTs): O nucleo da aplicagédo de politicas do TrustSec gira em
torno de SGTs. Essas marcas sdo usadas para classificar o trafego de rede, e o protocolo SXP
ajuda a compartilhar o mapeamento dessas marcas para usuarios ou dispositivos especificos.
Isso permite um controle granular e orientado por politicas sobre o acesso a rede e o fluxo de
trafego.

Verificagao e solugao de problemas para o servigo do mecanismo SXP no ISE

1. Por padrao, o servigo do Mecanismo SXP é desabilitado no ISE. Para ativa-la, va para ISE GUI > Administragao >
Implantagao, selecione o né. Marque a caixa Enable SXP Service e escolha a interface. Em seguida, verifique o
status do servigo do mecanismo SXP a partir da CLI do ISE usando o comando show application status ise.

2. Se houver problemas de comunicacao de rede, verifique se a interface atribuida ao mecanismo
SXP tem um endereco IP valido usando o comando show interface na CLI e verifique se a sub-
rede IP & permitida na rede.

3. Verifique os registros ao vivo RADIUS para verificar os eventos de conexdao SXP no ISE.

4. Ative o componente SXP nos nos do ISE para depurar e capturar logs relevantes e excegoes
relacionadas ao SXP.

Servico TC-NAC

O servigo TC-NAC ( TrustSec Network Access Control ) € um componente que facilita a aplicagéo
de politicas TrustSec em dispositivos de rede, garantindo que o controle de acesso seja baseado
em tags de grupos de seguranca (SGTs), em vez de enderecos IP ou MAC tradicionais.

O TrustSec, por sua vez, € uma estrutura desenvolvida pela Cisco que permite a aplicagao de
politicas de seguranca em toda a rede com base em fungbes de dispositivo, usuarios ou
contextos, em vez de usar mecanismos legados como VLANs ou enderecgos IP. Ele fornece um
controle de acesso a rede mais granular e dindmico, agrupando dispositivos em diferentes grupos
de seguranga e marcando-os com SGTSs.

Principais funcdes do servico TC-NAC no ISE

1. Integragdo com sistemas NAC de terceiros: O servico TC-NAC permite que o ISE se
comunique e interaja com solugdes de controle de acesso a rede de terceiros. Isso pode ser util
para empresas que tém infraestrutura NAC existente, mas desejam integra-la ao Cisco ISE para
melhorar a funcionalidade, aproveitar politicas de segurangca adicionais ou aproveitar outros
recursos de seguranca de rede da Cisco.

2. Proporcionar uma aplicagdo uniforme das politicas: Quando integrado a solugbes NAC de
terceiros, o ISE pode assumir determinados aspectos da aplicagao de politicas e da tomada de
decisbes. Isso permite uma estrutura de politica mais unificada, garantindo que as politicas
aplicadas pelos sistemas Cisco e ndo Cisco NAC sejam consistentes em toda a rede.



3. Suporte para sistemas NAC antigos: O servico TC-NAC ajuda as empresas que tém sistemas
NAC antigos implantados, permitindo que continuem usando esses sistemas enquanto adotam o
Cisco ISE para seus recursos de segurancga aprimorados. O ISE pode se integrar a solugbes NAC
mais antigas e ampliar seu ciclo de vida, fornecendo controle de acesso, seguranga e aplicagao
de conformidade em conjunto.

4. Facilitando a comunicacao com fornecedores de NAC de terceiros: Esse servico permite que o
ISE facilite a comunicacdo com solu¢cdes NAC de terceiros que usam protocolos ou padroes
proprietarios. O ISE pode interagir com sistemas NAC de terceiros por meio de protocolos padrao
do setor (como RADIUS, TACACS+ ou SNMP) ou APIs personalizadas, dependendo da solugao
NAC especifica que esta sendo usada.

Verificar e solucionar problemas do servigo TC-NAC no ISE

1. Verifique se o NAC centrado em ameagas esta habilitado navegando até Administragao > Implantagao > n6 PSN >
Habilitar NAC centrado em ameacas.

2. Se o problema estiver no adaptador do SourceFireAMP, verifique se a porta 443 é permitida em sua rede.
3. Verifique os detalhes da sessao do endpoint em Operations > Threat-Centric NAC Live Logs.
Alarmes disparados pelo NAC centrado em ameagas:

» Adaptador nao alcancavel (ID do syslog: 91002): Indica que o adaptador ndo pode ser
alcangado.

» Falha na conexao do adaptador (ID do syslog: 91018): Indica que o adaptador pode ser
alcancado, mas a conexao entre o adaptador e o servidor de origem esta inativa.

» Adaptador interrompido devido a erro (ID do syslog: 91006): Este alarme sera acionado se o
adaptador nao estiver no estado desejado. Se este alarme for exibido, verifique a
configuragcdo do adaptador e a conectividade do servidor. Consulte os registros do
adaptador para obter mais detalhes.

* Erro do adaptador (ID do syslog: 91009): Indica que o adaptador Qualys ndo pode
estabelecer uma conexao ou baixar informagdes do site da Qualys.

Depuracgdes uteis para solucionar problemas do TC-NAC:

» va-runtime (varuntime.log)

+ va-service (varuntime.log e vaaggregation.log)
» TC-NAC (ise-psc.log)

* CNA (ise-psc.log)

Servico WMI PassivelD

O Servico WMI PassivelD é um servigo que permite que o ISE execute a criagcao de perfis de
dispositivos usando a Instrumentacdo de Gerenciamento do Windows (WMI) como um
mecanismo passivo para identificar e criar perfis de pontos de extremidade na rede. Ele



desempenha um papel crucial na criagcao de perfis de dispositivos, particularmente em ambientes
onde os dispositivos que executam o sistema operacional Windows precisam ser identificados
com precisao para o controle de acesso a rede e a aplicagao de politicas.

Principais fungdes do servico WMI PassivelD no ISE

1. Colecao de ldentidades do Dispositivo: O servico WMI PassivelD permite que o ISE colete
passivamente informacdes de identidade de dispositivos Windows usando a Instrumentacao de
Gerenciamento do Windows (WMI). Ele reune detalhes do sistema, como o nome do host do
dispositivo, a versdo do SO e outros atributos relevantes, sem exigir que o dispositivo participe
ativamente.

2. Integragdo com a politica do ISE: As informagdes coletadas pelo servico WMI PassivelD sao
integradas a estrutura de politica do ISE. Ele ajuda na aplicagdo dindmica de politicas com base
em atributos de dispositivo, como tipo, SO e conformidade com padrdes de segurancga.

Verificar e solucionar problemas do servico WMI PassivelD

Uma fonte altamente segura e precisa, bem como a mais comum, a partir da qual receber
informagdes do usuario. Como uma sonda, o AD trabalha com a tecnologia WMI para fornecer
identidades de usuario autenticadas. Além disso, o préprio AD, em vez da sonda, funciona como
um sistema de origem (um provedor) a partir do qual outras sondas também recuperam dados de
usuario.

Depuracgdes uteis e informagdes necessarias para fins de solugdo de problemas. Defina estes
atributos para o nivel de depuracao para problemas WMI de PassivelD:

» PassivelD (passiveid®)

* runtime-logging (prrt-server.log)

+ Ative Diretory (ad)_agent.log) - Nivel de rastreamento

 coletor (collector.log) (nos nos PassivelD,MnT e no né pxGrid ativo se as sessdes forem
publicadas)

* pxGrid (pxgrid/) (no MnT secundario e no n6 pxGrid ativo se as sessdes forem publicadas)

Informacgdes necessarias para solucionar problemas do PassivelD WMI:

1. Se estava funcionando antes? Qualquer alteragao feita recentemente. (Como atualizagéo,
instalacao de patch no ISE/ atualizagéo no DC)

2. A conexao de teste funciona bem (antes da integracéao, verifique a conexao de teste)

3. Detalhes sobre o nome de usuario usado para Ingressar no AD e o nome de usuario usado
para o WMI. (se a conta € admin ou nao admin)

4. Verifique se os eventos (4768, 4770) no DC estao registrados. (Log do visualizador de
eventos do DC)

5. Logs de captura: Defina o nivel de depuragao para a id passiva e o registro em tempo de
execucao e, em seguida, configure o wmi para esse DC, AD - nivel de rastreamento com
carimbo de data/hora.



Servigo Syslog PassivelD

O servico de syslog PassivelD € um servico que permite que o recurso de criagdo de perfil
PassivelD colete e processe mensagens de syslog de dispositivos de rede no ambiente. Essas
mensagens de syslog contém informagdes importantes sobre os endpoints conectados a rede, e
o ISE as usa para criar o perfil desses dispositivos para controle de acesso a rede e aplicagao de
politicas.

Principais fungdes do servigo de syslog de ID passiva

1. Autenticacdo Passiva: O servico Passive ID Syslog permite que o Cisco ISE autentique
usuarios e dispositivos de forma passiva, coletando mensagens de syslog de dispositivos de rede
(como switches ou roteadores) que indicam a atividade do usuario e do dispositivo. Isso € util em
situacdes onde os métodos ativos tradicionais de autenticagao, como 802.1X, ndo sdo adequados
ou viaveis.

2. Registro de Eventos: O servigo Passive ID Syslog depende do protocolo syslog para receber
logs de dispositivos de rede que rastreiam o acesso do usuario e o comportamento na rede. As
informagdes contidas nesses registros podem incluir itens como tentativas de logon do
dispositivo, pontos de acesso e detalhes da interface, que ajudam o ISE a identificar
passivamente o dispositivo ou usuario.

Servico de API PassivelD

O PassivelD API Service € um servico que permite a integragdo com sistemas que exigem
informagdes sobre a identidade de dispositivos ou usuarios conectados a rede. Ele € geralmente
usado em ambientes onde os administradores de rede desejam executar politicas e agdes
baseadas em identidade sem exigir protocolos de autenticagao de rede ativos, como 802.1X para
cada dispositivo.

Principais fungdes do servigo de API de ID passiva

1. Integracdo com sistemas externos: A API Passive ID permite que o ISE receba informacdes de
identidade de sistemas de terceiros ou dispositivos de rede (como switches, roteadores, firewalls
ou qualquer sistema que possa gerar eventos relacionados a identidade). Esses sistemas
externos podem enviar informagées como mensagens de syslog, logs de autenticagdo ou outros
dados relevantes que podem ajudar o ISE a identificar passivamente um usuario ou dispositivo.

2. Autenticacdo Passiva: O servico de APl de ID Passiva € usado para autenticar usuarios e
dispositivos de forma passiva, coletando dados de identidade sem exigir autenticagao ativa (por
exemplo: sem necessidade de 802.1X, MAB ou autenticagdo da Web). Por exemplo, ele pode
capturar informacgdes de dispositivos de rede, logs do Ative Diretory ou dispositivos de seguranca
e usa-las para identificar o usuario ou dispositivo.

3. Mapeando Informagdes de Identidade: A API de ID Passiva pode ser usada para mapear
dados de identidade para politicas de seguranca especificas. Essas informag¢des sao usadas para
atribuir dinamicamente tags de grupos de seguranga (SGTs) ou fungdes a usuarios e dispositivos,



o que influencia a aplicagdo de controles de acesso a rede (como politicas de segmentagao e
firewall).

Servigo PassivelD Agent

O Servigo do Agente PassivelD € um servigo que permite a criagdo de perfis de dispositivos
através do uso de Agentes PassivelD instalados em endpoints (como computadores, laptops,
dispositivos méveis e assim por diante). O PassivelD Agent permite que o ISE colete informagdes
de criacdo de perfil sobre dispositivos na rede ouvindo o trafego de endpoints, sem exigir
verificagdes ativas ou interagdes diretas com os dispositivos.

Principais fungdes do servigo de agente de identificacao passiva

1. Identificacdo Passiva de Usuarios e Dispositivos: O servigo Passive ID Agent é responsavel por
coletar passivamente informacdes relacionadas a identidade, geralmente de dispositivos de rede
ou endpoints, e enviar esses dados ao ISE. Esse servico permite que o ISE autentique e
identifique usuarios e dispositivos com base em suas atividades ou caracteristicas, sem precisar
de autenticagao ativa do dispositivo (por exemplo: sem que credenciais 802.1X sejam fornecidas).

2. Integracado com Outros Componentes da Cisco: O Passive ID Agent trabalha em conjunto com
dispositivos de rede da Cisco, como switches, controladores sem fio e pontos de acesso, para
coletar informagdes relacionadas a identidade do trafego de rede, registros de syslog ou outros
sistemas de gerenciamento. Ele também pode ser integrado ao Cisco TrustSec e ao Cisco
Identity Services para mapear esses dados para tags de grupos de seguranca (SGTs) especificas
ou outras politicas baseadas em identidade.

3. Controle de Acesso a Rede Contextual: O Passive ID Agent envia essas informagdes ao Cisco
ISE, que aplica as politicas de controle de acesso apropriadas com base na identidade e no
contexto do usuario ou dispositivo. Isso pode incluir:

» Controle de acesso baseado em funcgdes.

* Atribuicdo de VLAN dinémica.

+ Segmentacgao de rede.

» Aplicacdo de politicas de seguranga com base na fungdo do usuario ou na postura de
segurancga do dispositivo.

Servico de Ponto de Extremidade PassivelD

O PassivelD Endpoint Service € um servico que é responsavel pela identificacdo e criagcao de
perfis de endpoints (dispositivos) na rede com base na tecnologia PassivelD. Esse servigo ajuda
o ISE a coletar, processar e classificar informacgdes sobre dispositivos conectados a rede, sem
exigir interagao ativa com os préprios endpoints. O PassivelD Endpoint Service desempenha um
papel critico na criacdo de perfis, no controle de acesso a rede e na aplicacdo de politicas de
seguranga.

Principais Fung¢des do Servigo de Ponto de Extremidade PassivelD



1. ldentificagcdo Passiva de Usuarios e Dispositivos: O PassivelD Endpoint Service permite que o
Cisco ISE identifigue e autentique dispositivos na rede de forma passiva, aproveitando as
informagdes da atividade da rede ou dos registros do sistema. Isso inclui a identificacdo de
usuarios e dispositivos com base no comportamento ou nas caracteristicas da rede, como
endereco MAC, enderego IP ou informagdes de logon de um armazenamento de identidade
externo, como o Ative Diretory (AD).

2. Coleta de dados de endpoints: O Servigo de Ponto de Extremidade coleta varios tipos de dados
especificos de ponto de extremidade de diferentes fontes:

» Informagdes de logon do usuario de repositorios de identidades externos, como o Ative
Diretory ou outros diretérios.

» Caracteristicas do dispositivo, como enderecos IP, enderecos MAC e tipo de dispositivo (por
exemplo: se o dispositivo € um PC com Windows, um celular ou um dispositivo da loT).

» Atividade de rede do endpoint, como solicitacdes DHCP, solicitacbes ARP e outras
comunicagoes da camada de rede.

Servico PassivelD SPAN

O PassivelD SPAN Service € um servigo que utiliza o espelhamento de porta SPAN (Switched
Port Analyzer) em dispositivos de rede para capturar e analisar o trafego de rede para fins de
criacao de perfil de endpoint. Esse servigo ajuda o ISE a reunir passivamente informacdes sobre
endpoints (dispositivos) na rede, analisando seus padrbes de comunicagao de rede sem exigir
sondas ativas ou agentes instalados nos proéprios dispositivos.

Principais fungdes do PassivelD SPAN Service

1. Coleta de Identidade Passiva do Trafego SPAN: O servigo PassivelD SPAN permite que o ISE
colete dados de identidade com base no trafego de rede espelhado ou copiado através de uma
porta SPAN em um switch. Uma porta SPAN é normalmente usada para monitoramento de rede,
espelhando o trafego de rede de outras portas ou VLANs. Ao capturar esse trafego, o ISE pode
reunir passivamente informagdes de identidade, como:

* Enderecos MAC dos dispositivos.

* Enderecos IP associados a dispositivos.

* O DHCP solicita ou outras informagdes relacionadas a identidade do trafego capturado.

* Registros de autenticacao de dispositivos de rede, como switches ou controladores sem fio.

2. Captura de Informacdes de ldentidade do Usuario e do Dispositivo: O servico de SPAN
basicamente escuta o trafego que passa pela rede e identifica as principais informagdes de
identidade dos pacotes de rede sem a necessidade de interagir diretamente com os dispositivos.
Isso pode incluir dados como:

* Identidades de usuario quando autenticam através de protocolos como EAP (Extensible
Authentication Protocol).

* ldentidades de dispositivo baseadas em enderecos MAC e enderecos IP.

* Fungdes e comportamentos do dispositivo com base nos padroes e eventos de trafego



observados.

Verificagao e solugdo de problemas da pilha PassivelD (servigo PassivelD SPAN, servico PassivelD Syslog,
servigo PassivelD Endpoint, PassivelD Agent, servigo PassivelD API)

1. PassivelD stack € uma lista de provedores e todos os servigos na pilha PassivelD stack sao
desabilitados por padrao. Navegue até ISE GUI > Administracdo > Implantagdo > Selecione o no,
Ativar Passive ldentity Service, clique em Salvar. Para verificar o status do servico de pilha
PassivelD, faca login na CLI do n6 do ISE e execute o comando show application status ise.

2. Se houver problemas com o Passive ID Agent, verifique se o FQDN do agente pode ser
resolvido no n6 do ISE. Para fazer isso, faga login na CLI do ISE e execute o comando nslookup <
FQDN do Agente configurado >.

3. Verifigue se o mecanismo de indexacao do ISE esta ativo e se as pesquisas de DNS reverso e
de encaminhamento estdo sendo resolvidas pelo DNS ou pelo servidor de nomes configurado no
ISE.

4. Para garantir uma comunicagao direta com os provedores de syslog, verifique se a porta UDP
40514 e a porta TCP 11468 estao abertas em sua rede.

5. Para configurar o Provedor de SPAN em um no, certifique-se de que o ISE Passive ldentity
Service esteja ativado. Verifique se a interface que vocé deseja configurar no provedor de SPAN
esta disponivel no ISE usando o comando show interface da CLI do ISE.

Para verificar os logs, com base no provedor Passive ID, vocé precisa revisar passiveid-
syslog.log, passiveid-agent.log, passiveid-api.log, passiveid-endpoint.log, passiveid-span.log. Os
registros mencionados podem ser protegidos do pacote de suporte do n6 ISE.

Servidor DHCP (dhcpd)

O servigo do servidor DHCP (dhcpd) € um servigco que fornece a funcionalidade do protocolo
DHCP aos dispositivos de rede. E usado principalmente para atribuir enderecos IP a dispositivos
(endpoints) que estdo tentando se conectar a rede. No ISE, o servidor DHCP desempenha um
papel crucial no fornecimento de enderecos IP aos endpoints que os solicitam quando se
conectam a rede. O servigo também pode fornecer informagdes adicionais de configuragdo, como
servidores DNS, gateway padrao e outras configuragdes de rede.

Principais fungdes do servigo do servidor DHCP (dhcpd) no ISE

1. Alocagdo Dinamica de Enderegos IP: O servigo dhcpd no ISE funciona como um servidor
DHCP, que fornece alocagao de endereco IP para dispositivos que solicitam um endereco IP
quando se conectam a rede. Isso é importante em cenarios onde os dispositivos se conectam a
rede dinamicamente, como em ambientes BYOD (Bring Your Own Device) ou quando os
dispositivos sao configurados para obter seus enderecgos |IP automaticamente.

2. DHCP baseado em perfil: O servico dhcpd pode alocar enderegcos IP com base no perfil do
dispositivo. Se o ISE tiver criado o perfil do dispositivo (por exemplo: ao determinar se € um



smartphone, laptop, dispositivo da 1oT), ele pode atribuir um enderego IP apropriado ou aplicar
outras configuragdes com base no tipo de dispositivo ou fungéo.

3. Suporte para Retransmissdao DHCP: O ISE pode funcionar como um agente de retransmissao
de DHCP, encaminhando solicitacbes de DHCP de dispositivos para um servidor DHCP externo
se o ISE nao estiver tratando da atribuicdo de endereco IP real. Nesse caso, o servico dhcpd
pode encaminhar solicitacbes de dispositivos para um servidor DHCP central, enquanto o ISE
continua a aplicar politicas de rede e controles de acesso.

Verificar e solucionar problemas do servidor DHCP (dhcpd)

1. Entre em contato com o TAC da Cisco para verificar se o pacote do servidor DHCP esta instalado no ISE.

2. Faga login na raiz do ISE > rpm -qgi dhcp.
Servidor DNS (Nomeado)

O Servico de Servidor DNS (nomeado) € um servigco que permite que o ISE funcione como um
servidor DNS (Sistema de Nomes de Dominio) ou resolvedor DNS. Ele € o principal responsavel
por resolver nomes de dominio em enderecos IP e vice-versa, facilitando a comunicagao entre
dispositivos na rede.

Principais funcdes do servigo do servidor DNS (nomeado) no ISE

1. Resolugdo DNS para Comunicacgao ISE: O servico nomeado no ISE ajuda a resolver nomes de
dominio para enderecos IP. Isso € especialmente importante quando o ISE precisa se conectar a
outros dispositivos de rede ou servigos externos (como servidores Radius, Ative Diretory ou
servidores NTP externos) usando nomes de dominio em vez de enderecos IP.

» Por exemplo, quando o ISE precisa acessar um servidor Radius ou um servigo de diretério
externo (como o Ative Diretory), ele precisa resolver o nome de dominio desse servidor para
um endereco IP.

* O ISE consulta o servidor DNS configurado no sistema para resolver esses nomes de
dominio, garantindo uma comunicagao tranquila.

2. Resolugcdo DNS para Servigos Externos: O servico DNS permite que o ISE se conecte a
servigos externos que exigem nomes de dominio. Por exemplo, o ISE precisa resolver os homes
de servicos externos como:

» Servigos baseados em nuvem.
» Servidores NTP (Network Time Protocol).
» Autoridades de Certificacdo (CAs) ou servidores LDAP.

3. Servidores DNS Multidominio e Redundantes: O ISE pode ser configurado para usar varios
servidores DNS para redundancia. Caso um servidor DNS fique indisponivel, o ISE pode recorrer
a outro servidor DNS para garantir a operagao continua e a resolugdo de DNS.



Verificar e solucionar problemas do servidor DNS (nomeado)

1. A partir do CLI do né ISE, verifique a acessibilidade ao servidor de nomes ou ao servidor DNS da implantagéo
usando o comando ping <IP do servidor DNS / servidor de nomes> .

2. Verifique a resolugcdo DNS dos FQDNs ISE usando o comando nslookup <FQDN / enderego IP dos nés ISE> via
CLI do ISE.

Servico de mensagens do ISE

O servico de mensagens do ISE € um componente que facilita a comunicagéo assincrona entre
varios servicos e componentes dentro do sistema ISE. Ele desempenha um papel crucial na
arquitetura geral do sistema do ISE, permitindo que diferentes partes da plataforma enviem e
recebam mensagens, gerenciem tarefas e sincronizem atividades.

Principais fungdes do servigo de mensagens do ISE

1. Comunicacao Interprocessos (IPC): O servico de mensagens do ISE desempenha um papel
fundamental na comunicagao entre processos (IPC) entre varios servigos do ISE. Ele garante que
diferentes moddulos e servicos do ISE, como autenticagao, autorizagao e aplicagao de politicas,
possam trocar dados e instrucdes de maneira coordenada.

2. Suporte a Ambiente Distribuido: Em implantagdes maiores ou distribuidas do ISE (como em
configuragdes de varios nos ou de alta disponibilidade), o servico de mensagens ajuda a facilitar a
comunicagao entre os varios nos do ISE. Isso garante que os dados, como solicitacdes de
autenticacao, sessdes de usuario e atualizagdes de politica, sejam sincronizados corretamente
em nos diferentes no sistema ISE.

3. Sincronizagao de Politicas e Configuragdes: O servico de mensagens esta envolvido na
sincronizacao de configuragdes e politicas entre os nds do ISE. Quando sao feitas alteragdes de
configuracdo em um no primario, o servigo garante que essas alteragdes sejam propagadas para
nos secundarios ou de backup no sistema. Isso € essencial para manter a consisténcia e garantir
que as politicas de acesso a rede aplicadas em diferentes locais ou nés distribuidos do ISE
permaneg¢am sincronizados.

Verifique se o servico de mensagens do ISE nao esta em execugéao ou inicializando

1. Verifiqgue se a porta TCP 8671 nao esta bloqueada no firewall, pois essa porta é usada para comunicagao entre nos
entre dispositivos ISE.

2. Verifique se ha erros de link de fila e, se houver algum, renove as mensagens do ISE e os certificados da CA raiz do
ISE, pois os erros de link de fila normalmente ocorreriam devido a problemas internos de corrupgao de certificado. Para
resolver erros de link de fila, renove o ISE Messaging e o certificado ISE Root CA consultando o artigo: ISE - Queue Link
Error

3. Em GUI -> Administragdo -> Certificados -> Selecione Certificado de Mensagens do ISE. Clique em Exibir para
verificar o status do certificado.


https://community.cisco.com/t5/security-knowledge-base/ise-queue-link-error/ta-p/4625179
https://community.cisco.com/t5/security-knowledge-base/ise-queue-link-error/ta-p/4625179

Registros uteis para solucionar problemas do ISE Messaging Service sao feitos.log, que esta disponivel
no pacote de suporte ou pode ser seguido via CLI usando o comando show logging system ade/ADE.log tail durante o
problema.

4. Se o rabbitmqg de showup de log ADE.log: conexao recusou erros, entre em contato com o
Cisco TAC para remover o bloqueio para o médulo Rabbitmq da raiz ISE.

Servigo de Banco de Dados do Gateway da API do ISE

O Servigo de banco de dados do gateway de APl do ISE € um componente responsavel por
gerenciar e processar dados relacionados a solicitagdes e respostas de API no sistema ISE. Ele
atua como um intermediario que conecta o gateway de API do ISE ao banco de dados do ISE,
garantindo que os aplicativos personalizados também possam atualizar ou modificar dados no
ISE (por exemplo, ajustando politicas de acesso ou adicionando/removendo usuarios) por meio
de chamadas de API gerenciadas pelo servigo.

Principais fungdes do servigo de banco de dados do ISE API Gateway

1. Acesso da API aos Dados do ISE: O Servigo de banco de dados do gateway da API do ISE
atua como uma ponte, permitindo que aplicativos externos interajam com o banco de dados do
ISE por meio das APIs RESTful do ISE. Essas APIs podem ser usadas para recuperar ou
modificar dados armazenados no banco de dados do ISE, como:

* Logs de autenticagédo do usuario.

+ Politicas de acesso a rede.
 Informacoes de perfil do dispositivo.

» Configuracao e definicbes do sistema.

2. Ativando Integracbes de Sistema Externo: Esse servigo desempenha um papel crucial na
integracao do ISE com sistemas externos, como:

» Servidores de autenticagao externos (LDAP, Ative Diretory, RADIUS).

+ Sistemas de gerenciamento de rede (NMS).

» Solugdes de SIEM (Security Information and Event Management, gerenciamento de eventos
e informacgdes de segurancga).

 Aplicativos ou servigos personalizados que precisam interagir com os dados do ISE.

Ao fornecer acesso a API, o Servigo de banco de dados do gateway da API permite que esses
sistemas externos consultem dados do ISE, enviem atualizacbes ao ISE ou acionem agdes
especificas no ISE em resposta a eventos externos.

3. Suporte a Comunicacao de APl RESTful: O ISE expde APIs RESTful projetadas para funcionar
em HTTP/HTTPS. O Servigo de banco de dados do gateway de API é responsavel por gerenciar
o fluxo de solicitagdes e respostas de API, garantindo que as solicitagdes sejam autenticadas,
processadas e que os dados apropriados do banco de dados do ISE sejam retornados em
resposta.



Servico de gateway de API do ISE

O ISE API Gateway Service € um componente crucial que fornece acesso RESTful API a
servicos, dados e funcionalidades do ISE. Ele atua como uma ponte entre o ISE e os sistemas
externos, permitindo que esses sistemas interajam programaticamente com o controle de acesso
a rede, a aplicagdo de politicas, a autenticagdo e outros servigos do ISE. O gateway de API
permite que aplicativos de terceiros, sistemas de gerenciamento de rede e aplicativos
personalizados interajam com o Cisco ISE sem a necessidade de intervengdo manual ou acesso
direto a interface de usuario do ISE.

Principais fungbes do servigo de gateway de API do ISE

1. Habilitando o acesso a API para o ISE: O Servico de gateway de API do ISE permite que
sistemas externos acessem e interajam com seguranga com os dados e politicas do Cisco ISE
usando APIs RESTful. Isso fornece acesso programatico as funcionalidades do ISE, como
autenticagao, aplicagao de politicas, gerenciamento de sessdes e muito mais.

2. Fornecimento de controle programatico: O Servico de Gateway de API permite o controle
programatico das fungdes do ISE. Os administradores e desenvolvedores podem usar APIs para:

» Recuperar ou modificar politicas de rede.

» Consulte ou gerencie sessdes de usuario e logs de autenticagao.
» Crie e gerencie regras de controle de acesso a rede.

» Acessar ou atualizar perfis de dispositivo.

Esse controle pode ser aproveitado para automagao ou orquestragdo personalizada de fluxo de
trabalho, como ajuste dindmico de politicas de acesso a rede com base em dados em tempo real
ou integracao do ISE em uma plataforma de automagao de seguranga mais ampla.

3. Monitorizagdo e comunicagdo de informacgdes: O Servico de Gateway de APl permite que
sistemas externos coletem dados de logs operacionais do ISE, histérico de sessdes e detalhes de
aplicacao de politicas. Isso € importante para:

» Relatérios de conformidade.
* Monitoramento de seguranca.
* Resposta a incidentes.

As chamadas de APl podem ser usadas para receber logs, informac¢des de auditoria e eventos,
permitindo que as equipes de seguranga monitorem as atividades do ISE a partir de um painel
centralizado ou de uma ferramenta de relatério.

Verificar e Solucionar Problemas do Servigo de Gateway da API do ISE e do Servigo de Banco de
Dados do Gateway da API do ISE

1. Verifique se o Certificado Admin do n6 ISE esta ativo e valido. Navegue até Administragao >
Certificados > Selecione o n6é > Selecionar certificado administrativo. Clique em Exibir para
verificar o status do Certificado Admin do n6 ISE.



2. Defina os componentes ise-api-gateway, api-gateway, apiservice para depurar e os logs podem
ser ajustados usando estes comandos:

» show logging application ise-psc.log tail
» show logging application api-gateway.log tail

Servico ISE pxGrid Direct

O ISE pxGrid Direct Service € um componente critico que suporta a funcionalidade pxGrid
(Platform Exchange Grid) no ISE. O pxGrid é uma tecnologia da Cisco que facilita o
compartilhamento e a integragdo de dados seguros, padronizados e escalaveis entre as solugdes
de seguranca de rede da Cisco e aplicativos, servigcos e dispositivos de terceiros. O ISE pxGrid
Direct Service permite a comunicacao direta entre o ISE e outros sistemas compativeis com
pxGrid sem a necessidade de dispositivos ou servigos intermediarios.

Principais fungdes do servigo ISE pxGrid Direct

1. Integracao direta com sistemas de terceiros: O ISE pxGrid Direct Service permite que o ISE se
integre diretamente a sistemas de seguranga de rede de terceiros, como firewalls, roteadores,
solugdes NAC, plataformas SIEM e outros dispositivos de seguranca. Ele permite que esses
sistemas troquem informacdes sobre eventos de acesso a rede, incidentes de seguranca e dados
contextuais da rede.

2. Compartilhamento de Contexto: Uma das principais fungdes do pxGrid € o compartilhamento
de informagbes contextuais (como identidades de dispositivo, fungdes de usuario, postura de
seguranca e informacdes de acesso a rede). Com o servico pxGrid Direct, o ISE pode
compartilhar diretamente esse contexto com outros dispositivos ou aplicativos sem depender de
métodos tradicionais como RADIUS ou TACACS+.

3. Comunicagao simplificada: Usando o pxGrid, o ISE pode se comunicar e trocar informacgdes
com solucdes de terceiros usando um protocolo padronizado. Isso simplifica o processo de
integracdo, pois os sistemas nao precisam ter integracdes personalizadas para cada solugao
individual de terceiros.

4. Seguranga e conformidade aprimoradas: O pxGrid Direct Service também melhora a postura
de seguranga e a conformidade, garantindo que todos os sistemas no ecossistema da rede
tenham acesso aos mesmos dados contextuais € em tempo real sobre usuarios, dispositivos e
politicas de seguranca. Isso garante uma aplicagao mais coordenada das politicas de seguranca
de rede em todo o ambiente.

Verificar e solucionar problemas do ISEPxgrid Direct Service

1. Entre em contato com o TAC da Cisco para verificar se edda*.lock* esta presente na pasta /tmp. Se sim, o Cisco
TAC remove o bloqueio e reinicia o servigo Pxgrid Direct da raiz.

2. Defina o componente PxGrid Direct para depurar no nd ISE para solu¢do de problemas. Os registros podem ser
protegidos através do pacote de suporte do ISE ou da CLI do ISE usando estes comandos:



show logging application pxgriddirect-service.log
show logging application pxgriddirect-connector.log

Os registros mencionados fornecem informagdes sobre os dados de endpoint buscados e
recebidos pelo Cisco ISE junto com o status de conectividade do Pxgrid Connector.

Servigo de politica de segmentacgao

O Servigo de politica de segmentagcdo € um componente-chave responsavel por aplicar politicas
de segmentacdo de rede com base na identidade do usuario, na postura do dispositivo ou em
outras informagdes contextuais. Ele ajuda a controlar o acesso de usuarios e dispositivos a
segmentos especificos da rede, garantindo que somente usuarios autorizados ou dispositivos
compativeis possam acessar determinadas partes da rede. A segmentacido da rede € essencial
para reduzir a superficie de ataque da rede, evitando a movimentagao lateral de ameacas e
garantindo a conformidade com as regulamentacdes. O Servigo de politica de segmentacao no
ISE é usado para aplicar essas regras de segmentacao de rede de forma dinamica e flexivel em
toda a rede.

Principais funcdes do servigo de politica de segmentacao

1. Definindo Segmentos de Rede: O Servigo de politica de segmentacao no ISE permite que os
administradores definam varios segmentos de rede (sub-redes ou VLANs) com base nas
caracteristicas de usuarios ou dispositivos. Por exemplo:

» Dispositivos com posturas de seguranca diferentes podem ser atribuidos a segmentos
diferentes (Por exemplo: dispositivos confiaveis em uma VLAN e dispositivos ndo confiaveis
em outra).

» Usuarios de diferentes departamentos ou fungdes podem ser atribuidos a diferentes
segmentos de rede para aplicar o privilégio minimo e restringir o acesso a recursos
confidenciais.

2. Segmentacao Dinamica: Esse servigo permite a segmentagao dindmica da rede, o que significa
que os segmentos de rede ou as VLANs podem mudar com base em condigdes em tempo real.
Por exemplo:

* Um usuario pode ser atribuido a uma VLAN especifica com base em sua funcédo ou status
de integridade do dispositivo.

« Um dispositivo considerado nao compativel ou que esteja executando um sistema
operacional desatualizado pode ser movido para uma VLAN de quarentena ou de convidado
até que seja corrigido.

3. Aplicacao baseada em politicas: O Servigo de politica de segmentagao usa politicas para tomar
decisbdes sobre em qual segmento um dispositivo ou usuario deve ser colocado. Essas politicas
podem levar em conta varios fatores, como:

* |ldentidade do usuario: Com base na fung¢ao ou atributos do usuario.
* Postura do dispositivo: O status de integridade ou conformidade do dispositivo (Por



exemplo: ele esta executando o software antivirus mais recente?).

* Local: A localizagao fisica do usuario ou dispositivo na rede (Por exemplo: escritério, area
de convidados, acesso remoto).

» Hora do acesso: A hora do dia ou dia da semana em que a solicitacao de acesso é feita.

4. Aplicagao das politicas de segurancga: O Servigo de politica de segmentagédo garante que as
politicas de seguranga sejam aplicadas de forma consistente em todos os dispositivos de rede
(como switches, roteadores, firewalls), aproveitando os padrées do setor, como atribuicdo de
RADIUS e VLAN. Isso permite que o Cisco ISE se comunique com dispositivos de infraestrutura
de rede para aplicar as politicas de segmentacao necessarias.

Verificar e Solucionar Problemas do Servigo de Politica de Segmentagao

1. Verifique se a segmentacao esta configurada corretamente navegando até Centros de trabalho
> TrustSec > Viséo geral > Painel de controle.

2. Centros de trabalho > TrustSec > Relatorios, selecione relatérios TrustSec para verificar o
status e os relatorios do servigo de politica de segmentagao.

Servico de Autenticacdo REST

O Servico de Autenticacdo REST €& um servigo que fornece recursos de autenticacdo usando
APls RESTful. Ele permite que aplicativos e sistemas externos autentiquem usuarios ou
dispositivos interagindo com o ISE sobre HTTP(S) usando protocolos REST padrao. Esse servigo
permite a integracao perfeita da funcionalidade de autenticacdo do Cisco ISE com aplicativos ou
sistemas de terceiros que precisam autenticar usuarios ou dispositivos, mas ndao podem usar os
métodos tradicionais (como RADIUS ou TACACS+).

Principais fungdes do servigo de autenticagao REST

1. Autenticacdo RESTful: O Servico de Autenticacdo REST habilita solicitagdes de autenticacao
no protocolo REST API. Isso permite sistemas externos (por exemplo: aplicativos, dispositivos de
rede de terceiros ou servigos) para autenticar usuarios ou dispositivos usando o ISE como o
servidor de autenticacdo, mas através de chamadas de servico Web RESTful em vez de
protocolos de autenticacao tradicionais como RADIUS ou TACACS+.

2. Integragdo com Aplicagdes Externas: Esse servigo foi projetado para aplicativos externos que
precisam autenticar usuarios ou dispositivos, mas nao usam métodos de autenticagao tradicionais
(como RADIUS ou TACACS+). Em vez disso, eles podem interagir com o ISE por meio de APIs
REST, simplificando a integracdo da autenticacdo do ISE em aplicativos baseados na Web ou
nativos da nuvem.

3. Autenticacdo Flexivel e Escalavel: O Servico de Autenticacdo REST fornece um método
escalavel de autenticacao que nao se limita apenas a dispositivos de rede ou solucdes locais. Ele
pode ser usado por servicos em nuvem, aplicativos moéveis e outras plataformas baseadas na
Web que precisam autenticar usuarios ou dispositivos consultando o ISE para obter credenciais e
politicas.



4. Facil de Aplicar: A APl REST oferece uma interface padronizada, que é mais facil de aplicar e
integrar com software e aplicativos modernos em comparagdo com os métodos tradicionais. Ele
fornece respostas formatadas JSON e usa métodos HTTP como GET, POST, PUT e DELETE,
tornando-o mais acessivel para desenvolvedores web e sistemas integrando ISE para
autenticagao.

Verificagao e solugao de problemas para Rest Auth

1. Para solucionar problemas relacionados a API aberta, defina o componente apiservice como
debug.

2. Para solucionar problemas relacionados a APl ERS, defina o componente ers como debug.

Se a pagina da GUI do servico de API: https://{iseip}:{port}/api/swagger-ui/index.html ou
https://{iseip}:9060/ers/sdk esta acessivel, ele conclui que o servico de API esta funcionando
conforme esperado.

Consulte a Documentacéo da API para obter mais informagdes sobre a API.

Conector SSE

O conector SSE (Secure Software-Defined Edge Connector) € um servigo que integra o ISE com
a solucao Cisco Secure Software-Defined Access (SD-Access). O conector SSE permite que o
ISE se comunique com seguranga com o Cisco DNA Center, permitindo politicas de rede
automatizadas, segmentagdo e gerenciamento de seguranga de borda em um ambiente de
acesso SD.

Principais fungbdes do conector SSE

1. Integracdo com sistemas de seguranca de terceiros: O conector SSE facilita a integracao do
Cisco ISE com sistemas de seguranca de terceiros, como firewalls, sistemas de prevencgao contra
invasdes (IPS), solugdes de controle de acesso a rede (NAC) e sistemas de gerenciamento de
eventos e informacgdes de seguranca (SIEM). Ele permite que esses sistemas externos enviem ou
recebam dados do ISE de maneira segura, que pode ser usada para aplicagéo de politica mais
dindmica.

2. Inteligéncia de ameacgas em tempo real: Ao conectar o ISE com outros sistemas de seguranga,
o conector SSE permite a troca de inteligéncia de ameagas em tempo real. Essas informagdes
podem incluir atividade suspeita, endpoints comprometidos ou comportamentos mal-
intencionados detectados por outros sistemas de seguranca, permitindo que o ISE ajuste
dinamicamente as politicas de acesso com base nos niveis de ameaca atuais ou no status do
dispositivo.

3. Correcdo Automatizada: A integracdo habilitada pelo Conector SSE pode oferecer suporte a
fluxos de trabalho de correcdo automatizados. Por exemplo, se um sistema é sinalizado como
comprometido por um dispositivo de segurancga externo, o ISE pode aplicar automaticamente
politicas que blogqueiam o acesso a rede ou redirecionam o endpoint para um segmento de rede


https://developer.cisco.com/docs/identity-services-engine/latest/troubleshooting/

de remediagao para investigagcao adicional.
Verificar e solucionar problemas do conector SSE

1. O conector SSE € habilitado apenas quando o servigo PassivelD esta habilitado no ISE.

2. O componente sse-connector ( connector.log ) na depuragao fornece mais informagdes sobre
mensagens relacionadas ao Conector SSE.

Hermes (Agente de nuvem pxGrid)

Hermes (pxGrid Cloud Agent) € um componente que facilita a integracdo entre o ISE e o
ecossistema pxGrid (Platform Exchange Grid) em um ambiente de nuvem. Hermes € o agente
baseado em nuvem usado para permitir a comunicacao entre o ISE e servigos ou plataformas
baseados em nuvem, oferecendo suporte a estrutura pxGrid para compartihamento de
informacgdes contextuais em diferentes sistemas de rede e seguranca.

Principais recursos e fungdes do Hermes (pxGrid Cloud Agent)

1. Integracdo entre a nuvem e o local: O Hermes (pxGrid Cloud Agent) foi projetado para facilitar
a integracado perfeita entre os servigos baseados em nuvem e a infraestrutura ISE local. Ele
estende o poder do pxGrid além dos ambientes de rede locais tradicionais, permitindo a troca
segura de dados e a aplicagao de politicas em aplicativos e servigos baseados em nuvem.

2. Suporte ao ecossistema do pxGrid: O pxGrid € uma plataforma da Cisco para o
compartilhamento seguro de contexto e informag¢des em solu¢des de seguranga de rede. Hermes
atua como o agente de nuvem do pxGrid, permitindo a comunicagdo segura e em tempo real
entre o ISE e varios servicos baseados em nuvem. Essa integracao permite que as politicas de
seguranca de rede sejam consistentes em ambientes no local e em nuvem, facilitando o
gerenciamento e a aplicagao da seguranca.

3. Visibilidade de endpoint baseada em nuvem: Uma das principais vantagens do Hermes é que
ele oferece visibilidade em endpoints baseados em nuvem, semelhante a maneira como o ISE
oferece visibilidade em endpoints locais. Ele pode coletar dados sobre dispositivos e usuarios na
nuvem, como sua postura de conformidade, status de seguranca e informagdes de identidade.
Isso permite que o ISE aplique politicas de acesso a rede em endpoints na nuvem da mesma
forma que faria com dispositivos locais.

4. Extensao integrada do ISE para ambientes de nuvem: Um dos principais beneficios do Hermes
€ que ele fornece uma ponte perfeita entre o ambiente local do ISE e o numero crescente de
aplicativos nativos da nuvem. Isso facilita a extenséo das politicas de seguranca, dos métodos de
autenticagao e dos controles de acesso do ISE aos servigos em nuvem sem exigir uma revisao
completa da infraestrutura existente.

Verificar e solucionar problemas do Hermes (Pxgrid Cloud Agent)

1. Por padréo, o servico Hermes estd desabilitado, conectando o ISE & nuvem Cisco PxGrid, o servico Hermes é



habilitado. Portanto, se o servico Hermes estiver desabilitado no ISE, verifique se a opgdo Pxgrid Cloud esta habilitada
em ISE GUI > Administragao > Implantagao, selecione o n6 ISE. Edite , habilite o Pxgrid Cloud.

2. As depuracdes Uteis para solucionar problemas relacionados @ nuvem Pxgrid sdo hermes.log e pxcloud.log. Essas
depuragdes estdo disponiveis somente no nd Pxgrid em que a nuvem Pxgrid esta habilitada.

McTrust (Servigo de sincronizagao Meraki)

O McTrust (Meraki Sync Service) € um servigo que permite a integragdo entre os sistemas Cisco
ISE e Cisco Meraki, especificamente para sincronizar e gerenciar dispositivos de rede e politicas
de acesso. O servigco McTrust atua como um conector que sincroniza as informagdes do usuario e
do dispositivo entre a infraestrutura de rede gerenciada em nuvem da Meraki e os sistemas de
gerenciamento de identidade e politicas locais do ISE.

Principais recursos e fungdes do McTrust (Meraki Sync Service)

1. Integracao perfeita com dispositivos Meraki: O McTrust permite que o ISE sincronize e se
integre aos dispositivos gerenciados em nuvem da Meraki. Isso inclui dispositivos como access
points, switches e dispositivos de segurangca da Meraki que fazem parte do portfélio da Meraki.
Ele permite que o ISE se comunique diretamente com a infraestrutura da Meraki, facilitando a
aplicacao de politicas de controle de acesso a rede para dispositivos gerenciados pela Meraki.

2. Sincronizagdo Automatizada de Dispositivos: O Meraki Sync Service sincroniza
automaticamente as politicas do ISE com os dispositivos de rede da Meraki. Isso significa que
quaisquer alteracoes feitas nas politicas de controle de acesso a rede no ISE sao refletidas
automaticamente nos dispositivos Meraki, sem exigir intervencdo manual. Isso facilita o
gerenciamento do acesso a rede pelos administradores nas plataformas Meraki e ISE.

3. Aplicacao de politicas para dispositivos gerenciados pela Meraki: O McTrust permite que o ISE
aplique politicas de acesso a rede em dispositivos Meraki com base na autenticacao e na postura
do dispositivo. Ele pode atribuir dinamicamente politicas aos elementos de rede da Meraki, como
ajustar atribuicdes de VLAN, aplicar listas de controle de acesso (ACLs) ou restringir o acesso a
determinados recursos de rede, dependendo da postura de seguranga do dispositivo ou do
usuario que solicita o acesso.

4. Integracao do painel Meraki: O McTrust integra o ISE diretamente ao painel da Meraki,
fornecendo uma interface de gerenciamento unificada. Por meio dessa integracdo, os
administradores podem visualizar e gerenciar politicas de rede e regras de controle de acesso
para dispositivos Meraki e recursos gerenciados pelo ISE, tudo a partir da interface gerenciada
em nuvem da Meraki.

Verifique e solucione problemas do McTrust (Meraki Sync Service)

1. Faca login na GUI do ISE -> Centros de trabalho -> TrustSec -> Integra¢des -> Status de
sincronizacao. Verifique todos os problemas/erros observados.

2. Verifique se todos os certificados de administrador dos nos do ISE estao ativos e validos.



A depuracgéo util para solucionar problemas do Meraki Sync Service é meraki-connector.log.

Exportador de n6 do ISE

O servico Exportador de No6s do ISE € um componente usado para monitorar e coletar métricas
de desempenho do sistema ISE, especificamente dos nos do ISE (sejam eles nds de
administragao, n6s de monitoramento ou nds de servigo de politica).

Principais recursos e fungdes do ISE Node Exporter

1.Exportacdo de métricas: O ISE Node Exporter fornece uma variedade de métricas relacionadas
ao desempenho, como uso da CPU, uso da memodria, utilizagdo do disco, estatisticas da rede,
carga do sistema e outras métricas do sistema operacional. Essas métricas sdo usadas para
monitorar a integridade e o desempenho do n6 do ISE e podem ser visualizadas em um painel de
monitoramento como o Grafana.

2. Monitoramento da Integridade do Sistema: Ao exportar os dados de desempenho para
Prometheus, o ISE Node Exporter permite o monitoramento continuo da integridade e do status
operacional do né do ISE. Os administradores podem criar alertas com base em limites
predefinidos para notifica-los de degradagao de desempenho ou problemas do sistema.

3. Integracdo Prometheus: O ISE Node Exporter € normalmente usado em conjunto com o
Prometheus, um kit de ferramentas de monitoramento e alerta de codigo aberto projetado para
confiabilidade e escalabilidade. O Node Exporter expde métricas de nivel de sistema que podem
ser raspadas por Prometheus para coletar e armazenar dados de séries temporais.

Servigco Prometheus do ISE

O ISE Prometheus Service é um servigo que integra o Prometheus com o ISE para permitir o
monitoramento e a coleta de métricas de desempenho do sistema ISE. O Prometheus é um kit de
ferramentas de monitoramento e alerta de codigo aberto usado para coletar, armazenar e analisar
dados de séries temporais, € o ISE Prometheus Service permite que o ISE exponha suas
métricas internas ao Prometheus para fins de monitoramento.

Principais recursos e fungdes do ISE Prometheus Service

1. Coleta de Métricas para Monitoramento: O servico Prometheus do ISE foi projetado para
exportar varias métricas operacionais e de desempenho relacionadas ao sistema ISE. Essas
métricas normalmente incluem, sem limitagc&o, utilizacdo da CPU e carga do sistema, uso de
memoria, uso de disco e desempenho de E/S, estatisticas de rede, estatisticas de solicitacao de
autenticagao, estatisticas de aplicagdo de politica, dados de integridade e tempo de atividade do
sistema

2. Integracao Prometheus: O Prometheus Service permite que o ISE exponha dados em um
formato compativel com o Prometheus, que remove esses dados em intervalos regulares.
Prometheus entdo armazena os dados em um banco de dados de série temporal, tornando
possivel rastrear tendéncias e o desempenho histérico do sistema ISE.



3. Visualizagdo e Reportagem com Grafana: O Prometheus Service no ISE integra-se
perfeitamente ao Grafana, uma ferramenta de visualizagdo de codigo aberto popular. Depois de
exportar as métricas para Prometheus, os administradores podem usar painéis Grafana para
visualizar os dados em tempo real. Isso permite a facil identificagdo de gargalos de desempenho,
tendéncias do sistema e possiveis problemas na implantagcao do ISE.

Servico ISE Grafana

O ISE Grafana Service € um servigco que fornece visualizacdo de métricas de desempenho do
sistema usando Grafana, uma plataforma de cddigo aberto para monitoramento e visualizagao de
dados. Ele se integra ao Prometheus para exibir dados histéricos e em tempo real coletados do
ISE, permitindo que os administradores criem painéis interativos que fornecam informagdes sobre
a integridade, o desempenho e o uso do sistema ISE.

Principais recursos e fungdes do ISE Grafana Service

1. Painéis personalizaveis: O Grafana ¢é altamente personalizavel, permitindo que os
administradores criem e modifiquem painéis de acordo com suas necessidades especificas de
monitoramento. Consultas personalizadas podem ser criadas para extrair pontos de dados
especificos de Prometheus, e essas consultas podem ser visualizadas em varios formatos como
graficos, tabelas, mapas de calor, e muito mais.

2. Monitoramento centralizado para implantagcdes distribuidas do ISE: Para implantagcoes
distribuidas do ISE, em que varios nés do ISE sao implantados em locais diferentes, o Grafana
fornece uma visdo centralizada de todas as métricas do sistema coletadas de cada né. Isso
permite que os administradores monitorem o desempenho de toda a implantagao do ISE a partir
de um unico local.

3. Dados histéricos e analise de tendéncias: Com os dados armazenados em Prometeu, o
Grafana permite a analise histérica de métricas do sistema, permitindo que os administradores
acompanhem as tendéncias ao longo do tempo. Por exemplo, eles podem monitorar como o uso
da CPU mudou no més passado ou como as taxas de sucesso de autenticacao flutuaram. Esses
dados historicos sao valiosos para o planejamento de capacidade, a analise de tendéncias e a
identificacdo de problemas de longo prazo.

Verificar e solucionar problemas do ISE Grafana Service, do ISE Prometheus Service, do ISE Node Exporter

1. Os servicos ISE Grafana, ISE Prometheus e ISE Node Exporter funcionam juntos e sao
chamados de servigos de pilha do Grafana. Nao ha depuracdes especificas a serem habilitadas
para solucionar problemas desses servigos. No entanto, esses comandos ajudam na solugao de
problemas.

show logging application ise-prometheus/prometheus.log
show logging application ise-node-exporter/node-exporter.log

show logging application ise-grafana/grafana.log



Note: Quando a monitoracéo esta ativada, o ISE Node Exporter, o ISE Prometheus Service
e o ISE Grafana Service devem estar em execucio e a interrupcdo de qualquer um desses
servigos pode causar problemas durante a coleta de dados.

LogAnalytics de MNT do ISEPesquisa elastica

O Elasticsearch do ISE MNT LogAnalytics € um componente que integra o Elasticsearch aos
recursos de Monitoramento e Solugéo de Problemas (MNT) do ISE. Ele é usado para agregacgao,
pesquisa e analise de logs relacionados a eventos e logs do ISE. O Elasticsearch € um
mecanismo de pesquisa e analise amplamente utilizado e distribuido e, quando integrado ao ISE,
aumenta a capacidade do sistema de armazenar, analisar e visualizar dados de registro gerados
pelos componentes do ISE.

Principais recursos e fungdes do ISE MNT LogAnalytics Elasticsearch
1. Armazenamento e Indexacado de Logs: O servigo Elasticsearch no ISE é responsavel por

armazenar e indexar os dados de log gerados pelo ISE. O Elasticsearch € um mecanismo
distribuido de pesquisa e analise e permite que os logs do ISE sejam armazenados de forma a



permitir pesquisa rapida, consulta e recuperacao de eventos, erros ou atividades do sistema
especificos.

2. Integracdo com o Log Analytics: O ISE MNT LogAnalytics Elasticsearch funciona em conjunto
com o Log Analytics para fornecer uma solugdo de registro abrangente. Ele permite que o ISE
colete dados de registro relacionados a autenticagao, aplicacdo de politicas, operagbes do
sistema e outras atividades. Esses dados sdo armazenados no Elasticsearch, facilitando a
realizacao de analises detalhadas e a obtenc¢ao de informagdes sobre o comportamento do ISE.

3. Registro centralizado: Integrando-se ao Elasticsearch, o ISE fornece uma solugao de registro
centralizado, que é crucial para ambientes que exigem coleta de registros distribuidos. Isso
permite que os administradores visualizem e analisem registros de varios nés do ISE em uma
unica interface unificada, facilitando a solugao de problemas e o monitoramento do desempenho
do ISE.

4. Analise de Log e Solugao de Problemas: O servigo ISE MNT LogAnalytics Elasticsearch ajuda
os administradores a analisar o comportamento do sistema e solucionar problemas tornando os
dados de registro facilmente acessiveis. Por exemplo, se houver um pico repentino nas falhas de
autenticagao ou uma interrupcao inesperada do sistema, o Elasticsearch permitira uma consulta
rapida dos dados de log para identificar a causa raiz.

Verificar e solucionar problemas do LogAnalytics do ISE M&T Elasticsearch

1. A desativacido e reativacado do servigo de analise de log no ISE deve ajudar. Navegue até
Operations > System 360 > Settings > Log analytics (desabilitar e habilitar usando a opgao de
alternancia).

2. Reiniciar o LogAnalytics M&T a partir da Raiz ISE resolve o problema. Entre em contato com o TAC da Cisco para
executar essa agéo.

Defeitos conhecidos

Identificacdo de bug da Cisco 66198

Servigo Logstash ISE

O ISE Logstash Service € um componente que integra o Logstash, um pipeline de processamento
de dados de cddigo aberto, com o ISE para coleta, transformacdo e encaminhamento de logs. O
Logstash atua como coletor e encaminhador de registros, permitindo que os registros do ISE
sejam processados € enviados a outros sistemas para analise, armazenamento e
monitoramento. O Logstash é uma ferramenta poderosa de cédigo aberto que coleta, analisa e
encaminha logs ou outros dados de diferentes fontes para um local central para armazenamento,
analise e visualizagdo. No contexto do ISE, o servigo Logstash do ISE é usado para processar e
encaminhar logs em um formato estruturado para um sistema de registro centralizado, onde eles
podem ser analisados, monitorados e visualizados posteriormente.

Principais recursos e fungdes do servigo Logstash do ISE


https://tools.cisco.com/bugsearch/bug/CSCwj66198?rfs=qvred

1. Coleta e encaminhamento de logs: A principal fungdo do servigo Logstash do ISE é coletar
dados de log de varios componentes do ISE (como logs de autenticagao, logs do sistema, logs de
aplicacao de politicas etc.) e encaminha-los para um local central (hormalmente Elasticsearch ou
outro sistema de gerenciamento de logs) para armazenamento e analise.

2. Andlise do Log: O Logstash pode analisar os logs coletados em formatos estruturados. Ele
processa dados brutos de registro e extrai informagdes significativas deles, transformando as
entradas de registro em um formato mais facil de consultar e analisar. Isso pode envolver
filtragem, analise e enriquecimento dos dados antes de encaminha-los para o Elasticsearch ou
outros sistemas.

Verificar e solucionar problemas do servigo Logstash do ISE

1. Nenhuma depuragéo especifica a ser habilitada. No entanto, show logging application ise-logstash/logstash.log
fornece insights sobre o status do servigo.

2. A desativagao e reativagdo do servigo de analise de log no ISE deve ajudar. Navegue para Operations > System
360 > Settings > Log analytics (desabilite e habilite usando a opgéo de alternancia).

Defeitos conhecidos relacionados ao servigo Logstash

Identificacdo de bug da Cisco - 74832

Identificacdo de bug da Cisco -58596

Servico ISE Kibana

O ISE Kibana Service € um componente que integra o Kibana, uma ferramenta de visualizacao de
dados de cédigo aberto, com a infraestrutura de monitoramento e registro do ISE. Kibana trabalha
em conjunto com Elasticsearch (que armazena e indexa dados de registro) para fornecer uma
plataforma poderosa para visualizar, pesquisar e analisar registros ISE e métricas de
desempenho.

Principais recursos e fungdes do ISE Kibana Service

1. Visualizacdo de Dados: O Servico Kibana do ISE permite que os administradores criem
representacgodes visuais dos dados de registro coletados do ISE. Isso pode incluir:

» Graficos, tabelas e tabelas para tendéncias em autenticagdo, aplicacédo de politicas,
atividade do usuario e integridade do sistema.

» Graficos de pizza, linhas e barras para controlar métricas especificas, como o numero de
falhas de login, duragao da sessao ou erros ao longo do tempo.

Verificar e solucionar problemas do servigo Kibana do ISE
1. Se o servigo kibana do ISE nao estiver em execugao, desabilite e habilite novamente a analise

de log no ISE, navegue para Operagdes > System 360 > Configuragcdes, Anadlise de log (
desabilite e habilite usando a opg¢ao de alternancia).


https://tools.cisco.com/bugsearch/bug/CSCwm74832
https://tools.cisco.com/bugsearch/bug/CSCwk58596

2. Em muitos cenarios, pode haver uma entrada duplicada na pasta /etc/hosts que deve estar
causando um problema. Entre em contato com o TAC para remover a entrada duplicada.

Defeitos conhecidos relacionados ao problema Kibana

Identificacdo de bug da Cisco 78050

Identificacdo de bug da Cisco -59848

Note: Quando a analise de log esta habilitada, o ISE MNT LogAnalytics Elasticsearch, o ISE
Logstash Service e o ISE Kibana Service devem estar em execugao e a interrupgao de
qualquer um desses servigos cria problemas durante a coleta de dados.

Servico IPSec nativo do ISE
O Servico IPSec Nativo do ISE refere-se ao suporte integrado para IPSec (Internet Protocol

Security), que fornece comunicagdo segura entre os ndés do ISE ou entre o ISE e outros
dispositivos de rede. O IPSec é um conjunto de protocolos usado para proteger as comunicagdes


https://tools.cisco.com/bugsearch/bug/CSCwf78050?rfs=qvlogin
https://tools.cisco.com/bugsearch/bug/CSCwj59848

de rede, autenticando e criptografando cada pacote IP em uma sessao de comunicagao.o Servigo
IPSec Nativo faz parte da estrutura de gerenciamento de segurancga e acesso a rede mais ampla.
Ele fornece recursos para manipular e gerenciar conexdes VPN IPsec, garantindo que os dados
transmitidos entre o sistema ISE e endpoints remotos sejam seguros. Isso pode envolver
interagdes com dispositivos clientes, dispositivos de acesso a rede (como roteadores ou firewalls)
ou até mesmo outros nés do ISE, onde a criptografia e o encapsulamento IPsec sdo necessarios
para proteger informagdes confidenciais.

Principais recursos e fungdes do servigco IPSec nativo do ISE

1. Comunicacao Segura via IPsec: A funcao principal do ISE Native IPSec Service é estabelecer
e manter canais de comunicagao seguros usando |IPsec. Isso envolve o uso de mecanismos de
criptografia e autenticagdo para garantir que os dados transmitidos entre o ISE e outros
dispositivos estejam protegidos contra interceptacéo, violagdo e acesso n&o autorizado.

2. Conectividade VPN IPsec: O Servico IPSec Nativo do ISE ajuda a facilitar as conexdes VPN
que usam o protocolo IPsec para fornecer um tunel seguro e criptografado para a transmissao de
dados. Isso é especialmente util para funcionarios remotos, filiais ou outros locais que precisem
acessar com seguranga o ambiente do ISE em redes n&o confiaveis (como a Internet).

3. Suporte para VPN de Acesso Remoto: O Servigco IPSec Nativo pode estar envolvido em
configuracdes de VPN de acesso remoto, onde usuarios ou dispositivos localizados fora do local
(como funcionarios remotos ou filiais) se conectam com seguranca ao sistema ISE através de
tuneis IPsec. Esse servigco garante que todo o trafego de acesso remoto seja criptografado e
autenticado antes de acessar o ambiente do ISE.

4.Compatibilidade do IPsec VPN Client: O ISE Native IPSec Service garante compatibilidade com
clientes VPN IPsec. Ele suporta configuragées comuns de clientes, permitindo que os dispositivos
se conectem com seguranga a rede sem expor dados confidenciais a riscos.

Verificar e solucionar problemas do servigo IPSec nativo

1. Nao ha depuragdes especificas a serem habilitadas para o servigo IPSec Nativo. Verifique os
logs usando o comando show logging application strongswan/charon.log tail via ISE CLI.

2. Se algum problema for observado para o tunel, verifique o status do estabelecimento do tunel
via GUI > Administracao > Sistema > Configurag¢des > Protocolos > IPSec > IPSec Nativo.

MFC Profiler

O MFC Profiler € um componente especializado usado para criar perfis de dispositivos de rede e
endpoints. A criacdo de perfis € uma parte importante do controle de acesso a rede, pois permite
que o ISE identifique dispositivos na rede, os classifique e aplique politicas de rede apropriadas
com base no tipo de dispositivo e comportamento.

Principais recursos e fungdes do servico MFC Profiler no ISE



1. Definigao de perfis de trafego: O servico MFC Profiler no ISE é responsavel por coletar e criar o
perfil dos dados de trafego. Ele monitora como os endpoints se comportam na rede, incluindo os
tipos de aplicativos que estdo sendo usados, os servicos acessados e os padroes de trafego
exibidos pelos dispositivos. Esses dados ajudam a criar um perfil para cada endpoint.

2. Criacao de perfis de endpoint: O servico MFC Profiler permite que o ISE identifique e
classifique os endpoints com base em seu comportamento. Por exemplo, ele detecta se um
endpoint € uma impressora, um computador ou um dispositivo mével com base nos padrdes de
trafego. Isso pode ajudar a aplicar politicas mais especificas para diferentes tipos de dispositivos,
melhorando a segurancga e a eficiéncia operacional.

Verificar e Solucionar Problemas do Servi¢o do Profiler do MFC

1. Navegue até ISE GUI -> Administration -> Profiling -> MFC profiling e Al rules, verifique se o
servigo esta habilitado.

2. Se o servigo estiver habilitado, mas estiver sendo exibido como desabilitado / ndo sendo
executado através do comando show application status ise na CLI do ISE. Desabilite e reabilite o
servico de criagao de perfil do MFC no ISE, consultando a Etapa 1.

Depuracgdes uteis para solugao de problemas: Componente do MFC Profiler em depuragao. Os
registros podem ser verificados a partir do pacote de suporte ou da parte final dos registros
usando o comando show logging application ise-pi-profiler.log tail via CLI do ISE.

Defeito conhecido para o MFC Profiler mostrando que ndo esta em execugdao em vez de estado
desabilitado:

Identificacdo de bug da Cisco - 72853

Pontos principais

1. Para recuperar os servigos, reinicie-os usando os comandos application stop ise e application
start ise via CLI do ISE.

2. Quando houver um problema, certifique-se de que haja um pacote de suporte sendo capturado
da GUI/CLI do ISE para verificagao adicional do problema. Link de referéncia para criacdo do
pacote de suporte ISE via GUI e CLI: Coletar pacote de suporte no Identity Services Engine

3. Se os Problemas estiverem relacionados a recursos, média de carga, utilizagdo do disco e
assim por diante, sera obrigatério coletar despejo de thread e despejo de pilha para analise.

4. Antes de executar o recarregamento do né, entre em contato com o Cisco TAC e forneca
registros protegidos para analise adicional.

Preocupacoes padrao no ISE

Além dos problemas com os servigos do ISE, essas sao algumas das preocupacgdes encontradas
nos nés do ISE, juntamente com as etapas basicas necessarias para a solugao de problemas.


https://tools.cisco.com/bugsearch/bug/CSCwm72853?rfs=qvred
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html

Verificagdo para Média de Carga Alta, Problemas de Utilizagdo de Recursos ( CPU / MEMORIA / DISCO ), Recursos

Insuficientes

1. Verifique se os recursos recomendados pela Cisco estdo alocados para o n6 usando o comando show inventory via
CLI do ISE.

2. Na CLI do né do ISE, execute o comando tech top para verificar a utilizagao de recursos do ISE.
3. Verifique a utilizagao do disco usando o comando show disk via CLI do ISE.
4. Limpe os pontos finais inativos, limpe o disco local do né e execute limpezas de atualizagao.

Se o problema persistir, entre em contato com o TAC da Cisco e fornega o pacote de suporte
seguro, o despejo de pilha e o despejo de thread do né que esta tendo o problema.

Para proteger o despejo de pilha, faca login na CLI do né ISE, execute o comando application configure ise.
Selecione a opgao 22.

Para proteger o despejo de thread, faga login na CLI do n6 do ISE, execute o comando application configure ise,
selecione a opgao 23. O despejo de thread esta incluido no pacote de suporte ou pode ser realizado via CLI do ISE
usando o comando show logging application appserver/catalina.out.

Verificar e solucionar problemas de monitoramento

A funcao de Monitoramento e solugéo de problemas (MnT) do ISE é um dos principais blocos da arquitetura do ISE que
fornece recursos de monitoramento, geragao de relatérios e alertas.

O ISE exibe informagdes de monitoramento em varios locais, incluindo:

» Pagina inicial do Cisco ISE

» Visualizacoes de Visibilidade de contexto

» Sessdes ao vivo e registros ao vivo RADIUS

* Pesquisa global

* Registros dindmicos do NAC centrados em ameacas
* Registros ao vivo TACACS

Problemas gerais observados na Categoria Monitoramento e Solugdo de Problemas:

1. Logs ao vivo do Radius/ TACACS nao disponiveis

2. Sessdes ao vivo nao disponiveis

3. Resumo da integridade nao disponivel

4. Problemas de desempenho (alta utilizagdo da CPU/memoaria) observados nos nés MnT

Depuracgdes a serem habilitadas nos nés MnT para restringir o problema:

1. Cisco-mnt

2. Coletor

3. Cpm-mnt

4. runtime-logging



Além dos componentes mencionados em debug, essas informagdes podem ajudar na solugéo de
problemas:

($)]

1. As sessodes ao vivo também sio afetadas ou apenas os logs ao vivo?

2. Os registros Radius ou TACACS sao afetados ou ambos?

3.

4. Quantos arquivos de buffer vocé vé nos nos MnT. Os arquivos de buffer podem ser

Vocé vé alta utilizacdo da CPU ou alto uso de espaco de troca em nés MnT?

encontrados em: /opt/CSCOcpm/mnt/data/collector.

. As reservas de memoria e CPU estao habilitadas? Caso contrario, habilite-as.
6.
7.

A redefinicdo de MnT/config/session DB foi realizada recentemente?
Vocé esta vendo syslogs sendo enviados de PSNs para nés MnT?

Se vocé estiver usando servigos Syslog para MnT, estas informagdes serdo necessarias para fins
de solucio de problemas:

1.

2.

Vocé esta usando um destino de syslog seguro? Caso contrario, desabilite-o, pois sabe-se
que ele causa deadlocks nos threads, fazendo com que o coletor pare de funcionar?

Vocé esta usando um destino syslog seguro, verifique se 0 mapeamento de certificado esta
definido corretamente em Administracdo -> Registro -> Destinos de registro remoto ->
Coletor Syslog seguro 1 e 2

. Verifique se as categorias de log estdo definidas adequadamente (recomendado para

remover categorias de log n&o utilizadas/indesejadas - isso reduz a carga nos nés MnT) e
se os destinos de log estao configurados corretamente.

. Verifique os arquivos awrrep*.html do pacote de suporte para entender e obter uma dica de

qual componente esta enviando syslogs mais frequentes, por exemplo, se as tabelas
TACACS estiverem sendo visualizadas com consultas de inser¢cado ou atualizacdo, podemos
verificar os logs do coletor para correlacionar e entender quais syslogs estdao sendo
enviados com mais frequéncia

Se o problema estiver relacionado ao desempenho no né MnT, precisamos destas informacdes:

1. saida técnica superior do ISE CLI do n6 MnT.

2. Se a CPU estiver alta, vocé também observara alta utilizacdo de memoria ou de espacgo de
troca?

3. Pacote de suporte com despejo de pilha e despejo de thread protegidos.

Referéncia

Guia do Administrador do Cisco Identity Services Engine, Versao 3.3

Solucionar problemas e ativar depuracoes no ISE



https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-2052428608

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



