Configurar o ISE como uma autenticacao
externa para a GUIl do DNAC
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Introducao

Este documento descreve como configurar o Cisco ldentity Services Engine (ISE) como uma
autenticagao externa para a administracao da GUI do Cisco DNA Center.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha o conhecimento destes topicos:

+ protocolos TACACS+ e RADIUS.
* Integracdo do Cisco ISE com o Cisco DNA Center.
+ Avaliagao de politica do Cisco ISE.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ Cisco ldentity Services Engine (ISE) versao 3.4 Patch1.
» Cisco DNA Center versao 2.3.5.5.



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Antes de Comecar

 Verifique se vocé tem pelo menos um servidor de autenticagdo RADIUS configurado em
System > Settings > External Services > Authentication and Policy Servers.

+ Somente um usuario com permissdées SUPER-ADMIN-ROLE no DNAC pode executar este
procedimento.

 Habilitar fallback de autenticacao externa.

.& Caution: Em versoes anteriores a 2.1.x, quando a autenticacao externa é habilitada, o Cisco
DNA Center retorna aos usuarios locais se o servidor AAA estiver inacessivel ou se o0
servidor AAA rejeitar um nome de usuario desconhecido. Na versao atual, o Cisco DNA
Center nao retornara aos usuarios locais se o servidor AAA estiver inacessivel ou se o
servidor AAA rejeitar um nome de usuario desconhecido. Quando o fallback de autenticacao
externa esta habilitado, os usuarios externos e os administradores locais podem fazer logon
no Cisco DNA Center.

Para habilitar o fallback de autenticagao externa, use SSH para acessar a instancia do Cisco DNA
Center e insira este comando CLI (magctl rbac external_auth_fallback enable).

Configurar

(Opcgao1) Configurar a autenticacao externa do DNAC usando RADIUS

Etapa 1. (Opcional) Definir Fungdes Personalizadas.

Configure suas fungdes personalizadas que atendam a seus requisitos. Em vez disso, vocé pode
usar as funcdes de usuario padrao. Isso pode ser feito na guia System > Users & Roles > Role
Based Access Control.

Procedimento

a. Crie uma nova fungao.
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Etapa 2. Configurar a autenticagcao externa usando o RADIUS.
Isso pode ser feito na guia System > Users & Roles > External Authentication.

Procedimento

a. Para habilitar a autenticagcédo externa no Cisco DNA Center, marque a caixa de selegao
Habilitar usuario externo.



b. Defina os atributos AAA.
Insira Cisco-AVPair no campo AAA attributes.
c. (Opcional) Configure o servidor AAA primario e secundario.

Certifique-se de que o protocolo RADIUS esteja habilitado no Primary AAA Server pelo menos, ou
nos servidores Primary e Secondary.

= Cisco DNA Center

Extermal Authentication

External Authentication

a B Enable Extermal User @
AlAA Attribute
[ Cioeo- AP J
' ™\
AAL Server Secondary AAA Server
ISE Server 1 IP < |SE Server 2 IP
c | - e
© RADIUS © RADIUS
Wz iH
% v

(RADIUS) Etapas de configuracéo da autenticagéo externa

(Opcgao 1) Configurar ISE para RADIUS

Etapa 1. Adicionar o servidor DNAC como um dispositivo de rede no ISE.
Isso pode ser feito na guia Administration > Network Resources > Network Devices.
Procedimento

a. Defina o IP e o nome do dispositivo de rede (DNAC).

b. (Opcional) Classifique o tipo de dispositivo para a condi¢ao do conjunto de politicas.
c. Ative as configuragdes de autenticagdo RADIUS.

d. Definir segredo compartilhado RADIUS.
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Etapa 2. Criar perfis de autorizagao RADIUS.

Isso pode ser feito na guia Politica > Elementos de Politica > Resultados > Autorizagao > Perfis
de autorizagao.

% Note: Crie 3 perfis de autorizagdao RADIUS, um para cada fungcao de usuario.

Procedimento
a. Clique em Add e defina o nome do Perfil de Autorizagdo RADIUS.

b. Insira Cisco:cisco-av-pair nas Advanced Attributes Settings e preencha a fungéao de usuario
correta.

» Para a funcao de usuario (DecOps-Role), digite ROLE=DevOps-Role.

» Para a fungao de usuario (NETWORK-ADMIN-ROLE), digite ROLE=NETWORK-ADMIN-
ROLE.

» Para a fungao de usuario (SUPER-ADMIN-ROLE), digite ROLE=SUPER-ADMIN-ROLE.

c. Revise os Detalhes do Atributo.
d. Click Save.
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Criar perfil de autorizacao

Etapa 3. Criar Grupo de Usuarios.

Isso pode ser feito na guia Administration > Identity Management > Groups > User Identity
Groups.

Procedimento
a. Cliqgue em Add e defina o nome do grupo de identidade
b. (Opcional) Defina a Descri¢ao.

c. Clique em Submit.
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Etapa 4. Criar Usuario Local.

Isso pode ser feito na guia Administracao > Gerenciamento de identidades > |dentidades >
Usuarios.

Procedimento

a. Clique em Add e defina o nome de usuario.

b. Defina a Senha de login.

c. Adicione o usuario ao grupo de usuarios relacionado.

d. Clique em Submit.
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Etapa 5. (Opcional) Adicione o conjunto de politicas RADIUS.
Isso pode ser feito na guia Politica > Conjuntos de politicas.
Procedimento

a. Cliqgue em Ac¢des e escolha (Inserir nova linha acima).



b. Defina 0 nome do Conjunto de politicas.

c. Defina a condicao de definicao de politica para Selecionar tipo de dispositivo criado
anteriormente em (Etapal > b).

d. Defina os protocolos permitidos.
e. Click Save.

f. Clique em (>) Policy Set View para configurar as regras de autenticagao e autorizacao.
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Etapa 6. Configurar a politica de autenticagdo RADIUS.

Isso pode ser feito na guia Politica > Conjuntos de politicas > Clique em (>).
Procedimento

a. Clique em Ac¢des e escolha (Inserir nova linha acima).

b. Defina o0 nome da Diretiva de Autenticacao.

c. Defina Authentication Policy Condition e Select Device Type criado anteriormente em (Etapa1 >
b).

d. Defina a Politica de autenticacdo Usar para a origem da Identidade.

e. Click Save.
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Adicionar Politica de Autenticacdo RADIUS

Etapa 7. Configurar a Politica de Autorizagao RADIUS.
Isso pode ser feito na guia Politica > Conjuntos de politicas> Clique em (>).
Esta etapa para criar a Politica de Autorizagcado para cada Fungao de Usuario:

+ SUPER-ADMIN-ROLE
« NETWORK-ADMIN-ROLE
* DevOps-Funcao

Procedimento
a. Clique em Ac¢des e escolha (Inserir nova linha acima).
b. Defina o0 nome da Politica de Autorizagao.

c. Defina a Condigao de Politica de Autorizagao e Selecione o Grupo de Usuarios criado em
(Etapa 3).

d. Defina os Resultados/Perfis da Politica de Autorizacao e Selecionar Perfil de Autorizacdo que
vocé criou em (Etapa 2).

e. Click Save.
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(Opcgao 2) Configurar a autenticagao externa de DNAC usando TACACS+

Etapa 1. (Opcional) Definir Fungdes Personalizadas.
Configure suas fungdes personalizadas que atendam a seus requisitos. Em vez disso, vocé pode
usar as funcdes de usuario padrao. Isso pode ser feito na guia System > Users & Roles > Role

Based Access Control.
Procedimento

a. Crie uma nova funcao.
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Etapa 2. Configurar a autenticagao externa usando TACACS+.
Isso pode ser feito na guia System > Users & Roles > External Authentication.

a. Para habilitar a autenticagao externa no Cisco DNA Center, marque a caixa de selegao
Habilitar usuario externo.

b. Defina os atributos AAA.

Insira Cisco-AVPair no campo AAA attributes.



c. (Opcional) Configure o servidor AAA primario e secundario.

Certifique-se de que o protocolo TACACS+ esteja habilitado no Primary AAA Server pelo menos,
ou nos servidores Primary e Secondary.
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(TACACS+) Etapas de configuragéo da autenticagcéo externa

(Opcéo 2) Configurar o ISE para TACACS+

Etapa 1. Ativar o Device Admin Service.

Isso pode ser feito na guia Administration > System > Deployment > Edit (ISE PSN Node) >
Check Enable Device Admin Service.
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Habilitar Servico de Administragao de Dispositivo
Etapa 2. Adicionar o servidor DNAC como um dispositivo de rede no ISE.
Isso pode ser feito na guia Administration > Network Resources > Network Devices.

Procedimento

a. Defina o IP e o nome do dispositivo de rede (DNAC).

b. (Opcional) Classifique o tipo de dispositivo para a condi¢ao do conjunto de politicas.
c. Ative as configuragdes de autenticacdo TACACS+.

d. Definir segredo compartilhado TACACS+.
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Etapa 3. Criar perfis TACACS+ para cada fungao DNAC.

Isso pode ser feito na guia Centros de trabalho > Administracdo de dispositivo > Elementos de
politica > Resultados > Perfis TACACS.

% Note: Crie 3x perfis TACACS+, um para cada fung¢ao de usuario.

Procedimento

a. Clique em Add e defina o nome do Perfil TACACS.

b. Clique na guia Visualizagao bruta.

c. Insira Cisco-AVPair=ROLE= e preencha a fungao de usuario correta.

» Para a funcao de usuario (SecOps-Role), digite Cisco-AVPair=ROLE=SecOps-Role.



» Para a funcao de usuario (NETWORK-ADMIN-ROLE), digite Cisco-
AVPair=ROLE=NETWORK-ADMIN-ROLE.

» Para a fungéo de usuario (SUPER-ADMIN-ROLE), digite Cisco-AVPair=ROLE=SUPER-
ADMIN-ROLE.

%ﬁ Note: Lembre-se de que o valor AVPair (Cisco-AVPair=ROLE=) diferencia maiusculas de
minusculas e garante que ele corresponda a fungédo de usuario DNAC.

d. Click Save.
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Etapa 4. Criar Grupo de Usuarios.

Isso pode ser feito na guia Centros de trabalho > Administracdo de dispositivo > Grupos de
identidade de usuario.

Procedimento
a. Clique em Add e defina 0 nome do grupo de identidade.
b. (Opcional) Defina a Descrigao.

c. Clique em Submit.
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Etapa 5. Criar Usuario Local.

Isso pode ser feito na guia Centros de trabalho > Administragéo de dispositivo > |dentidades >
Usuarios.

Procedimento

a. Clique em Add e defina 0 nome de usuario.

b. Defina a Senha de login.

c. Adicione o usuario ao grupo de usuarios relacionado.

d. Clique em Submit.
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Etapa 6. (Opcional) Adicionar conjunto de politicas TACACS+.

Isso pode ser feito na guia Centros de trabalho > Administragdo de dispositivo > Conjuntos de
diretivas de administragao de dispositivo.

Procedimento

a. Cliqgue em Acdes e escolha (Inserir nova linha acima).



b. Defina 0 nome do Conjunto de politicas.

c. Defina Policy Set Condition como Select Device Type criado anteriormente em (Etapa2 > b).
d. Defina os protocolos permitidos.

e. Click Save.

f. Clique em (>) Policy Set View para configurar as regras de autenticagao e autorizagao.
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Etapa 7. Configurar a politica de autenticagdo TACACS+.

Isso pode ser feito na guia Centros de trabalho > Administragdo de dispositivo > Conjuntos de
diretivas de administracéo de dispositivo > Clique em (>).

Procedimento
a. Cliqgue em Acdes e escolha (Inserir nova linha acima).
b. Defina o nome da Diretiva de Autenticagéo.

c. Defina Authentication Policy Condition e Select Device Type criado anteriormente em (Etapa2 >
b).

d. Defina a Politica de autenticagdo Usar para a origem da Identidade.

e. Click Save.
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Etapa 8. Configurar a politica de autorizagdo TACACS+.

Isso pode ser feito na guia Centros de trabalho > Administracdo de dispositivo > Conjuntos de
diretivas de administracdo de dispositivo > Clique em (>).

Esta etapa para criar a Politica de Autorizagéo para cada Fungao de Usuario:

+ SUPER-ADMIN-ROLE
* NETWORK-ADMIN-ROLE
» SecOps-Fungao

Procedimento
a. Clique em Agdes e escolha (Inserir nova linha acima).
b. Defina o nome da Politica de Autorizagao.

c. Defina a Condicao de Politica de Autorizagao e Selecione o Grupo de Usuarios criado em
(Etapa 4).

d. Defina os perfis do shell da politica de autorizacao e selecione o perfil TACACS que vocé criou
em (Etapa 3).

e. Click Save.
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Adicionar Politica de Autorizagao

Verificar

Verificar a configuracao do RADIUS

1- DNAC - Exibir Sistema de Usuarios Externos > Usuarios e Funcdes > Autenticagao Externa >

Usuarios Externos.

Vocé pode exibir a lista de usuarios externos que fizeram login através do RADIUS pela primeira
vez. As informagdes exibidas incluem seus nomes de usuario e fungdes.
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Usuarios externos

2. DNAC - Confirmar acesso do usuario.

nter with the adoption journey map.

5 you guide your organization on its

I AN

Acesso de usuario limitado

3.a ISE - RADIUS Live-Logs Operagdes > RADIUS > Live-Logs.
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Registros ao vivo RADIUS

3.b ISE - RADIUS Live-Logs Operations > RADIUS > Live-Logs > Click (Details) for Authorization
log (Detalhes do registro de autorizagao).
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Verificar a configuragdo TACACS+

1- DNAC - Exibir Sistema de Usuarios Externos > Usuarios e Fungdes > Autenticagao Externa >
Usuarios Externos.

Vocé pode exibir a lista de usuarios externos que fizeram login através do TACACS+ pela
primeira vez. As informagdes exibidas incluem seus nomes de usuario e fungoes.
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Usuarios externos

2. DNAC - Confirmar acesso do usuario.

2nter with the adoption journey map

to value, as you guide your arganization on its

I AN

Acesso de usuario limitado

3.a ISE - TACACS+ Live-Logs Centros de trabalho > Administragdo de dispositivos > Visao geral
> TACACS Livelog.
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Registros ao vivo TACACS

3.b ISE - TACACS+ Live-Logs Work Centers > Device Administration > Overview > TACACS
Livelog > Click (Details) para log de autorizacao.
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Troubleshooting

No momento, ndo ha informacgdes de diagndstico especificas disponiveis para esta configuragéo.

Referéncias

» Guia do Administrador do Cisco Identity Services Engine, Versdo 3.4 > Administracdo de

Dispositivos
» Guia do administrador do Cisco DNA Center, versiao 2.3.5

» Cisco DNA Center: Controle de Acesso Baseado em Funcdo com Autenticacdo Externa



https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_device_admin.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_device_admin.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_0100.html#id_129384
https://www.youtube.com/watch?v=yE80wGdJgmE

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



