Configurar a postura do Cisco ISE 3.1 com Linux
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Introduction

Este documento descreve o procedimento para configurar e implementar uma politica de postura
de arquivo para Linux e o ldentity Services Engine (ISE).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- AnyConnect
- ldentity services engine (ISE)
- Linux

Componentes Utilizados
As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- Anyconnect 4.10.05085

- ISE versao 3.1 P1

- Linux Ubuntu 20,04

- Switch Cisco Catalyst 3650. Versao 03.07.05.E (15.12(3)E5)

The information in this document was created from the devices in a specific lab environment. All of the devices used in this
document started with a cleared (default) configuration. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Configuragdes no ISE



Etapa 1. Atualizar servico de postura:

Navegue até Centros de trabalho > Postura > Configuragdes > Atualiza¢des de software >

Atualizag®es de postura. Selecione Atualizar agora e aguarde a conclusdo do processo:
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Um pacote fornecido pela Cisco € um pacote de software que vocé baixa do site Cisco.com, como

os pacotes de software do AnyConnect. Um pacote criado pelo cliente é um perfil ou uma

configuragcédo que vocé criou fora da interface de usuario do ISE e deseja carregar no ISE para
uso com avaliacido de postura. Para este exercicio, vocé pode baixar o pacote de implantagado na

Web do AnyConnect "anyconnect-linux64-4.10.05085-webdeploy-k9.pkg".

Note: Devido a atualizagdes e patches, a versdo recomendada pode ser alterada. Use a

versao recomendada mais recente do site cisco.com.

Etapa 2.Carregar pacote do AnyConnect:

No Centro de trabalho com postura, navegue até Provisionamento de cliente > Recursos
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Etapa 3. Selecione Add > Agent Resources from Local Disk

Resources

U :

Agent resources from Cisco site

[:] Agent resources from local disk oTe

Etapa 4. Selecione Cisco Provided Packages no menu suspenso Categoria.
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Etapa 5. Clique em Procurar.

Etapa 6. Escolha um dos pacotes do AnyConnect que vocé baixou na etapa anterior. A imagem
do AnyConnect é processada e as informacdes sobre o pacote sao exibidas

Category Cisco Provided Packages

IBrn:-wse..._ anyconneci-linuxid-4.10.05085-webdeploy-kY.pkg

~ AnyConnect Uploaded Resources

Name Type Verslon Description

AnyConnectDeskioplinux 4.... AnyConnectDeskiopl... 4.10.5085.0 AnyConnect Secure Mob...

Etapa 7. Clique em Enviar. Agora que o AnyConnect esta carregado no ISE, vocé pode ter
contato com o ISE e obter os outros recursos do cliente do Cisco.com.

Note: Os recursos do agente incluem moédulos usados pelo AnyConnect Client que fornece
a capacidade de avaliar a conformidade de um endpoint para uma variedade de verificagdes
de condig¢ao, como Antivirus, Anti-Spyware, Anti-Malware, Firewall, Criptografia de disco,

Arquivo e assim por diante.

Etapa 8. Clique em Add > Agent Resources from Cisco Site. Leva um minuto para a janela ser
preenchida quando o ISE acessa Cisco.com e recupera um manifesto de todos os recursos

publicados para provisionamento de clientes.



Resources

4 Add
] Version Last Update Description

O Agent resounces froem Cisco site e L

Agant resomens lrom bacal dink olemporalagent... 4.10.2051.0 20Z21/08M08 19:12:31 WWith Ch: 4.3.1858.4353
O Hative Supplicant Prafile 8 Supplicant Pro... Mot Applic... 2016/10/06 20:01:12  Pra-configured Mative 5...
B AnyConnect Coiguration oAgentlessOSX 4.10.2051.0 2021/08/09 19:12:36  With CM: 4.3.1858.4353
B ArvpConnatt Pottas Prolle OsXSPWizard 2.7.0.1 2021/08/09 15:12:27  Supplicant Provisioning ...

AKEF Enabler Prodile

oAgentlessWind..,  4.10,2051.0 2021/08/09 19:12:33  With CM: 4.3,2227.6145
Clsco-ISE-NSP Native Supplicant Pro... Not Applic... 2018/10/06 20:01:12 Pre-configured MNative S...
WinSPWizard 3.0.0.3 WinSPWizard 3,003 202170809 19:12:27 Supplicant Provisioning ...

CiscaTemporalAgentWindo. .. CiscoTemporaldgent... 4.10.2051.0 2021/08/09 19:12:28 With CM: 4.3, 2227.6145

Etapa 9. Selecione os médulos de conformidade mais recentes do AnyConnect para Linux. Além
disso, vocé também pode selecionar o médulo de conformidade para Windows e Mac.

Download Remote Resources

[] Mame ~  Description

|:| AnyConnectComplianceModulelinuxtd 4.3.1968.0  AnyConnect Linux Compliance Module 4.3.1968.0

] AnyConnectComplianceModulelinuxtd 4.3.2028.0  AnyConnect Linux Compliance Module 4.3.2028.0

ﬂ AnyConnectComplianceModuleOSX 3.6.11682.2 AnyConnect OS5 X Compliance Module 3.6.11682.2

|:| AnyConnectComplianceModuleOSX 4.3.2277.4353 AnyConnect O5X Compliance Module 4_3.2277.4353

E AnyConnectComplianceModule 05X 4.3.2338.4353  AnyConnect 05X Compliance Module 4.3.2338.4353

|:| AnyConnectComplianceModuleWindows 3.68.1168... AnyConnect Windows Compliance Module 3.6.11682.2
(7] AnyConnectComplianceModuleWindows 4.3.2617...  AnyConnect Windows Compliance Module 4.3.2617.6145
= AnyConnectComplianceModuleWindows 4.3,2716...  AnyConnect Windows Compliance Module 4.3.2716.6745
I ClaradaentlacsSY 4 10 ABAGA With ©hd- 4 3 2777 4183

http:/feisco.com/gofanyconnect

Etapa 10. Selecione os agentes temporais mais recentes para Windows e Mac.



CiscoTemporalAgent0SX 4.10.06011
[:] CiscoTemporalAgentWindows 4.10.05050

B CiscoTemporalAgentWindows 4.10.06011

Etapa 11. Clique em Salvar.

Note: As configuragdes de postura MAC e Windows estao fora do escopo deste guia de

configuracao.

Neste ponto, vocé carregou e atualizou todas as pegas necessarias. Agora € o momento de criar

Cisco Temporal Agent for OSX With CM: 4.3.2338.4353

Cisco Temporal Agent for Windows With CM: 4.3.2617.614!

Cisco Temporal Agent for Windows With CM: 4.3.2716.614!

a configuragao e os perfis necessarios para usar esses componentes.

Etapa 12. Clique em Add > NAC Agent ou AnyConnect Posture Profile.

+ Add A

D Agent resources from Cisco site

[ ] Agent resources from local disk oTempﬂralﬁgEﬁt...
[:I Mative Supplicant Profile oTemporalAgent...
|.—| AnyConnect Configuration “onnectComplian...
[_-I AnyConnact Posture Profile s8 Supplicant Pro...

AMP Enabler Profile
O oAgentlessOSX

s Agant Profite Sottings » Maw Prafile

AnyConnect Posture Profile

Nama *
LinuxACPostung

Dageription:

Agent Behavior

Paramstes Walug

Enable debug log o bl
Oporate on non-802.1X wireless No b
Enable signature check Ho b

Log fite size B Lt
Remediation timer 4 g
Staalth Mode Disablad
Enable natifications in stealth moda Disabled

Os parametros que precisam ser modificados sao:

Version

4.10.2081.0

4.10.6011.0

4.3.2716....

Mot Applic...

4.10.2051.0

Description

Last Update Description

2021/08/09 19:12:31

2022/03/24 11:49:189

2022/03/24 11:49:39

2016/10/06 20:01:12

2021/08/09 19:12:36

Enables the debug log on the agent

EnniMas tho agent 10 oparate on non=302.1X wireless networks,

Check the signature of executables bafore running them

The maximum agent log file size

If the user falls to remediate within this spacifiad time, mark them as non-compliant

Anndnnr.-r.l can act as sither clentless or standard mode, When stealth mode is

enabded, it rune &8 B sonvice without any usar interlace.

Display user notifications aven when in Stealth moda

With CM: 4.3.1858.4353

Cisco Temporal Agent fo...
AnyConnect Windows C...
Pre-configured Native 5...

With CM: 4.3.1858.4353



- Intervalo de detecgédo de VLAN: Essa configuragdo permite que vocé defina o numero de
segundos que o modulo aguarda entre os testes de alteragdes de VLAN. A recomendacao é
de 5 segundos.

- Ping ou ARP: Este é o método real de detecgéo de alteracdo de VLAN. O agente pode fazer
ping no gateway padrdao ou monitorar o cache ARP para que a entrada do gateway padrao
atinja o tempo limite ou ambos. A configuragdo recomendada é ARP.

- Temporizador de corregdo: Quando a postura de um endpoint € desconhecida, ele passa por
um fluxo de avaliagéo de postura. E preciso tempo para corrigir falhas nas verificacdes de
postura; o tempo padrao € de 4 minutos antes que o marque o endpoint como nao
compativel, mas os valores podem variar de 1 a 300 minutos (5 horas). A recomendacao ¢é de
15 minutos; no entanto, isso pode exigir ajustes se for esperado que a corre¢ado demore mais.

Note: A postura do arquivo Linux nao oferece suporte a correciao automatica.

Para obter uma descricdo abrangente de todos os parametros, consulte a documentacao de
postura do ISE ou do AnyConnect.

Etapa 13. Comportamento do agente, selecione Lista de backup de sondas de postura e
selecione Escolher, selecione o FQDN PSN/auténomo e selecione Salvar

Choose PSNs

Choose spacilic PSNs or cluster virtual IPs as the backup st @
which AnyConnect Sends posture state synchronization probes. You
can choose a maximum of 6 entries,

isedl.ciscoisa.lab = |

Etapa 14. Em Posture Protocols > Discovery Host, defina o enderego IP do n6 PSN/independente.

Etapa 15. Em Discovery backup server list e Select escolha, selecione seu PSN ou FQDN
independente e selecione Select.



Choose PSNs

Choose specific PSNs or cluster virtual IPs as the backup list to
which AnyConnect sends posture state synchronization probes. You
can choose a maximum of 6 entries.

List of PSNs

ise30.ciscoise.lab = &~

Etapa 16. Em Server name rules digite * para entrar em contato com todos os servidores e definir
o enderecgo IP PSN/Standalone sob call home list. Como alternativa, um curinga pode ser usado
para corresponder todos os PSNs em potencial em sua rede (ou seja, *.acme.com).

Posture Protocol
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for S0M reason.
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Etapa 17. Clique em Adicionar > Configuragdo do AnyConnect



Client Provisioning Policy
Resources

Client Provisioning Portal

* Select AnyConnect Package:

Configuration
Name:

LinuxAnyConnect Configuration

Description:

Resources

Edit _I_ Add . Juplicate

O0|0(0|0| B

0.5085.0v

AnyConnectDesktopWindows 4.10.5085.0

Agent resources from Cisco site

Agent resources from local disk

Mative Supplicant Profile

AnyConnect Configuration

AnyConnect Posture Profile

AMP Enabler Profile

AnyConnectDesktopLinux 4.10.5085.0

Ll

Ll



Description Value Notes

* Compliance

3.2028.Q
Module 9
AnyConnectComplianceModuleLinux64 4.3.1676.0
AnyConnectComplianceModuleLlinux64 4.3.2028.0
AnyConnect

AnyConnect Module Selection

ISE Posture

VPN
ASA Posture | |
Network

Visibility D
Diagnostic

and Reporting | ]
Tool



Profile Selection

* |ISE Posture CPosture v

VPN

LinuxACPosture
Network
Visibility
Customer
Feedback

Role para baixo e selecione Enviar
Etapa 18. Quando terminar de fazer selegdes, clique em Enviar.

Etapa 19. Selecione Centros de Trabalho > Postura > Provisionamento de Cliente > Portais de
Provisionamento de Cliente.

Overview Metwork Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot

S O Client Provisioning Portals

Resourcas

Clent Provisioning Portal You can edit and customize the default Client Provisioning portal and create additional onas

Create

Client Provisioning Portal
(default)

Default portal and user
expanence used o install the
posture agents and verify
compliance on user's davicas

Etapa 20. Na secao Configuragdes do portal, onde vocé pode selecionar a interface e a porta,
bem como os grupos autorizados para a pagina, selecione Funcionario, SISE_Users e Usuarios
do dominio.



B L R R i T

Configure authorized groups
Uszer account with Super admin privilege or ERS admin privilege will have access to the portal

Available Chosen

(5]

ALL_ACCOUNTS (default) Employee
GROUP_ACCOUNTS (default)

OWN_ACCOUNTS (default) | < |

Choose all Clear all

Etapa 21. Em Log in Page Settings, certifique-se de que a opgédo Enable auto Log In esteja
ativada

~ Login Page Settings

Enable Auto Login ®

Maximum failed login attempts before

rate limiting: 5 (1 -999)
Time between login attempts when

rate limiting: 2 (1 - 999)

[] Include an
AUP as link -

[J Require acceptance

[] Require scrolling to end of
AUP

Etapa 22. No canto superior direito, selecione Save



Etapa 23.Selecione Centros de trabalho > Postura > Provisionamento de cliente > Politica de
provisionamento de cliente.

Etapa 24. Clique na seta para baixo ao lado da regra do I0S no CPP e escolha Duplicar Acima
Etapa 25. Nomear a regra LinuxPosture

Etapa 26. Para Resultados, selecione a Configuragdo do AnyConnect como o agente.

Note: Nesse caso, vocé ndo vera um modulo de conformidade suspenso porque ele esta
configurado como parte da configuragédo do AnyConnect.

Cisco
Cliant Provisioning

Client Provisioning Policy

Etapa 27.Clique em Concluido.
Etapa 28. Clique em Salvar.
Elementos da politica de postura

Etapa 29.Selecione Centros de trabalho > Postura > Elementos de politica > Condi¢des >
Arquivo. Selecione Adicionar.

Etapa 30.Defina TESTFile como o nome da condigdo do arquivo e defina os proximos valores



File Condition

Name * TESTFile
Description
* Operating System  Linux All v

Compliance Module Any version

* File Type FileExistence -
* File Path home A Testfile.csv
* File Operator Exists A

Note: O caminho é baseado no local do arquivo.

Etapa 31. Selecione Save

FileExistence.Este tipo de arquivo de condigdo procura ver se um arquivo existe no sistema onde
ele deveria estar — e isso é tudo. Com essa opcao selecionada, ndo ha nenhuma preocupagao
para validar as datas de arquivo, hashes e assim por diante

Etapa 32. Selecione Requisitos e crie uma nova politica da seguinte maneira:

Ha=p Jpwiating Lyanem s Culiin Pl i il il n Poanyre Type (=T [Tt Frarmgia] e ALnons

Note: O Linux ndo suporta mensagens de texto somente como agéo de corregao

Componentes de requisito

- Sistema operacional: Todos no Linux

- Médulo de conformidade: 4.x

- Tipo de postura: AnyConnect

- Condigdes: Mddulos e agentes de conformidade (que ficam disponiveis depois que vocé
seleciona o SO)

- Agdes de corregao: Remediacdes que ficam disponiveis para selecao depois que todas as
outras condi¢cdes sao escolhidas.

Etapa 33. Selecione Centros de trabalho > Postura > Politica de postura



Etapa 34. Selecione Edit em qualquer politica e selecione Insert New policy Define
LinuxPosturePolicy como o nome e certifique-se de adicionar seu requisito criado na etapa 32.

Posture Policy

e Felay Oy oy gy Flr g Lrengn Cymraley Tyale—. e My Firtleen Tpen By Il Uy Baorge—yein

Etapa 35. Selecione Concluido e Salvar

Outras configuragdes importantes de postura (se¢do Configuragdes gerais de postura)

Posture General Settings ;

Remediation Timer |4 | Minutes
Metwork Transition Delay | 3 | Seconds (i
Default Posture Status | Compliant "| i
~ Automatically Close Login Success Screen After |0 | Seconds
~ Continuous Monitoring Interval | 5 ‘ Minutes i

Acceptable Use Policy in Stealth Mode

Posture Lease
#) Perform posture assessment every time a user connects to the network

Perform posture assessment every 1 Days (i

| Cache Last Known Posture Compliant Status

Last Known Posture Compliant State | 31 ] |Da1.fs %

As configuragdes importantes na segéo Configuragdes gerais de postura sdo as seguintes:

- Temporizador de corre¢do: Essa configuragdo define o tempo que um cliente tem para
corrigir uma condi¢ao de postura com falha. Ha também um temporizador de remediagéo na
configuracdo do AnyConnect; esse temporizador é para ISE, ndo para AnyConnect.

- Status de postura padrao: Essa configuracao fornece o status de postura para dispositivos
sem o agente de postura ou sistemas operacionais que nao podem executar o agente
temporal, como sistemas operacionais baseados em Linux.

- Intervalo de monitoramento continuo: Essa configuragéo se aplica as condigdes de aplicativo
e hardware que fazem o inventario do endpoint. A configuragdo especifica com que
frequéncia o AnyConnect deve enviar os dados de monitoramento.



- Politica de uso aceitavel no modo oculto: As duas unicas opgdes para essa configuragéo séo
bloquear ou continuar. Bloquear impede que clientes AnyConnect em modo furtivo prossigam
se a AUP né&o tiver sido confirmada. Continuar permite que o cliente do modo furtivo continue
mesmo sem confirmar a AUP (que geralmente é a intengao ao usar a configuragdo do modo
furtivo do AnyConnect).

Configuragdes de reavaliagao

Reavaliagbes de postura sdo um componente critico do fluxo de trabalho de postura. Voceé viu
como configurar o agente do AnyConnect para reavaliagao de postura na segéo "Protocolo de
postura". O agente verifica periodicamente as PSNs definidas com base no temporizador nessa
configuragao.

Quando uma solicitagao alcanga a PSN, a PSN determina se uma reavaliagao de postura é
necessaria, com base na configuracao do ISE para a fungao desse endpoint. Se o cliente for
aprovado na reavaliacdo, a PSN mantera o estado de conformidade com a postura do endpoint e
o aluguel da postura sera redefinido. Se o endpoint falhar na reavaliacao, o status da postura
muda para nao compativel e qualquer aluguel de postura existente é removido.

Etapa 36. Selecione Policy > Policy Elements > Results > Authorization > Authorization Profile.
Selecione Adicionar

Etapa 37. Definir Wired_Redirect como o Perfil de Autorizagéo e configurar os préximos
parametros

~ Common Tasks
Web Redireciior

Posture) w ACL ACL_REDIRECT_AV W Value Client Provisioning Portal (defi »

Static IP/Host name/FQDN

Etapa 38. Selecione Save
Etapa 39. Configurar politicas de Autorizagéo

Ha trés regras de autorizagao pré-configuradas para a postura:

1. O primeiro é configurado para corresponder quando a autenticagao for bem-sucedida, e a
conformidade de um dispositivo € desconhecida.

2. A segunda regra corresponde a autenticagbes bem-sucedidas com pontos de extremidade
nao compativeis.

Note: As duas primeiras regras tém o mesmo resultado, que € usar um perfil de autorizagao
pré-configurado que redireciona o ponto final para o portal de Provisionamento de Cliente.

3. A regra final corresponde a pontos de extremidade de autenticacdo bem-sucedidos e
compativeis com a postura e usa o perfil de autorizagdo PermitAccess pré-criado.

Selecione Policy > Policy Set e selecione a seta para a direita para Wired 802.1x - MAB Created
no laboratoério anterior.



Etapa 40. Selecione Politica de Autorizagao e crie as proximas regras

B setwon_Aocess Acthertcation Puised

SESE_UnkrowsComphance_Reds =

= AND Comphancn_ Unknows Devoss PratrelSE + g o

B SEAD EvemaGroups FOLALS caccive ishsen Domain Lissrs

SISE_MonCompharce Redrort  AND [ Network_Access_Acthensication_Paised PostursiSE * S &

B SEAD EvemaiGroups EOUALS cacoise abisanoman Users

B Complant_Dwvices

SKBE_Complance_Device_Access  AND Potwrn e dotterteator. P trmh + g - &

0

i SEAD EvemaiCiroups EOUALS cacoise abisenDoman Users

Configuragdes no switch

Note: A configuragc&o abaixo se refere ao IBNS 1.0. Pode haver diferencas entre os switches
compativeis com IBNS 2.0. Inclui a implantagdo do modo de baixo impacto.

usernane <admi n> privilege 15 secret <password>

aaa new node

1

aaa group server radius RAD | SE GRP
server nanme <i sepsnnode_1> server name ! aaa authentication dot1lx default group RAD_| SE_GRP aaa
aut hori zation network default group RAD | SE GRP aaa accounting update periodic 5 aaa accounting
dot 1x default start-stop group RAD | SE_ GRP aaa accounting dot1x default start-stop group
RAD | SE GRP ! aaa server radius dynani c-author client server-key client server-key ! aaa
session-id common ! authentication critical recovery delay 1000 access-session tenplate nonitor
epm |l ogging ! dotlx systemauth-control dotlx critical eapol ! # For Access Interfaces:
interface range G gabitEthernetx/y/z - zz

description VO CE-and- Dat a

switchport access vl an

swi tchport node access

switchport voice vlan

i p access-group ACL_DEFAULT in

aut hentication control-direction in # If supported

aut hentication event fail action next-method

aut henti cation host-node nmulti-auth

aut henti cati on open

aut henti cation order dot1x mab

aut hentication priority dot1lx nab

aut hentication port-control auto

# Enables preiodic re-auth, default = 3,600secs
aut henti cation periodic

# Configures re-auth and inactive timers to be sent by the server
aut hentication timer reauthenticate server

aut hentication timer inactivity server

aut hentication violation restrict

mab

snnp trap mac-notification change added

snnp trap mac-notification change renmoved

dot 1x pae aut henti cator

dot 1x timeout tx-period 10

dot 1x timeout server-tineout 10

dot 1x max-req 3

dot 1x max-reauth-req 3

auto qos trust

# BEGIN - Dead Server Actions -
aut hentication event server dead action authorize vlan



aut hentication event server dead action authorize voice
aut hentication event server alive action reinitialize
# END - Dead Server Actions -

spanni ng-tree portfast
|

# ACL_DEFAULT #
I This ACL can be custonized to your needs, this is the very basic access allowed prior
! to authentication/authorization. Normally | CMP, Dorain Controller, DHCP and | SE
I http/https/ 8443 is included. Can be tailored to your needs.
1
ip access-list extended ACL_DEFAULT
pernmit udp any eq bootpc any eq boot ps
permit udp any any eq donain
pernmit icnmp any any
permit udp any any eq tftp
permit ip any host
permit ip any host
pernmit tcp any host eq ww
pernmit tcp any host eq 443
pernmit tcp any host eq 8443
pernmit tcp any host eq ww
pernmit tcp any host eq 443
pernmit tcp any host eq 8443
1

# END-OF ACL_DEFAULT #
!

# ACL_REDIRECT #
! This ACL can be customnized to your needs, this ACL defines what is not redirected
I (with deny statenent) to the ISE. This ACL is used for captive web portal
I client provisioning, posture remnediation, and so on.
1
ip access-list extended ACL_REDI RECT_AV
remark Configure deny ip any host to allow access to
deny udp any any eq domain
deny tcp any any eq domain
deny udp any eq bootps any
deny udp any any eq boot pc
deny udp any eq bootpc any
remark deny redirection for | SE CPP/ Agent Di scovery
deny tcp any host eq 8443
deny tcp any host eq 8905
deny udp any host eq 8905
deny tcp any host eq 8909
deny udp any host eq 8909
deny tcp any host eq 8443
deny tcp any host eq 8905
deny udp any host eq 8905
deny tcp any host eq 8909
deny udp any host eq 8909
remark deny redirection for remedi ati on AV servers
deny ip any host
deny ip any host
remark deny redireciton for remedi ati on Patching servers
deny ip any host
remark redirect any http/https
permit tcp any any eq www
pernmit tcp any any eq 443
1
# END-OF ACL-REDIRECT #
1

ip radius source-interface
1



radi us-server attribute 6 on-for-1login-auth
radi us-server attribute 6 support-nultiple

radi us-server attribute 8 include-in-access-req
radi us-server attribute 55 include-in-acct-req
radi us-server attribute 55 access-request include
radi us-server attribute 25 access-request include
radi us-server attribute 31 nmac format ietf upper-case
radi us-server attribute 31 send nas-port-det ai
radi us-server vsa send accounting

radi us-server vsa send authentication

radi us-server dead-criteria tinme 30 tries 3

!

ip http server

ip http secure-server

ip http active-session-nmodul es none

ip http secure-active-session-nodul es none

1

radi us server

address ipv4 auth-port 1812 acct-port 1813

ti meout 10

retransmt 3

key

!
radi us server

address ipv4 auth-port 1812 acct-port 1813

ti meout 10

retransmt 3

key

!
aaa group server radius RAD | SE GRP

server nane

server nane

!

mac address-table notification change

mac address-table notification mac-nove

Verificar

Verificagédo do ISE:

Esta secao pressupde que o AnyConnect com o modulo de postura ISE foi instalado
anteriormente no sistema Linux.

Autenticar o PC usando dot1x

Etapa 1. Navegue até Network Settings



o .
L) Settings ~

Activities

Settings

Network
Bluetooth
[} Background
B Appearance
0 MNotifications

Q1 search

Activities L & |

*)

Settings «

Settings

Cancel

mar 25

Wired

11:15

Network

Connected - 10000 Mb/s

VPN

Mot set up

mar 25

11216

Network

Security

B02.1x Security ()

Authentication
Anonymous identity

CA certificate

PEAP version
Inner authentication
Username

Password

Protected EAP (PEAP)

anonymous|

Mo CA certificate is required

Automatic
MSCHAPVZ

manzoe

Show password

Etapa 3.Clique em "Aplicar”.

Etapa 4.Conecte o sistema Linux a rede com fio 802.1x e valide no registro ao vivo do ISE:

a
[




No ISE, use a barra de rolagem horizontal para exibir informa¢des adicionais, como a PSN que
serviu o fluxo ou o status da postura:

Authoriz... Authoriz... IP Address Metwork De...  Dovice Port Identity Group Posture ... Server

Etapa 5. No cliente Linux, o redirecionamento deve ocorrer, e ele apresenta o portal de
provisionamento do cliente indicando a ocorréncia da verificacdo de postura e para clicar em
"Iniciar":

Activities & Network Login * mar 29 09:44

** Hotspot Login

atfuanfus
CISCO

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

Start

Aguarde alguns segundos enquanto o conector tenta detectar o AnyConnect:



Activities &) Network Login * mar 29 09:44

*s Hotspot Login

stliaalie " i
:|'5::g Client Provisionil

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

4 Detecting if AnyConnect is installed and running...

Devido a uma adverténcia conhecida, mesmo que o AnyConnect esteja instalado, ele ndo o
detecta. Use Alt-Tab ou o menu Atividades para alternar para o cliente AnyConnect.

Activities &Y Network Login v abr6 12:01

Hotspot Login

sl - .
e Client Provisionin

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

Unable to detect AnyConnect Posture Agent

+ + This is my first time here

+ Remind me what to do next

1. If AnyConnect is already installed, start AnyConnect so it can check your device and give
you access in a few seconds.

2. If AnyConnect detects your device is missing security requirements, follow instructions in
AnyConnect to update your system. When your device meets security requirements, you
will be able to access the network.

3. You have 15 minutes to install and for the system scan to complete.

Tip: Leave AnyConnect running so it will automatically scan your device and connect you
faster next time you access this network,

You have 15 minutes to install and for the compliance check to complete

O AnyConnect tenta acessar a PSN para politica de postura e avaliar o endpoint em relacao a
ela.



Activities @ Cisco Anyconnect Secure Mobil... - mar 25 11:45

Cisco AnyConnect Secure Mobility Client -

< System Scan

Illllllll
CISCO

@

L —_

Updating network settings ...

drwxr-xr-x 2

O AnyConnect reporta ao ISE sua determinagao da politica de postura. Neste caso, os
Activities @ Cisco Anyconnect Secure Mobil... *  mar25 11:30
*‘ Cisco AnyConnect Secure Mobility Client -

< System Scan

.- il
u o
©
B

e

Compliant.

Metwork access allowed.




Activities &Y Network Login ¥ mar 29 08:44

$* Hotspot Login

gL Client Pro

Success
You now have Internet access through this network.

Ersdpnini Peofits B iheng| Aygghoriesil Awihorigation P P Addegas Matwork De Tevice Pon keniigy Group Posiurg Siaibes SEeraer

Por outro lado, se o arquivo ndo existir, 0 médulo de postura do AnyConnect relata a
determinagao ao ISE

Activities & Cisco Anyconnect Secure Mobil... = mar 25 11:41
#"‘ Clsco AnyConnect Secure Mobllity Client -

+ System Scan (M 2

|||||I|I|
CISCO

=i

Mok Compliant.

Contack your sysbem administrator,

=
L
® J
|




Endpaini. Authenti Awthorir... Auihosir_ P Address Motwaork De Davice Part Identity Group Posiure Siatus Sorar Bldm £

Note: O FQDN do ISE precisa ser resolvivel no sistema Linux através do DNS ou do arquivo
de host local.

Troubleshoot

show aut hentication sessions int fal/0/35
Redirecionamento no local:

URL i I i . - j y ’ 2000060100
2-b8d1-467b-b26
timeout:
timeout:




Nao compativel, movido para VLAN e ACL de quarentena:

tion

.-IP-DENY_ALL_IPVA TRAFFIC-
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