Exemplo de configuracao do ponto quente da
versao 1.3 ISE
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Introducao

A versao 1.3 do Cisco ldentity Services Engine (ISE) tem um novo tipo de convidado Ponto
quente chamado portal. Este tipo de portal permite que vocé forneca o acesso do convidado a
rede e nao forga o usuario a fornecer nenhumas credenciais. Este documento descreve como
configurar e pesquisar defeitos esta funcionalidade.

Pré-requisitos

Requisitos

Cisco recomenda que vocé tem a experiéncia com configuragao ISE e conhecimento basico
destes assuntos:

- Disposigoes ISE e fluxos do convidado
- Configuragao dos controladores do Wireless LAN (WLC)

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

. Microsoft Windows 7



- Versao 7.6 e mais recente de Cisco WLC
. Software ISE, versao 1.3 e mais recente

Topologia e fluxo

Esta encenagao é para os usuarios convidado que aceitam a politica de uso aceitavel (AUP) e
seja dada somente entdo o acesso ao Internet (ou algum outro acesso limitado).

Etapa 1. Associados do usuario convidado ao Service Set Identifier (SSID): Ponto quente. Esta é
uma rede aberta com o MAC que filtra com o ISE para a autenticacao. Esta autenticagcdo combina
a segunda regra da autorizagao no ISE e o perfil da autorizagao reorienta ao ponto quente. O ISE
retorna uma aceitagcado de acesso do RAIO com dois pares Cisco AV:

- URL-reorientar-ACL (que o trafego deve ser reorientado, € o nome do Access Control List
(ACL) definido localmente no WLC)
- URL-reoriente (onde reorientar esse trafego ao ISE)
Etapa 2. Um usuario convidado é reorientado ao ISE, aceita o AUP, e fornece opcionalmente um
cbdigo de acesso secreto.

Etapa 3. O ISE envia uma mudanga do RAIO da Admin-restauragao da autorizagédo (CoA) ao
WLC. O WLC autenticar novamente o usuario quando envia a solicitacao de acesso do RAIO. O
ISE responde com a aceitagcado de acesso e Airespace ACL definidos localmente no WLC, que
fornece o acesso ao Internet somente.

Note: A Admin-restauracao CoA é especifica para a funcionalidade do ponto quente e é
descrita na identificacdo de bug Cisco CSCus46754. O comportamento para a versao 1.2
ISE com um portal do convidado era diferente; um CoA autenticar novamente ou Terminate
foi enviada.

Etapa 4. Um usuario convidado deseja o acesso a rede. O administrador de rede esta certo que o
usuario aceitou o AUP. O usuario convidado pode ser reorientado a URL original, a uma URL
estatico-configurada, ou a uma pagina do sucesso. Todas as paginas indicadas pelo ISE podem
ser personalizadas.

A integragdo com uma verificagao opcional da postura € apresentada na ultima sec¢ao.

Configurar
WLC

1. Adicionar o servidor Radius novo para a autenticagao e a contabilidade. Navegue a
Seguranga > ao AAA > ao raio > a autenticagao a fim permitir CoA do RAIO (RFC 3576).

Ha uma configuragao similar para explicar. Igualmente recomenda-se configurar o WLC para


https://tools.cisco.com/bugsearch/bug/CSCus46754

enviar o SSID no atributo da estagdo chamada ID, que permite que o ISE configure as
regras flexiveis baseadas no SSID:

2. Sob os WLAN catalogue, crie o ponto quente do Wireless LAN (WLAN) e configurar a
relagao correta. Ajuste a Seguranga Layer2 a nenhuns com filtragcdo MAC. Em server da
Seguranga/Authentication, Authorization, and Accounting (AAA), selecione o endereco IP de
Um ou Mais Servidores Cisco ICM NT ISE para a autenticagao e a contabilidade (a
contabilidade é opcional). No guia avangada, permita a ultrapassagem AAA e ajuste o
estado do Network Admission Control (NAC) ao RAIO NAC (apoio CoA).

3. Navegue a Segurancga > as listas de controle de acesso > as listas de controle de acesso e
crie duas Listas de acesso:

HotspotRedirect, que permite o trafego que nao deve ser reorientado e reorienta todo trafego
restantelnternet, que é negado para redes corporativas e permitido para todo o outro

Esta aqui um exemplo de HotspotRedirect ACL (necessidade de excluir o trafego para/desde

o ISE da reorientagéo):

ISE

1. Navegue ao acesso do convidado > configuram > portais do convidado, e criam um tipo
portal novo, portal do convidado do ponto quente:

2. Escolha o nome portal que sera provido no perfil da autorizacdo. A fim personalizar o portal
dos ajustes portais do comportamento e do fluxo, permita o AUP, e um cddigo secreto
(opcional):

Diversas mais opgdes podem ser permitidas sob a personalizagao portal da pagina; todas as
paginas apresentadas podem ser personalizadas.

3. Navegue a politica > aos resultados > a autorizagdo > ao perfil da autorizagéo a fim
configurar perfis da autorizagao.

Ponto quente (com reorientagdo ao nome portal do ponto quente e ao ACL HotspotRedirect):

Internet (com Airespace o ACL iguala o Internet):



4. A fim verificar as regras da autorizagao, navegue a politica > a autorizagdo. Na versao 1.3
ISE a revelia para o acesso falhado do desvio da autenticacdo de MAC (MAB) (MAC
address nao encontrado), a autenticagao € continuada (n&o rejeitado). Isto é muito util para
portais do convidado porque nao ha nenhuma necessidade de mudar qualquer coisa nas
regras da autenticagao padrao.

Para a primeira autenticagdo MAB, a segunda regra € combinada (o valor-limite ndo esta
ainda em qualquer grupo da identidade). Entao o usuario é reorientado a um webportal
(ponto quente), aceita o AUP, e datilografa opcionalmente o codigo de acesso secreto
correto. O ISE envia um CoA do RAIO e o WLC executa a reautenticacdo. Para a segunda
autenticagao, a primeira regra € combinada junto com o perfil Permitinternet da autorizagéo
e retorna o nome ACL que é aplicado no WLC (esta vez, o valor-limite esta ja no grupo de
GuestEndpoints).

A revelia, os convidados que aceitam o AUP séo postos no grupo da identidade de
GuestEndpoints. O grupo da identidade que é atribuido para aqueles valores-limite é
configurado sob a configuragao portal do convidado, que pode ser diferente para cada
portal.

5. Adicionar o WLC como um dispositivo do acesso de rede da administragdo > dos recursos
de rede > dos dispositivos de rede.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

1. Depois que os usuarios convidado associam com o ponto quente SSID e datilografam uma
URL, estao reorientados ao AUP:

2. Se o codigo de acesso foi configurado sob o portal do convidado, a seguir exige-se. Se o
usuario fornece um cédigo incorreto, exibi¢cdes de erros:

3. Esta aqui a tela que indica se o codigo correto é dado entrada:

4. Uma vez que o codigo correto € dado entrada, o WLC executa a reautenticacao e apresenta
o Internet ACL anexado a sessao.



Postura adicional

Se ha uma necessidade de fornecer o acesso aos usuarios convidado, mas somente quando
satisfazem uma politica especifica (postura) como atualizagdes anti-virus frescas e atualizagdes
de Microsoft Windows, a seguir pode ser realizada com estas regras:

A regra do ponto quente nao fornecera o acesso ao Internet, mas executa pelo contrario a
reorientacao a um servigo da postura. Entao o agente da Web pode ser empurrado para a
estacao (o abastecimento do cliente ordena) e executar verificagdes da politica (regras da
postura). A conformidade do relatério € enviada pelo agente da Web ao ISE. Depois que a
estacao é complacente, o ISE envia um outro CoA reauthenticate, que provoque uma atualizagao
da autorizagdo no WLC. A regra de HotSpot_Compliant € encontrada entdo e o acesso ao
Internet é fornecido.

A configuracao da postura com NAC ou agente da Web é muito similar como na versédo 1.2 ISE e
e fora do espacgo para este documento (veja a segao Informag¢ao Relacionada para mais
informacao).

Troubleshooting

Esta secao fornece a informagao que vocé pode se usar a fim pesquisar defeitos sua
configuracao.

O ISE deve apresentar:

Esta aqui o fluxo:

- O usuario convidado encontra a segunda regra da autorizacao e é reorientado ao ponto
quente (“autenticacao sucedida”).

- Depois que o usuario aceita o AUP, o ISE envia a Admin-restauragcao CoA, que é confirmada
pelo WLC (“autorizacado dindmica sucedida”).

- O WLC executa a reautenticacao, e o nome ACL é retornado (“Autorizar-Somente sucedeu”).

Isto pode igualmente ser verificado se vocé navega as operagdes > aos relatérios > ao ISE relata
> relatérios do acesso do convidado > de aceitagdo AUP estado:

Informagdes Relacionadas

- Servigos da postura no manual de configuragdo de Cisco ISE

- Guia de administradores de Cisco ISE 1.3

- Autenticacdo da Web central no exemplo de configuracdo WLC e ISE

- Autenticacdo da Web central com FlexConnect AP em um WLC com exemplo de
configuragéo ISE

- Suporte Técnico e Documentacgio - Cisco Systems
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