Configurar e Solucionar Problemas do
Repositorio de Armazenamento de Blob do
SFTP do Azure no ISE
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Introducao

Este documento descreve a configuragao do Armazenamento de Blob do Azure como servidor
SFTP com autenticagao de Infraestrutura de Chave Publica com o Identity Services Engine.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Conhecimento geral do ISE
« configuragao do repositorio ISE
» Autenticacao de infraestrutura de chave publica (PKI)



Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

» ISE 3.3, 3.4, 3.5 VM no Azure
» Assinatura do Azure para acessar o Centro de Armazenamento

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Como um servigo nativo na nuvem, o repositério SFTP do Azure Blob Storage é facil de implantar
e ideal para implementagdes do ISE baseadas no Azure. Ele elimina problemas de conectividade
no local, é escalado automaticamente para atender as demandas flutuantes de armazenamento e
garante alta disponibilidade e durabilidade para grandes conjuntos de dados — tudo isso
enquanto elimina a necessidade de gerenciamento manual da infraestrutura.

Configurar

Pré-configuragao do ISE

1. Gerar pares de chaves no ISE: Efetue login na GUI do né de administragéo principal. Navegue
até Administragado > Sistema > Manutencao > Repositorio.

2. Em Lista de Repositorios, clique na opgcao Gerar Pares de Chaves.

3. Insira a senha (com mais de 13 caracteres) e clique em OK. Isso é necessario para proteger o
par de chaves.



Gerar par de chaves no ISE

4. Cliqgue em Exportar chave publica e faga o download da chave id_rsa.pub em seu computador

(Certifique-se de que ela esteja salva para referéncias futuras).

Configuracao do SFTP do Azure

1. Criar e Configurar a Conta de Armazenamento do Azure: Faca logon no Portal do Azure e
navegue para Contas de armazenamento. Na guia Resources, clique em Create para criar uma

nova conta de armazenamento. Preencha os detalhes:

Campo

Valor

Assinatura

Sua assinatura do Azure

Grupo de recursos

Selecionar existente ou criar novo

Nome da Conta de

Deve ser globalmente exclusivo

Armazenamento
Regiao Selecione sua regi&o preferencial
Redundancia Local Redundant Storage (LRS) — aceitavel para

laboratoério/nao-producao




Home @ Storage center | Blob Storage

Create a storage account

Basics Advanced Metworking Data protection Security Encryption Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables, The cost of your storage account depends on the usage and the options you choose below

Learn more about Azure storage accounts ( )

Project details

Selact the subscription in which to create the new storage account. Choose a new or axisting resource group to organize and
manage your storage account together with other resources.

Subscription * I ' TAC bl |

Resource group * bl |
Create new

Instance details

Storage account name * (3) sftprepository |

Region * (1) (US) East US ny |

Deploy to an Azure Extended Zone

Preferred storage type [ Azure Blob Storage or Azure Data Lake Storage e |

0O This helps us provide relevant guidance. It doesn't restrict your storage to this
resource type. Learm more

rformance * (i = .
Performance * [ 'E.J Standard: Recommended for most scenarios (general-purpose v2 account)

O Premium: Recommended for scenarios that require low latency.

Redundancy * (D) Lecally redundant storage (LRS) L

Criar uma Conta de Armazenamento

2. Clique em Proximo e, na guia Avangado, marque a caixa de selegao Ativar Namespace
Hierarquico. Essa opgéo é obrigatoria. O SFTP s6 pode ser habilitado para contas de namespace
hierarquicas.

3. Marque a caixa de selecao Enable SFTP.



4. Deixe o resto das opg¢des como padrao ou ajuste conforme suas necessidades.

Home * Storage center | Blob Storage

Create a storage account

Hierarchical Namespace

Hierarchical namespace, complemented by Data Lake Storage Gen2 endpoint, enables file and directory semantics, accelerates
big data analytics workloads, and enables access control lists (ACLs) Learn more o

Enable hierarchical namespace (5) .

Access protocols

Blob and Data Lake Gen2 endpoints are provisioned by default Learn more o

Enable SFTP () -

'ﬂ Local users feature will be enabled wath SFTP Create local user identities to access the
SFTP endpoint after storage account is created

Enable network file system v3 (@) [:I

Blob storage

Allow cross-tenant replication (@

@ cross-tenant replication and hierarchical namespace cannot be enabled
simultanecusly

Access tier (5} =
® Hot
Optimized for frequently accessed data and everyday usage scenanos

O Cool

Optimized for infrequently accessed data and backup scenarics

() cold

Optimized for rarely accessed data and backup scenarios

Azure Files

Enable Managed |dentity for SMB (5 ]

Require Encryption in Transit for SME = (2 -

TR ... oo

Configurar conta de Armazenamento

5. Clique em Proximo para configurar Rede.

6. Defina Acesso a rede para Habilitar acesso publico de todas as redes.



7. Defina a preferéncia de Roteamento para o roteamento de rede da Microsoft.

~

Note: Note: Em ambientes de produgao, considere restringir o acesso a intervalos de IP

especificos (os enderecos IP do n6 ISE) usando regras de firewall na conta de
armazenamento.

Home * Storage center | Blob Storage

Create a storage account

Mote: Allowing access to your resource through a public network increases security risk. Learm more o

Public network access * () i» Enable
-
Allow inbound and sutbound access with the option to restrict select nbouwnd
BCCess using resource access configurations for this resource
O Disable
Restrict inbound access while allowing cutbound access

O Secure by penmeter (Most restricted)
Restrict inbound and sutbound access wsing a network security perimeter. Secure by
perimeter offers the greatest level of inbound and cutbound restriction to securne

YOUr resource

Pulblic network access scope * [i: Enabla from all networks

':]' Enable from selected virtual networks and P addresses
di Enabling public network access will make this resource available publicly.

Unless public access is required, consider using the most restricted access
configurations.

Private endpaint

Create a private endpoint to allow a private comnection to this resource. Additional private endpoint connections can be created
within the storage account or private link center.

— Add private endpoint

MName Subscription Resource g... Region Target sub-...  Subnet Private DN..

Click on add to creale a privale sndpaint

Metwork routing

Determine how to route your traffic as it travels from the source to its Azure endpoint. Microsoft network routing is
recommended for most customers

Routing preference * () (!\_ Microsoft network routing

O Intermet routing

Previous || Mext Review + create




8. Cliqgue em Proximo e deixe Protecao de Dados, Seguranca e Criptografia como padrao.
Nenhuma configuracao adicional é necessaria para implantac¢des de laboratério ou padrao.

9. Clique em Revisar + criar. Depois que a validacao for aprovada, clique em Criar.

10. Aguarde a conclusao da disponibilizagcao e clique em Ir para o recurso.

11. Configurar o SFTP na Conta de Armazenamento do Azure: Em sua conta de armazenamento
recém-criada, adicione um contéiner navegando até Armazenamento de dados > Contéineres >
Adicionar contéiner

12. Fornega um nome de contéiner. Clique em Criar.

13. Adicione o usuario sftp navegando até Settings > SFTP no menu a esquerda. Clique em
Adicionar usuario local e configure o seguinte:

Campo Valor
Nome de usuario Um nome descritivo
Método de autenticacao Par de chaves SSH — NAO usar senha

Usar chave existente (Gerada na etapa 1, a chave

origem de chave publica SSH id_rsa.pub)

S

Note: Em uma implantagao de varios nos, quando o PAN primario e o MnT primario sao
nos separados, o arquivo id_rsa.pub tem chaves publicas RSA do PAN primario e dos
nos MnT primarios.

14. Para usar a chave publica existente sob a opg¢ao de chaves SSH, abra o arquivo id_rsa.pub
em um editor de texto de sua escolha e copie e cole a chave de nés (comeg¢ando com ssh-rsa e
terminando com root@your_node_name) separadamente clicando na opgédo Add key duas vezes.

Sample key: ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCdjUFU6QaMQfxuR/yzbwl1QWZ8EwUIjN/COcNNMTkMOQE9fT1IQ6GoC



5y 'mmmmsfip | SFTP =

Add local user

Adicionando chave publica no Azure

15. Cligue em Permissdes. Selecione inicialmente o Contéiner criado nesta etapa e defina a
permissao para o contéiner como Ler, Gravar, Listar, Excluir e Criar.

16. Defina o diretério Home para a raiz do contéiner.

17. Salve o usuario.

Configuragao do repositorio GUI do ISE

1. Navegue até Administracdo > Sistema > Manutencao > Repositorio e clique em Adicionar.
Preencha os campos da seguinte maneira:

Campo

Valor

Nome do Repositério

Um rétulo descritivo (como Azure-SFTP)

Protocolo

SFTP

Nome do servidor

<storage_account_name>.blob.core.windows.net

Caminho

/ (diretorio raiz)




Autenticagao PKI

User Name <storage_account_name>.<container_name>.<sftp_local_username>

Senha Deixar em branco

2. Clique em Enviar para salvar o repositério.

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Setings

Repository Configuration

Azure-SFTP

aviso: A chave de host do servidor sftp deve ser adicionada por meio da CLI usando o
comando executavel crypto host_key add antes que este repositério possa ser usado.
Certifique-se também de que a string da chave do host corresponda ao nome do host
usado na URL da configuragao do repositorio. Para acessar o repositério habilitado para
PKI, gere pares de chaves a partir da GUI e exporte a chave publica para sua maquina
local. Copie essa chave publica no servidor SFTP habilitado para PKI e adicione-a ao
arquivo 'authorized_keys'.

3. Efetue login nos nés Principal admin e Principal monitoring e adicione a chave do host de
criptografia usando o comando crypto host_key and host <sftp server>. Verifique se o n6 ISE
pode resolver o nome de host sftp.

<tfroot>

isenodel/iseadmin#

crypto host_key add host xxxxxsftp. bl ob. core.w ndows. net



host key fingerprint added
# Host xxxxxsftp.blob.core.windows.net found: Tine 1
xxxxxsftp.blob.core.windows.net RSA SHA256:sP18dIvbSZgtEa5a2ea+Fy4P54Wd20cEkToBq6xG74g

4. Volte para a GUI do ISE em Repository (Repositorio) e selecione o repositorio recém-criado e
clique em Validate. Repositério validado com éxito.

Server Response

Repository validated successfully

Validacao de repositorio bem-sucedida

S

Note: A opc¢éao de validagao do repositorio valida a configuragao do repositorio apenas no
n6 Administrador principal.

Note: No caso do repositério SFTP criado com chave publica RSA, os repositérios criados
através da GUI nao sao replicados na CLI e os repositérios criados através da CLI nao
sao replicados na GUI. Para configurar o mesmo repositorio na CLI e na GUI, gere
chaves publicas RSA na CLI e na GUI e exporte ambas as chaves para o servidor SFTP.

Configuracao do repositorio CLI do ISE

1. SSH na CLI (interface de linha de comando) do n6 admin primario. Adicione a chave de
criptografia em cada no6 na implantagao onde vocé deseja acessar o repositério SFTP baseado
em PKI a partir da CLI.

2. Gerar chave publica rsa para CLI.

isenodel/iseadmin#crypto key generate rsa passphrase <passphrase>

3. Exporte o arquivo de chave publica gerado para o repositorio do disco local (qualquer
repositério ao qual vocé tenha acesso para fazer download do arquivo).



isenodel/iseadmin#crypto key export <give a name for this file> repository <repository name>

4. Baixe este arquivo do repositorio e abra-o no editor de texto para copiar a chave publica para
acesso CLI.

5. Carregue a chave publica SSH para o Azure, a mesma que a chave GUI adicionada na tela de
criagao de usuario local do SFTP do Azure (da Etapa 3).

6. Clique em Adicionar chave e Cole a chave publica SSH completa (no campo Chave publica
SSH).

7. Opcionalmente, fornegca uma descrigao-chave (Por exemplo, ISE-CLI-Key).

8. Clique em Proximo e em Salvar.

Verificar

1. Verifique o acesso do CLI ao repositorio sftp usando o comando "show repository <Nome do
repositorio>". Ele mostra os arquivos armazenados neste servidor sftp.

isenodel/iseadmin#show repository Azure-SFTP
SB-pk-260522-2236.tar.gpg
ops-0PS10-260525-1026. tar.gpg

2. Verifique o acesso da GUI ao repositério sftp navegando até Repository (Repositorio) e
selecione o repositorio recém-criado e clique em Validate. Repositorio validado com éxito.

o Server Response

Repository validated successfully

3. Navegue até Administragao > Sistema > Backup e Restauragéo . Faga um backup da
configuracao e va para o final desta pagina, selecione o repositério SFTP e, em Configuragéo, o
backup recente estara visivel para restauracao.



= .l |dentity Services Engine Administration / System

P! Bookmarks Deployment Licensing Cartificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

5%  Dashboard I Baciup & Restore

il Context Visibility Pollcy Expont

Configurational Backup Details Operational Backup Details
3. Operations
Backup Name azure-backup Backup Name
) Policy Repesiary Name ©  Azure-SFTP Repasitory Narme
© Fri Jun 12 14:01:20 I1ST 2026 Start Date & Time
4 Administration backup azure-backup- Status
CFG10-260612- Scheduled
Al Werk Centers 1401.1ar.gpg 1o repository Triggered Form
Azure-SFTP: success Expauts D :
Scheduled no SRR o
Triggered Form GLI
Interactive Features Exacute On —————— —
Pestora
Azure-SFTP w Add Repository
Configuration Operational
Flle Name Modified Time Repository
=]
arure-Backup- GFG10-260. Sat Jan 8 00:0000Q Arure-SFTP 0 Bytea Restore
tesbackup-CFG10-260522 Tus Jan & 00:00:00 0 Arure-SFTP 0 Bytes Restore
testbackup2-CFG10-2605... Tue Jan 11 00:00:00 0 Azure-SFTP 0 Bytes Restorg

validacao do repositorio sftp

~

Note: Devido ao bug cosmético da Cisco IDCSCwu6863, o tamanho dos backups no
armazenamento do Azure é visto aqui como 0 bytes, mas ndo ha impacto funcional.
Esses backups podem ser restaurados com éxito, se necessario.

Troubleshooting

1. Na GUI do ISE, a validagao do repositério apresenta este erro:

Error

Repository validation failed due to amor - . In case Backup was restored on differant
setup, please re-configure the repositary passwords (Expected behaviour)

0K

Mensagem de erro


https://tools.cisco.com/bugsearch/bug/CSCwu68863

Resolugao

Verifique se a chave publica correta é importada no servidor SFTP nas chaves SSH (consulte a
Etapa 2 de Configurar SFTP na Conta de Armazenamento do Azure). Esse erro ocorrera se o
usuario tiver gerado um novo par de chaves novamente na GUI apés a validagao bem-sucedida
do repositorio.

2. Validagao do repositorio de GUI bem-sucedida, mas sem saida do comando show repository
<sftp repository>.

- wisenodel/iseadmin#show repository Azure-SFTP

% SSH connect error

Resolugao

Verifique se a chave publica RSA gerada pelo CLI foi adicionada na configuragao ssh do Azure.

3. Para fazer troubleshooting adicional do problema do repositério SFTP, habilite o comando
debug:

isenodel/iseadmin#debug transfer 7

nsfnr T
¥ Azure=S5FTP
.2[333)] [system]: sftp dir of repository Azure- .:FTP raquastad
i [system]: Server validation . - o .core.windows.net

fr_p handler. e[1281] em]: Running sftp command: e .blob.core.windows.net =

tp_handler.c[689%] DEBUG: local user: iseadmin UID: Cl sftp run_parent FD: 7 remote hﬂt *p.blob.core.windows
command :

ftp_hardlu c[S?l'd] [

uq1 transfer: sftp_handler.c[327] [system]: Lweuutlng SFTP command: 0 iseadmin /usc/bin/sftp -oIdentityFile=/home/iseadmin/.ssh/id_rsa -oUse
—Jhomefl admin/.ssh/known_hosts -oPasswordauthenticat o ’._-= £ =" .blob.core.windows . net
frp_|! handler. c[445] [syste 3
sftp handler.e[914] [system]: sftp run pare 7 ¢ read(command prompt) failed
sftp handler.c[1123] [system]: sftp parent status -306




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



