Configurar a integracao de conexao de dados do
ISE 3.4 com o Excel no Windows
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Introducao

Este documento descreve como integrar o Cisco ISE 3.4 com o MS Excel no Data Connect para
recuperar dados de relatério diretamente do banco de dados do ISE.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

1. Cisco Identity Services Engine (ISE) 3.4
2. Conhecimento basico sobre consultas Oracle
3. Microsoft Excel

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:



* Versao do Cisco ISE: 3.4

MS Excel - Microsoft Office 365
Janelas 11 - 21H2

* Versao do ODAC -23.7.0.25.01

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Implantagcado do ISE usada nesta configuragao:

) Hostname ~  Personas Role(s)

] ise341-PAN Administration, Monitoring PRI(A), PRI(M)
_] ise341-SAN Administration, Monitoring SEC(A), SEC(M)
O ise341-psn1 Policy Service, pxGrid

] ise341-psn2 Policy Service, pxGrid

Informacgdes de Apoio

A Conexao de Dados € um recurso que expde exibicdes dos esquemas de banco de dados do
cepm e mnt ISE. E fornecido apenas acesso somente leitura aos dados. O recurso de conexdo de
dados é compativel com o Cisco ISE versao 3.2. Vocé pode extrair qualquer dado operacional ou

de configuragéo sobre sua rede, dependendo de seus requisitos de negocios, e usa-lo para gerar
relatérios e painéis uteis.

Configurar
Etapa 1: Definir as configuragdes de conexao de dados do ISE

Habilitar Conexao de Dados

No ISE, navegueAdministration > System > Settings > Data Connect > Settingspara e alterne o botdo ao ladopata
connect.deDigite a senha. Depois, clique em save.
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Habilitar recurso de conexéo de dados no ISE

Anote as configuragdes de Conexao de dados, queuser Name, Hostname, Port, and Service Name.incluemA
Conexao de dados por padrao esta habilitada no n6 MNT secundario em uma implantacao
distribuida. Mais informagdes sobre cenarios de failover podem ser encontradas no Guia do
Administrador.

Exportar Certificado Admin do n6 MNT secundario (N6 conforme Configuragdes de Conexéao de
Dados)

O certificado ISE precisa ser confiavel para os clientes que consultam o ISE através da conexao
de dados. Para exportar o certificado, navegue até Administration> System > Certificates
> Certificate Management > System Certificates > Select the node > Select the Certificate with Admin usage. Click Export.
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Exportar o certificado do administrador

O certificado é exportado no formato PEM.
_mgmt_system_.. & 1¢ m i} L2

ces g Defaultselfsignedservercerti.pem

- 1902 B « Done l

Formato do certificado
Passo 2: Configurar Maquina Windows
Instalar o Driver ODBC e o Cliente Oracle de 64 bits do Website da Oracle

1. Faca o download dos pacotes apropriados do Instant Client para a sua plataforma. Todas as
instalagdes requerem o pacote Basic ou Basic Light. Aqui estamos usando a versao
23.7.0.25.01

2. Extraia e mova os arquivos para o local default do cliente Oracle como C:\instantclient_23_7,
mas se voceé estiver alterando o local, certifique-se de que o local seja adicionado a variavel
de sistema.

3. Adicione este caminho de diretorio ao usuario e a variavel de ambiente System PATH. No
Painel de Controle do Windows, navegue até a variavel Ambiente.

4. Baixe o pacote ODBC para a mesma versao.

5. Instale o driver ODBC: Extraia o arquivo ZIP e copie seu conteudo para o diretério onde
voceé instalou o Instant Client (Exemplo: C:\instantclient_23_7)

6. Execute o arquivo odbc_install.exe no diretério de clientes instantaneos. Se vocé receber
um aviso de seguranga, clique em Mais e permita que ele seja executado mesmo assim.

Instale o JDeveloper Studio para Windows de 64 bits do site da Oracle.

Neste laboratério, usamos o arquivo jdev_suite_121300_win64.exe.
Configurar Arquivos ODAC

1. No Painel de Controle do Windows, navegue até Variaveis de Ambiente.

2. Adicione uma nova variavel de sistema para armazenar arquivos ODAC.

3. O nome da variavel a ser usada € TNS_ADMIN e o valor da variavel € o caminho dos
arquivos de armazenamento.

4. Adicione o conteudo como mostrado ao sqglnet.ora localizado na sua variavel TNS_ADMIN
(Caminho do Lab TNS_ADMIN: C:\instantclient_23_7\network\admin).


https://www.oracle.com/in/database/technologies/instant-client/winx64-64-downloads.html
https://www.oracle.com/in/tools/downloads/jdeveloper-12c-downloads.html

#SQLNET . AUTHENTICATION_SERVICES= (NTS)
NAMES .DIRECTORY_PATH= (TNSNAMES, EZCONNECT)

WALLET_LOCATION
(SOURCE =
(METHOD = FILE)
(METHOD_DATA = (DIRECTORY = %path to wallet with the dataconnect certificate which we

)
SSL_CLIENT_AUTHENTICATION=FALSE

5. Adicione o conteudo conforme mostrado tothsnames.oralocado na variavel TNS_ADMIN Lab
TNS_ADMIN path: C:\instantclient_23_7\network\admin). Substitua o IP do host pelo endereco IP
do n6 de conexao de dados.

TestDB =

(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCPS) (HOST = host 1ip) (PORT = 2484))
(CONNECT_DATA =

(SERVER = DEDICATED)
(SERVICE_NAME = cpml0)



Note: Por favor, cuide da indentagédo da configuragao destes arquivos ao modificar. Para
obter mais detalhes, consulte o Website da Oracle

Adicionar Nova Fonte de Dados para ODBC

1. O Administrador de fonte de dados ODBC da Microsoft gerencia drivers de banco de dados
e fontes de dados. Este aplicativo esta localizado no Painel de Controle do Windows, em
Ferramentas Administrativas. Abra o aplicativo de 64 bits de fontes de dados ODBC na
barra de inicio ou na barra de pesquisa do Windows. Ou vocé pode abrir diretamente o
aplicativo de 64 bits localizado no caminho "C:\windows\system32\odbcad32.exe".

2. Selecione a guia DSN do usuario ou DSN do sistema e clique em Adicionar. Selecione o
driver oracle recém-adicionado Oracle em instantclient_23_7 na janela Criar Nova Origem
de Dados que sera aberta.


https://docs.oracle.com/cd/A57673_01/DOC/net/doc/NWUS233/apb.htm

Create New Dats Source X

Selact a dirvver for which you want (o set up a data source.
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Adicionar Nova Fonte de Dados

Se vocé nao vir esse driver na janela ODBC, verifique o registro do Windows para confirmar se
ele esta sendo exibido ali ou ndo. Este é o caminho no registro do Windows:



B Registry Editor
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Configuragéao do Registro
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Se o0 Registro ndo mostrar os drivers, tente reiniciar as janelas; caso contrario, verifique as etapas

de instalacao do driver ODBC:

1. Insira um Nome de Fonte de Dados. Por exemplo, textexcel.

2. Digite o nome do Servigo TNS conforme fornecido em tnsnames.ora. Exemplo; TestDB é

usado neste documento.

3. Insira dataconnect como a ID de usuario, que € o nome de usuario padrao para se conectar

ao ISE DB.
4. Click OK.



& ODBC Data Source Administrator (64-bit)

UserDSN  System DS File DSN  Drivers Tracing Connection Pooling  About

User Data Sources:

Name Platform  Driver Add...

Oracle ODBC Driver Configuration

Remove

Data Source Name textexcel Configure...

| Cancel

Description

Hel
THS Service Name |TEStDB elp

TestC ti
User ID dataconnect est Connection

ne indicated data provider. A

Application (Qracle ‘Workarounds SOLServer Migration e

Enable Result Sets B Enable Query Timeout @  Read-Only Connection )

Enable Closing Cwisors (] Enable Thread Safety &

Batch Autocommit Mode Commit only if all statements succeed

Numeric Settings Use Oracle MLS settings

Configuragao do Driver ODBC Oracle
Criar Wallet com o Utilitario de Linha de Comando do Orapki

Apo6s a instalagao bem-sucedida do JDeveloper, o orapki fica disponivel em
C:\Oracle\Middleware\Oracle_Home\oracle_common\bin.

BC\Oracle\Middleware\Oracle_HomeYoracle_commaonibin ~ C
MName B Date modified Type Size
T r rer e e et e Ve -
%] mkstore 5/12/2014 4:28 PM Windows Batch File 2KB
[%] obfuscatePassword 12/30/2013 212 PM Windows Carnrma... 3KB
g B obfuscatePassword 12/30/2013 212 PM SH Source File 4KB
D orapki 5/12/2014 4:29 Ph File 5 KB

Caminho Orapki



1. Adicione o caminho para orapki a variavel de caminho do Windows (opcional).

2. Criamos manualmente um nome de diretério Wallet como wallet Orapki no caminho
C:\Users\cisco\Documents\Wallet, antes de executar o comando orapki.

3. Abra o Power Shell e a carteira runorapki crie - wallet %caminho para a carteira% -
auto_logincrie a carteira orapki.

4. Insira uma nova senha de armazenamento confiavel quando solicitado.

PS C:\Users\cisco> cd C:\Oracle\Middleware\Oracle_Home\oracle_common\bin

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet create -wallet C:\Users\cisco\Do
Oracle PKI Tool : Version 12.1.3.0.0

Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Enter password:
Enter password again:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>

Importar Certificado Admin do N6 de Conexao de Dados para a Wallet do Orapki

1. Transfira o certificado ISE baixado na Etapa 1 para o cliente local e modifique o nome do
certificado (opcional), algo facil de identificar (no LAB, mudamos para secmoncert.pem) e
adicione-o ao cliente orapki de acordo com o snippet.

2. Runorapki wallet add -wallet % Caminho para orapki wallet% -trusted_cert -cert %Caminho
para certificado% no PowerShell.

3. Insira uma nova senha de armazenamento confiavel quando solicitado.

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet add -wallet C:\Users\cisco\Docum
Oracle PKI Tool : Version 12.1.3.0.0
Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Cannot modify auto-Tlogin (sso) wallet
Enter wallet password:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>

C:\Users\cisco\Documents\Wallet v | G
Mame . Date modified Type Size
ﬁ cwvallet.sso 3/18/2025 11:56 &AM SS0O File 5 KB
D cwallet.sso.lck 3/18/2025 11:50 AM LCK File OKB
. ji' evvallet 3/18/2025 11:56 Ak Persaonal Informati... 5 KB

D ewallet.p12.Ick 3/18/2025 11:56 &AM LCK File OKE




Verificar Arquivos no Caminho da Wallet

4. Adicione o caminho do wallet do arquivo tosqlnet.ora.

- SR » ThisPC > Local Disk (C:) » instantclient_23_7 » network > admin
J Downloads # Name Date modified Type
—| Documents # D README 2/28/2025 1:19 PM File
admin | sqlnet 3/1/2025 615 PM ORA File
instantclient_2: | tnsnames 3/12/2025 3:18 PM ORA, File
5 Local Disk (C)
g sqinet X +

File Edit View

HSQLNET . AUTHENTICATION_SERVICES= (MNTS)
MAWMES.DIRECTORY _PATH= (TNSNAMES, EZCONMECT)

WALLET_LOCATION =
(SOURCE =

(METHOD = FILE
(METHOD_DATA = [(DIRECTORY = C:\Users\cisco\Documents\Wallet )})
)

SSL_CLIENT_AUTHENTICATION=FALSE

Adicionar a localizagao da Wallet no Arquivo Sqlnet.ora

Testar a Configuragao do Driver ODBC da Oracle

1 KB

1 KB

1KB

Navegue até C:\windows\system32\odbcad32.exe e selecione a fonte de dados recém-criada
testexcel. Clique em Configurar. Clique em Testar conexao. Adicione a senha e clique em OK.



il?raﬁel?DBC Drisvver Confiquration

Data Source Name texstexcel Uk
Description Lancel
. : iy Help
TS Service Name Qracle ODBC Driver Connect X —
Test Connection

User ID .

Service Name —

TestDB

Application (Qracle Wi¢ User Name
t t .
Enable Result Sets e Cancel tion [
Enable Closing Cursors Password About...
.............ﬂ

Batch Autocommit Mode v
Numeric Settings Use Oracle NLS settings v

Testar Conexdo ODBC

Conexao de teste bem-sucedida.



Testing Connection X

Connection successtul
| 1

| [ OK ]

Conexao bem-sucedida
Configurar o Windows MS Excel

1. Reinicie/lnicie o MS Excel.
2. Navegue até a guia Dados e clique em Obter dados > De outras fontes > De ODBC.
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como a ID do usuario. Digite a senha configurada para o usuario do dataconnect por meio de
openapi ou Ul quando solicitado. O MS Excel agora tem acesso direto ao ISE. Vocé pode extrair
qualquer dado de configuragéo ou operacional sobre sua rede, dependendo de seus requisitos de
negocios e usa-lo para gerar relatorios e painéis uteis. Selecione a exibicao de Banco de Dados

necessaria e clique em Carregar ou Transformar dados.

O
Navigator
ol ADMINISTRATOR_LOGINS B
Select multiple items TIMESTAMP_TIMEZONE  TIMESTAMP ISE_NODE ADMIN_NAME 1P,
Display Options ~ D'_, 3/17/2025 1:08:52 AM 3/17/2025 8:08:52 AM ise341-SAN admin
A
3/17/2025 1:56:31 AM 3/17/2025 8:56:31 AM ise341-SAN dmi
4 B ODBC (dsn=textexcel) [9] ‘ /17 /17 e aamn
~ 3/17/2025 2:09:12 AM 3/17/2025 9:09:12 AM ise341-SAN admin
[ M 3/17/2025 2:55:04 AM 3/17/2025 9:55:04 AM  ise341-psn2 admin
b CTXSYS 3/17/2025 2:55:11 AM 3/17/2025 9:55:11 AM  ise341-SAN admin
|4 DATACONNECT [70] | 3/17/2025 3:06:46AM 3/17/2025 10:06:46 AM  ise341-psni admin
T AAA_DIAGNOSTICS_VIEW 3/17/20253:23:28AM  3/17/2025 10:23:28 AM ise341-PAN admin
e CEVYYTY VYT .
7 ADAPTER STATUS 3/17/2025 3:25:04 AM|  3/17/2025 10:25:04 AM  ise341-psn2 admin
3/17/20254:02:23AM  3/17/2025 11:02:23 AM  ise341-psn2 admin
[ ADAPTIVE_NETWORK_CONTROL - :
3/17/20254:02:26 AM  3/17/2025 11:02:26 AM ise341-PAN admin
53 ADMIN_USERS 3/17/20254:02:36 AM  3/17/2025 11:02:36 AM  ise341-SAN admin
] ADMINISTRATOR LOGINS 3/17/2025 4:02:40AM  3/17/2025 11:02:40 AM ise341-psni admin
IE] AUP_ACCEPTANCE_STATUS 3/17/2025 4:34:43 AM 3/17/2025 11:34:43 AM ise341-SAN admin
) AUTHORIZATION_PROFILES 3/17/20255:30:51AM  3/17/2025 12:30:51 PM ise341-psn2 admin
- 3/16/2025 10:46:18 PM 3/17/2025 5:46:18 AM ise341-SAN admin
[ CHANGE_CONFIGURATION_AUDIT _ .
3/16/2025 11:51:47 PM 3/17/2025 6:51:47 AM ise341-SAN admin
B coa events 3/18/2025 2:28:27 AM 3/18/2025 9:28:27 AM  ise341-SAN admin
) ENDPOINT_IDENTITY_GROUPS 3/18/2025 2:29:46 AM 3/18/2025 9:29:46 AM ise341-PAN admin
[ ENDPOINT_PURGE_VIEW 3/18/2025 2:57:46 AM 3/18/2025 9:57:46 AM ise341-SAN admin
) ENDPOINTS_DATA 3/18/2025 7:03:26 AM 3/18/2025 2:03:26 PM ise341-PAN admin
3/18/2025 8:35:23 AM 3/18/2025 3:35:23 PM ise341-PAN admin
[ EXT_ID_SRC_ACTIVE_DIRECTORY i V
= 3/17/2025 12:43:39 AM 3/17/2025 7:43:39 AM ise341-SAN admin
L] EXTID_SRC_CERT_AUTHLPRORILE y 3/17/2025 6:08:49 AM 3/17/2025 1:08:49 PM ise341-SAN admin R
[ EXT_ID_SRC_LDAP >
""""" T Load = Transform Data Cancel

MS Excel conectado ao banco de dados somente leitura do ISE

5. Selecione a opgao Transform Data e personalize o relatério de dados conforme sua
necessidade. Neste exemplo, estamos utilizando a exibigcao

RADIUS_AUTHENTICATION_SUMMARY para filtrar Autenticagdes por N6 ISE.

Filtre a coluna ISE_NODE e selecione o PSN especifico.

Esta é a consulta:

= Table.SelectRows (RADIUS_AUTHENTICATION_SUMMARY_View, each ([ISE_NODE] = "ise341l-psnl"))
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13 S/L4/2025 53200 PM iseddl-panl BF 44 T4 CBT081 BAATACE 081 olt el 10482661 A Device Types Al Location
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Filtrar autenticagcao por né do ISE

Troubleshooting

Query Settings ®x
# PROPERTIES
MNama
RABIUS_ALTHENTICATION SULMLAEY
AN Propeties
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Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



