Configurar a autenticagao da chave privada com
ISE
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Introducao

Este documento descreve como criar uma chave de shell seguro privado (SSH) para autenticagao
na CLI no Identity Secure Engine (ISE).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Repositério no ISE.
» Autenticagao de certificado.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

Patch 3 do ISE 3.3
Windows 10

MacOS X

Putty de cliente SSH



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

Criar as chaves privada e publica no Windows

Clique no icone Pesquisar localizado na barra de tarefas:

- Digite cmd na barra de pesquisa

- Nos resultados da pesquisa, clique com o botao direito do mouse em Command Prompt e
selecione Executar como administrador. Isso garante que vocé tenha as permissdes necessarias
para executar comandos
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- Execute o préximo comando:

ssh-keygen

* Isso solicitara que vocé insira a chave de criptografia duas vezes. Salve-o, pois ele é para
ser autenticado no ISE como a nova senha. Depois disso, isso resulta na criacdo de dois
arquivos, as chaves privada (id_rsa) e publica (id_rsa.pub), em seguida. Salve os arquivos
em um diretdrio. Por exemplo, o padrao foi usado
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Transfira a chave publica (id_rsapub) na pasta do repositorio de arquivos configurada no ISE.

Criar as chaves privada e publica via no MacOS

Clique no Finder icone localizado na Doca
- Navegue até a pagina Applicationsfolder



- No Applicationsfolder, localize e abra a pasta Ultilities

- Na lista Utilities, localize Terminal

- Clique duas vezes em Terminal para abri-lo

- Na janela, Terminal digite "ssh-keygen -t rsa"e pressione a tecla enter para executa-la

- Escreva a chave de criptografia duas vezes e saveit

- Ir para o local dos arquivos

Transfira a chave publica (id_rsapub) na pasta do repositorio de arquivos configurada no ISE.

Your i1dentification has been saved in fUsers/myname/.ssh/id_rsa.
Your public key has been saved in fUsers/myname/.sshfi1d_rsa.pub.
The key fingerprint 1is:
ae:89:72:8b:85:da:S5a:fa:Tc:1f:c2:43: fd:cH:44:38 myname@mymac. local
The key's randomart image 1is:

+--[ RSA 2048)]----+
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Configurar o certificado para fazer logon no ISE

Corroborar se o0 arquivo publico esta no repositério usando o proximo comando:

show repository



» Importe o arquivo de chave publica (id_rsapub) usando o comando no modo privilegiado:

crypto key import

repository

» Entre no modo de configuragao global e use o comando:

service sshd PubkeyAuthentication

Use o comando para verificar se ndo ha erros enquanto importa a chave publica. E recomendavel
prosseguir com isso através da porta de console para evitar a perda de acesso ao ISE.

Verificar



Fazer login no Windows

Tente acessar o ISE por meio emd do comando:

ssh -i

EXAMPLE :
ssh -i id_rsa admin@192.168.57.13

Use a chave de criptografia configurada na etapa Create the private and public keys in Windows

para se autenticar.

Fazer login no MacOS

Digite este comando no terminal:

ssh -i

EXAMPLE:
ssh -i id_rsa admin@192.168.57.13



or

ssh -i ~/.ssh/

EXAMPLE:
ssh -i ~/.ssh/id_rsa admin@192.168.57.13

Use a chave de criptografia configurada na etapa Create the private and public keys via in MacOS
para se autenticar.

Login no Putty

Abra puTTy key generator (pesquise por PuttyGen na barra de pesquisa inicial), clique em Carregar,
selecione todos os arquivos e abra a chave privada gerada a partir de cmd (Windows) ou terminal
(MacOS):



» Escreva a chave de criptografia usada anteriormente no cmd ou terminal

PuTTYgen: Enter Passphrase

Enter passphrase for key
Actions C:\Users\admin'.ssh%id_rsa

|.........I

Generate a public/private key pair Generate

X

Cancel

Load an existing private key file Load
Save the generated key

Parameters

Type of key to generate: _ ~

(®) RSA (O DSA (_) SSH-1 (RSA)
Number of bits in a generated key: [2048

Converta este arquivo para uma versao Putty compativel executando as proximas etapas:

* Clique em Chave > Parametros para salvar arquivos de chave




Q PuTTY Key Generator
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Generate key pair
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S)H-2 DSA key
-2 ECDSA key
i-2 EdDSA key

54 Parameters for saving key files...

Pa @ Show fingerprint as SHA256

Ty Show fingerprint as MD3
(@

—— ———

Number of bits in a generated key:

$6HZ fk2a38HKe4VIORmMIndPU
ek leH12VW842LQCnhmOpN8Fm 7
pDHNOyvolobpY 3k
safNSEqb+GHH

PEtN14Esdolk Yk 7VELQ

Generate

~

Load

Save private key

N

(7)) S5H-1 (RSA)

ndn
it




S

Key

Public key for pasting into OpenSSH authorized_keys file:

ssh+sa

AAAAB3NzaC lyc2EAAAADAQABAAABgQDWwsixacmf2BQtca T4mLY /e 8F6HZ Ak 2a38HKe4VIORmM IndPU
pviDtgKjZeUyNjh8gledo Y8Bunp6P9TdbuMHSJT8d YRSsQNE/TRSPSKnqGDxk leH 12VV842L.QCnhmOpN8Fm 7
wbup VxAD5emC54fs T/x 17k 0 ZujviR D/hXw9/1iGJ 7BGjuC Sulmemojp ZUVE6Qo DHnOyvo lolxp Y 3k
+HMICaAAWYSkuBgpPLit Xe Dp ScpJv+6viKcMREqQ19d ZaCeOn 7k Shk W 8muaf NSEqe+GHH

bl ssh-rsa: PuTTYgen: Private Key File Parameters

Eomment: admin€

1 PPK file version: @2
Key passphrase: ssses

1 Key derivation function: (® Argon2id | O Argon2 () Argon2d

Confirm passphrase: | e cood
| Memory to use for passphrase hash: Kbyte

n = e
Actions Time to use for passphrase hash: ®ms (_)passes

Generate a public/private kel o, yokom for passphrase hash:

Load an existing private key f

Save the generated key

Parameters

Type of key to generate: )
@RsA ODsA O SSH-1(RSA)

Number of bits in a generated key:

* PPK fileversion : Escolha 2
* Key derivation function: Escolher Argon2id



Note: Para o restante dos parametros, use os valores padrio.

* Clique em ok



B® PuTTY Key Generator

File
Key
Public key for pasting into OpenSSH authorized_keys file

sshisa

AAAAB3INzaClyc2EAAAADAQABAAABGQ DWwsixacmf2BQ Xtca T4mLY /e 8FEHZ Ak 23 38HKe4VIORmM IndPU
pvjDtgkjZe UyNjh8gledo Y8Bunp6P9TdbuMHSJT8d YRSsQNG/TRSPSKnqG Dk leH 12VVE42LQCnhmOpN8Fm7
wbup Vi ADScm(C 545 T/% 170 ZujviR D /h Xw 9/ 1iGJ 7BGjuC Sulmemojp ZUVEQo DHNOyvolobp Y3k
+bMSICaAAWY SkuBgpP Lit Xe Dp ScpJv+6vfKc MREq 19dZaCeOn 7k Shk W 8muaf N SEq6+GHH

sshsa 3072 SHA256:CGq44KCcEnuIm+t6CJ2UmgRUPELN 14Esdolk Yk 7VELQ
admin@DESKTOP-Q4G31C8

Key Conversions Help

Key fingerprint
Key comment
Key passphrase: sessnsnee

Confirm passphrase: eesssesse

Actions

Generate a public/private key pair
Load an existing private key file

Save the generated key

Generate

Load

~

Save public key

Save private key

W

Parameters

Type of key to generate .
(@) RSA () EdDSA

Number of bits in a generated key 2048

ODSA O SSH-1 (RSA)

» Cliqgue em save private Key

Depois de salvar a chave no computador, vocé estara pronto para usa-la consultando os
préximos exemplos:

+ Putty Aberto
» Clique em Connection > SSH > Auth > Browse
» Selecione sua chave privada e clique em oOpen
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* Volte para Sessao, defina o enderecgo IP ou 0 nome do host (FQDN) do ISE
» Cliqgue em Abrir

PuTTY Configuration 7 4
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Use a chave de criptografia configurada na etapa Create the private and public keys via in MacOS
ou Create the private and public keys in Windows para autenticar.

Troubleshooting



Verifique as mensagens de erro do site do ponto final adicionando a flag -v na conexao ssh

Example for Windows:
ssh -v -i id_rsa admin@192.168.57.13

Example for MacOS:
ssh -v -i id_rsa admin@192.168.57.13

or

ssh -v -i ~/.ssh/id_rsa admin@192.168.57.13

Erro ao importar a chave publica

%ERROR: Nao é possivel analisar o arquivo de chave publica.

Se vocé enfrentar qualquer inconveniente ao importar mais de uma chave publica, entre em
contato com o suporte da Cisco.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



