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Introducao

Este documento descreve os procedimentos para integrar o ISE 3.3 com o Cisco Secure Web Appliance (WSA) usando

conexoes pxGrid.
Pré-requisitos
Requisitos

A Cisco recomenda conhecimento sobre estes topicos:

* Identity Services Engine
* Cisco Secure Web Appliance (WSA)
* Platform Exchange Grid (pxGrid)



¢ Certificados TLS/SSL.
* PKI no Windows Server 2016

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

* Patch 4 do Identity Services Engine (ISE) versao 3.3
* Cisco Secure Web Appliance versdo 15.2.0-16
* O Windows Server 2016 como um servidor de Autoridade de Certificagdo Externa.

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério especifico. Todos
os dispositivos utilizados neste documento foram iniciados com uma configuragéo (padrao) inicial. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Secao A: Configuragao do certificado do Cisco ldentity Services Engine 3.3
Passo 1: Gerar um certificado pxGrid do ISEServer

Gere um CSR para um certificado pxGrid de servidor ISE:
1.Facga login na GUI do Cisco Identity Services Engine (ISE).

2.Navegue até Administragao > Sistema > Certificados > Gerenciamento de Certificado >Solicitagdes de Assinatura de
Certificado.

3. Selecione Gerar CSR (Certificate Signing Request, Solicitagao de assinatura de certificado).

skl |dentity Services Engine Administration / System

] Deployment Licensing Certificates Logging Maintenanceo Upgrade & Roliback Health Chacks Backup & Restore Admin Access Settings

Cortificate Mansgement

Certificate Signing Requests

| = e

Friendly Name Ceriificate Subject Koy Length  Porisl gro...  Timesismp Hosi

4. Selecione pxGridin campo Certificado(s) é usado.

5. N6 SelectISE para o qual o certificado é gerado.

6.Preencha outros detalhes de certificados conforme necessario.

7. Clique em Gerar.
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https://server/certsrv/

: O Modelo de Certificado pxGrid usado precisa da autenticagcao do Cliente e da
autenticagao do servidor no campo Uso Avancado de Chave.

6.Baixe o certificado gerado no formatoBase-64 eSalve-o como ISE_pxGrid.cer.

Microsoft Actve Direclory Certiicale Sermices - Avasie-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @'Base 64 encoded

Passo 3: Importar o certificado raiz da autoridade de certificagdo para o armazenamento confiavel do ISE

1.Navegue até a home page do Servigo de Certificados do MS Ative Diretory e selecioneBaixar um certificado de

autoridade de certificagao, cadeia de certificados ou CRL.

Mierannft Actie Devctory Cortleatn Servei — fomste 155
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Sehect a task:
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2. Formato SelectBase-64 e, em seguida, clique emDownloadCA certificate.



Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -

Encoding method:

ODER
® Base 64

Install CA certificate
IDown load CA certificate
ownloa certiricate chain
Download latest base CRL
Download latest delta CRL

3.Salve o certificado como CA_Root.cer.
4.Faca login na GUI do Cisco Identity Services Engine (ISE).

5. Selecione Administracao > Sistema > Certificados > Gerenciamento de Certificados > Certificados de Confiabilidade.
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6. Selecionelmport > Certificate e importe o certificado raiz.

7. Verifique se a caixa de selegao Confiar para autenticagao no ISE esta marcada.
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8. Clique em Enviar.
Passo 4: Vinculando o certificado ISE a CSR (Certificate Signing Request, Solicitagdo de assinatura de certificado).

1.Faga login na GUI do Cisco Identity Services Engine (ISE).

2. Selecione Administragao > Sistema > Certificados > Gerenciamento de Certificados > Solicitagdes de Assinatura de
Certificado.

3. Selecione o0 CSR gerado na segao anterior €, em seguida, clique emVincular Certificado.
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4. No formulario Vincular certificado assinado pela CA, escolha o certificado ISE_pxGrid.cer gerado anteriormente.

5. Dé um nome amigavel ao certificado e, em seguida, clique emEnviar.
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7. Clique em Sim se o sistema solicitar a substituicao do certificado.



8. Selecione Administragao > Sistema > Certificados > Certificados do Sistema.

9. Vocé pode ver na lista o certificado pxGrid assinado pela CA externa.
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Secao B: Adicionando certificado raiz de autoridade de certificacdo ao
armazenamento confiavel de certificados WSA

Adicionar Certificado Raiz de CA ao Repositério Confiavel do WSA:

1.Faca login na GUI do Web Security Appliance (WSA).
2. Navegue até Rede > Gerenciamento de Certificados > Gerenciar Certificados Raiz Confiaveis.
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Administration > pxGrid Services > Settings andCheck Aprove automaticamente novas contas baseadas em certificado
para solicitagdo do cliente para aprovagao automatica eSalvar.

wlale |dentity Services Engine Administration / pxGrid Services
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BT Dashboard

Settings

)2l Context Visibility

I Automatically approve new certificate-based accounts L I
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Secao A: Habilite o WSA para integragao com ISE e gere CSR para o certificado de cliente WSA.

1.Faga login na GUI do Web Security Appliance (WSA).

2. Navegue até Rede > Servigos de identificagdo >Mecanismo de servigo de identificagao.



Interfaces

Transparent Redirection
Routes
DMNS

- High Availlabilhity
[

. Internal SMTP Relay
Lipstream Proxy
External DLP Servers
Web Traffic Tap

| I

Certificate Management

Cloud Services Settings



: Pode haver apenas dois nés pxGrid por implantacao do ISE. Serve como uma
configuracao ativa-em espera do pxGrid; somente um né6 ISE+pxGrid pode estar ativo por
vez. Em uma configuracao Ative-Standby do pxGrid, todas as informacdes sao
transmitidas pelo PPAN, onde o segundo nd ISE+pxGrid permanece inativo.

8. Role até a segao Certificado de cliente do equipamento da Web e clique em Gerar novo certificado e chave.

Wb Applmnce Clant Certificate; | for recurs communication bahwssn th Web Aoplancs and the [SE prGnd rervars, provide  chent cevtificate, This may need (o b uploaced 1o the IS8 prGnd nodeli) configured above,

se Uplosded Certdicate and Ky
Certbzate:

ey = Encrypted

Mo certificate hae been uploaded.

*' e Generstes Cebeate and Key

R certficate has been generated.

9. Preencha os detalhes do certificado conforme necessario e clique em Gerar.

Generate Certificate and Key

Common Name: mah-gl.tar:-mm

Organization: |AAA

' Crganizational Unit:  [Security

. Country: |[IN

Duration before expiration: |24 months

Basic Constraints:

] Set X509v3 Basic Constraints
Extension to Critical




Note: A duracgédo do certificado deve ser um inteiro entre 24 e 60 meses e o pais deve ser
um cédigo de pais ISO de dois caracteres (somente letras maiusculas).

10. Clique em Baixar solicitagdo de assinatura de certificado.

11. Clique em Enviar.



12. Clique em Confirmar Alteragoes para Aplicar as alteragdes.

aviso: Se vocé nao enviar e confirmar as alteragdes mencionadas, carregar diretamente o
certificado assinado e executar a confirmagao, podera ter problemas durante a
integracao.

Secao B: Assinar um CSR de cliente WSA usando uma CA externa

1.Navegue para MS Ative Diretory Certificate Service,https://server/certsrv/, onde o servidor é IP ou DNS do seu MS

Server.

2. Clique emSolicitar um certificado.



B I T P e R o A R I - T T ol e N T T R T A e I e L L T i S
= e —

EpE—" T I W S—g—" R N A WC SR e S T Y R BUr S " S—"

o b el S i Dy e R o g o i o et

.

i o s o i i | el

3. Escolha submeter uma solicitagao avangada de certificado.

Microsoft Actve Direclory Cortficale Senaces - Avasto-ISH

Request a Certificate

Select the certificate type:
User Cerificate

Or, submit an) advanced cerificate request.

4.Copie o conteudo do CSR gerado na segao anterior para o campo Solicitagdo salva.

5. Selecione pxGridas noModelo de Certificado e, em seguida, clique emEnviar.

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-sncoded CMC or PKCS #10 certificate request or PKCS #7 renewal raquest genarated by an external source (such as a Web sarver) in the Saved Request box.

Saved Request:
T e R T T e
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EwiW3cedSkiy BF E jaLpxmkhs 27ux7ko TPF L THE soWkguPna Tal70
Tluc()iTUL1pHzLsgHOh 2 oWQEWDTCRT T1FOVLcMWSAM gv P/ yiinS
ko3 IF /B jmPHAZERUS 6 HsBHT FZrUd 80 AuE AASBMHE 0GCS0GS
MD4uEn SV TRWYERG w AITe21je
€ ML iMvbY e ECripr /M ANB gk ahk S GOWDBAS F AADCAZE Ar
Base-64-encoded || 1FZC5+HOMAREW] 2y6D2MDS eeeeddzhVkhs af JOWQBRQUIRH VG
cartihcate request | OPHRC 3T L0V BradiozRNPUKEQABPAKHL /PXMAZ1 ShESYEHRAYVKSK
(CMC or SeInZHAe I qdeiri] ICHAGKW2B1CY 0V 20LdCK,
PKCE §10 or ¥ VIO PrvL L2263 ZkuQw IUDR/ GobrY allf D 2K0mh / RaxMn 2
PKGS T} XICHagend j2TAeU] 002 10aT68KWX 1 AN XHITAYF s9f0qT 1 jXPEEL4
Sq4ZQuw2dIIpKAYN0 1830y EnCaFXiaZ igSKBLi JFIXVZRKTDIWe S
IXRUS Frevizy JAeyGaukuasC RS Am LUy 3BE08UT Mg IUIEMIARKCOS
THL75msAQ, GpdgRydy hHIGrY Fala+AuloPG
1risDBnUIT+RAC 18y 5dHS p bl knsigmBl 35HFGs r+ loghFaxgila
896159/ v FBASPAS BNKAS TGOOEMH 2T SVCAKKE oL AF by thS TxSE
WySCDYZaTXI TS NCXe fml k=
-~ ~-END CERTIFICATE REQUEST----- x

i v

Certificate Tem A
PG ] ]

Additional Attributes:

Abtrbutes:




Note: Note: O Modelo de Certificado pxGrid usado precisa da autenticagao do Cliente e
da autenticagao do servidor no campo Uso Avancado de Chave.

6.Baixe o certificado gerado no formatoBase-64 eSalve-o como WSA-Client.cer.



Microsoft Active Directory Certificale Semvices - Avasle-1Sk

Certificate Issued

The certificate you requested was issued to you.
O DER encoded or @Ease 64 encoded

i".h gl L0 LI diE
LIOW IO Caltilicale Cha

Secao C: Vinculando o certificado do cliente WSA a CSR (Certificate Signing Request, Solicitagao de assinatura de
certificado) e integrando.

1.Navegue até a GUI do WSA (Web Security Appliance).
2. Navegue até Rede > Servigos de identificagdo >Mecanismo de servigo de identificagao.

3.Clique em Edit Settings.
4.Navegue para a segao Certificado de cliente de equipamento da Web.

5. Na sec¢ao signed certificate, Upload do certificado assinado WSA-Client.cer

Use Generated Certificate and Key Generate New Certificate and Key |

Common name: wsabal.tac.com
Organization: AAS
Organizational Unit:  Secunty
Country: IN
Expiration Date: Mar 19 14:21:32 2027 GMT

Basic Constraints: Mot Crtical

Download Certificate... | Download Certificate Signing Request...

Signed Certificate:

To use & signed certificate, first download a certificate signing request using
the link above. Submit the request to a certificate authority, and when you
i i = i i slhelow,

receive theaidaedcad olo-d oo the
Certificate W5A-Client.cer.cer Upload File




6.Clique em Enviar.

7.Clique em Commit Changes para aplicar as alteragdes.

8.Clique em Editar configuragdes.

9.Role para Test Communication with ISE Nodes e clique em Start Test, o que pode resultar da seguinte forma:
Testar a comunicagao com os nés do ISE

Testar a comunicagao com os nos do ISE

Checking DNS resolution of ISE pxGrid Node hostname(s)

Success: Resolved '10.127.197.128' address: 10.127.197.128
Validating WSA client certificate ...

Success: Certificate validation successful

Validating ISE pxGrid Node certificate(s)

Success: Certificate validation successful

Checking connection to ISE pxGrid Node(s)

Trying primary PxGrid server...

SXP not enabled.

ERS not enabled.

Preparing TLS connection...

Completed TLS handshake with PxGrid successfully.

Trying download user-session from (https://ise33.1lab.local:8910)...
Failure: Failed to download user-sessions.

Trying download SGT from (https://ise33.1lab.Tocal:8910)...

Able to Download 17 SGTs.

Skipping all SXP related service requests as SXP is not configured.
Success: Connection to ISE pxGrid Node was successful.

Test completed successfully.

Verificar

No Cisco ISE, navegue até Administragado >servigos pxGrid > Gerenciamento de cliente > Clientes.

Isso gera o WSA como um cliente pxgrid com o statusEnabled.

= e jdentity Services Engine Administration / pxGrid Services

] Bookmarks Summary Client Management Diagnostics Settings

Clients

4. Administration

pxGrid Clients

Al Wk Canters

Hame Doscription Client Groups Status

[ Seeemse |

Para verificar a inscrigao de tépico no Cisco ISE, navegue para Administracao >servigos pxGrid > Diagnésticos >



Websocket > Clientes:

= %k ldentity Services Engine Administration / pxGrid Services

V| Backmarks Summary Client Management Diagnostios Settings

WabSatiat

Context Visibility - WebSocket

4. Operations
Clients  Topics

U Posicy

4. adeinistration Ealents

Clisnt Naemo Canmeet Te Sestion Id Cortificate Subseriptions

Cisco ISE Pxgrid-server.log TRACE level.reference

<#root>
{"timestamp":1742395398803, "level":"INFO", "type" :"WS_SERVER_CONNECTED", "host":"ise33","client":"
wsabgl . | ab. | ocal _i sed

,'server":"wss://ise33.7ab.local:8910/pxgrid/ise/pubsub”, "message": "WebSocket connected. session\u003d

TRACE [Thread-8][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Drop. exclude=[id=3,c]
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Authenticating null

DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Certs up to date. user=~ise-pu
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- preAuthenticatedPrincipal = ~i
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- X.509 client authentication ce
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Authentication

success

: PreAuthenticatedAuthenticationToken [Principal=org.springframework.security.core.userdetails.User [Us

DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.data.AuthzDaoImpl -::::::- requestNodeName=wsabgl.lab.local
DEBUG [Thread-13][[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Adding subscription=[
INFO [Thread-13]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Pubsub subscribe. subscrip
TRACE [WsIseClientConnection-804][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=34eael

"wsabgl . | ab. | ocal _i sed

,'server":"wss://ise33.7ab.local:8910/pxgrid/ise/pubsub”, "message":"Pubsub subscribe. subscription\u00

TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=SE
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cached
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute from=[id=0,
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [sub-sender-1]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=
TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=
DEBUG [Grizzly(1)][[1] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=34eael7d-5
DEBUG [Grizzly(1)][[1] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=4b4d7de4-b
TRACE [Grizzly(1)I[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=dd1d138d-a640-4f4f-bd
TRACE [Grizzly(1)1[[]] cpm.pxgridwebapp.ws.distributed.FanoutDistributor -::::::- DownstreamHandler sen

TRACE [Thread-10]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=S



TRACE [Thread-10][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cache

Troubleshooting

Problema

Problema de CA desconhecido. No WSA, o teste de conexdo do ISE falha com erro. Falha: A conexao com o servidor
ISE PxGrid atingiu o tempo limite.

Test Communication with ISE Server

Start Test |

Validating ISE Portal certificate ...
Success; Certificate validation successful

Checking connection to ISE PxGrid server...
Failure: Connection to ISE PxGrid server timed out

Test interrupted: Fatal error occurred, see details above.

Cisco ISE Pxgrid-server.log TRACE level.reference

<#root>
ERROR
[Thread-8][[]] cisco.cpm.pxgrid.cert.LoggingTrustManagerWrapper -::::::- checkClientTrusted exception.!

unable to find valid certification path to requested target principl e=CN=wsabgl .| ab.local, OU=Security,

TRACE [WsIseClientConnection-804][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=34eael
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=SEl
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cached
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute from=[id=0,

unable to find valid certification path to requested target

principle\u003dCN\u003dwsabgl.lab.Tocal, OU\u003dSecurity, O\uOO3dAAA, C\uOO3dIN"}
TRACE [Thread-9]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [Thread-9]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [sub-sender-1][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=
DEBUG [Grizzly(2)][[1] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=4b4d7de4-b
TRACE [Grizzly(2)1[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=dd1d138d-a640-4f4f-bd

O motivo da falha pode ser visto com capturas de pacotes,



18.76.185.168 19.127.197.128 TCP 66 42883 + 8910 [ACK] Seq=1 Ack=1 Win=66496 Len=0 T5val=384988999 TSecr=1459800712

18.76.185.168 18.127.1597.128 TLSv1.2 583 Client Hello (SNI=16.127.197.128)

10.127.197.128 18.76.185.168 TCP 66 8910 -+ 42883 [ACK] Seq=1 Ack=518 Win=38080 Len=@ TSval=1459800715 TSecr=984988399

18.127.197.128 18.76.1085.168 TLSv1.2 4818 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Dome

18.76.185.168 19,127 .197.128 TCP 66 42883 + 5910 [ACK] Seq=518 Ack=1243 Win=65280 Len=@ TS5val=984989013 TSecr=1459889739

18.76.185.168 18.127.197.128 TCP 66 42883 » 8910 [ACK] Seq=518 Ack=2485 Win=65280 Len=@ TSval=-984989819 TSecr=1459886739

18.76.105.168 18.127.197.128 TCP 66 42883 » 8910 [ACK] Seq=518 Ack=3727 Win=564864 Len=0 TSval-984989819% TSecr=1455808739

18.76.185.168 18.127.197.128 TCP 66 42883 + 891@ [ACK] Seq=518 Ack=4753 Win=65472 Len=@ TSval=98498301% TSecr=1459800739

18.76.185.168 18.127.197.128 TLSv1.2 1528 Cert:ﬁcate, Clmnt Key Exchange, Certxﬁcate Verify, Change Cipher Spec, Encrypted Handshake Message

18.127.197.128
16.127.197.128

.76.185.168 TCP
-76.185.168

& 8 38 ¢g 2 8 _TSval=14598088761 TSecr=084985839
73 Alert (Leuel Fatal Descnptlon Certificate Unknown

TLSv1.2

18.76.105. 168 10.127.197.128 TP 66 42882 + 8910 [ACK] Seq=19?8 Ackwﬁ"ﬂ Win=66496 Len=8 TSval=984989049 TSecr=1459800769
18.76.185.168 18.127.197.128 TCP 66 42883 + 8910 [ACK] Seq=1978 Ack=4761 Win=56496 Len=8 TSval=984989849 TSecr=1459880769

108.127.1597.128 18.76.185.168 TP 66 8916 -+ 42883 [ACK] Seq=4761 Ack=1%79 Win=33024 Len=8 TSval=1459888778 TSecr=984585049

Solugao

1. Verifique se o certificado assinado do equipamento para Web esta associado com éxito ao WSA e se as alteragdes
foram confirmadas.

2. Verifique se o emissor ou o certificado de CA raiz do certificado do cliente WSA faz parte do Repositorio Confiavel no
Cisco ISE.

Defeitos conhecidos

ID de bug da Cisco Descricao

ID de bug da Cisco 23986 A solicitagdo da API getUsngroups do Pxgrid
retornou uma resposta vazia.

O WSA recebe SIDs em vez de grupos do AD
do ISE.

ID de bug da Cisco 77321



https://tools.cisco.com/bugsearch/bug/CSCwh23986
https://tools.cisco.com/bugsearch/bug/CSCvr77321

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



