Configurar o TACACS+ com a interface Gigabit
Ethernet 1 do ISE
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Introducao

Este documento descreve a configuragao do ISE TACACS+ com a interface Gigabit Ethernet 1
onde o roteador e o switch funcionam como dispositivos de rede.

Informacgdes de Apoio

O Cisco ISE suporta até 6 interfaces Ethernet. Ele pode ter apenas trés ligagdes, ligagao 0,
ligacéo 1 e ligacao 2. Vocé néo pode alterar as interfaces que fazem parte de uma ligagéo ou



alterar a funcéo da interface em uma ligagao.
Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento sobre estes topicos:

* Conhecimento basico de rede
 Cisco Identity Service Engine

Componentes Utilizados

As informacgdes neste documento sdo baseadas nas seguintes versdes de hardware e software:

 Cisco ldentity Service Engine v3.3
- Versdo do Software Cisco I0S® 17 .x
» Switch Cisco C9200.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar

O objetivo da configuracao é: Configure Gigabit Ethernet 1 do ISE para TACACS+ e autentique o
switch e o roteador com TACACS+ com ISE como servidor de autenticagao.

Diagrama de Rede
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Configuracao do Identity Services Engine para TACACS+

Configurar endereco IP para interface Gigabit Ethernet 1 no ISE

1. Efetue login na CLI do n6é PSN do ISE onde Device admin esta habilitado e verifique as
interfaces disponiveis usando o comando show interface:




Verificagéo de interfaces no ISE




Note: Nessa configuracao, apenas trés interfaces sao configuradas no ISE, com foco na
interface Gigabit Ethernet 1. O mesmo procedimento pode ser aplicado para configurar o
endereco IP para todas as interfaces. Por padréo, o ISE suporta até seis interfaces
Gigabit Ethernet.

2. Na CLI do mesmo n6 PSN, atribua um endereco IP a interface Gigabit Ethernet 1 usando estes
comandos:

hostnameofise#configure t
hostnameofise/admin(config)#interface Gigabit Ethernet 1

hostnameofise/admin(config-GigabitEthernet-1)# <enderego ip> <mascara de rede de sub-rede>
% A alteragéo do endereco IP pode fazer com que os servigos do ise sejam reiniciados

Continuar com a alteragao do endereco IP?

Prosseguir? [sim,ndo] sim



3. Executar a etapa 2 faz com que os servigos de n6 do ISE sejam reiniciados. Para verificar o
status dos servigos do ISE, execute o comando show application status ise e verifique se o status
dos servigos esta em execucgao, de acordo com esta captura de tela:

Verificagédo do status do servigo do ISE

4. Verifique o endereco IP da interface Gig1 usando o comando show interface:

\Y




Verificagao do endereco IP da interface ISE Gig2 a partir do CLI

5.Verifique a permissao da porta 49 no n6 ISE usando o comando show ports | inc 49 comando:

verificagdo da autorizagao do porto 49 no ISE




Ativar a administracdo de dispositivos no ISE

Navegue para GUI do ISE > Administragdo > Implantacdo > Selecione o n6 PSN e marque Ativar
servigo de administragao de dispositivo:
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Ativacao do servigo de administragao de dispositivos no ISE



Note: Para ativar o servico Device Admin, € necessaria uma Licenca de Administracdo do
Dispositivo.

Adicionar um dispositivo de rede no ISE

1. Navegue até Centros de trabalho > Administracao de dispositivos > Recursos de rede >
Dispositivos de rede. Clique em Add. Forneca Nome, Endereco IP. Marque a caixa de selecao
TACACS+ Authentication Settings e fornega a chave Shared Secret.
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Configuragao do dispositivo de rede no ISE

2. Siga o procedimento acima para adicionar todos os dispositivos de rede necessarios para a
autenticacdo TACACS.

Configurar conjuntos de comandos TACACS+

Dois conjuntos de comandos estao configurados para esta demonstragao:

Permit_all_commands, & atribuido ao administrador de usuario e permite todos os comandos no
dispositivo.

permit_show_commands, € atribuido a um usuario e permite apenas comandos show

1. Navegue até Centros de trabalho > Administragdo de dispositivo > Resultados de politica >
Conjuntos de comandos TACACS. Clique em Adicionar. Fornega o nome
PermitAllCommands e escolha a caixa de sele¢ao Permitir qualquer comando que nao
esteja listada. Clique em Submit.
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Configuragao de conjuntos de comandos no ISE

2. Navegue até Centros de Trabalho > Administragao de Dispositivo > Resultados de Politica >
Conjuntos de Comandos TACACS. Clique em Adicionar. Fornega o Nome
PermitShowCommands, clique em Adicionar, e, finalmente, em permitir show e sair. Por padrao,
se os argumentos forem deixados em branco, todos os argumentos serdo incluidos. Clique em
Submit.
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Configuragao de permit_show_commands no ISE

Configurar o perfil TACACS+

Um unico perfil TACACS+ é configurado e a autorizagdo de comando é realizada através de

conjuntos de comandos.

Para configurar um perfil TACACS+, navegue para Centros de trabalho > Administragao de
dispositivo > Resultados de politica > Perfis TACACS. Clique em Add, fornega um nome para o
Perfil Shell, marque a caixa de selegao Default Privilege e insira o valor 15. Finalmente, clique em

Submit.
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Configuragao do perfil TACACS no ISE

Configurar o perfil de autenticagcao e autorizagao TACACS+

1. Faga login na GUI do ISE PAN -> Administragdo -> Centros de trabalho -> Administragédo de
dispositivos -> Conjuntos de politicas de administragao de dispositivos. Clique no icone + (sinal
de adigao) para criar uma nova regra. Nesse caso, o conjunto de politicas € nomeado como Novo
conjunto de politicas 1.
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Configuracao da politica definida no ISE

2. Antes de salvar o conjunto de politicas, € necessario configurar as condigbes, como mostrado
nesta captura de tela. Clique no icone + (sinal de adigao) para configurar as condigoes do
conjunto de politicas.
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Configuragao das condigdes do conjunto de politicas no ISE

3. Depois de clicar no icone + (mais) como mencionado na etapa 2, a caixa de dialogo condigdes
estudio se abre. Aqui, configure as condigbes necessarias. Salve a condigao com as condi¢des
novas ou existentes, role. Clique em use.
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Configuragcao das condigdes do conjunto de politicas no ISE



Note: Para esta documentacéao, as condigdes sao combinadas com o IP do dispositivo de
rede. No entanto, as condicdes podem variar de acordo com os requisitos de
implantagao.

4. Depois que as condigdes forem configuradas e salvas, configure os protocolos permitidos como
Default device admin. Salve o conjunto de politicas criado clicando na opgao Save .
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Confirmagao da configuragao do conjunto de politicas.

5. Expanda o Novo conjunto de politicas -> Politica de autenticagdo (1) -> Crie uma nova politica
de autenticagao clicando no icone + (mais) ou clicando no icone de engrenagem e Inserir nova
linha acima.
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Configuragao da Politica de Autenticagdo no conjunto de politicas.



Note: Para esta demonstragao, a politica de autenticagao padrao definida com
All_User_ID_Stores € usada. No entanto, o uso dos repositorios de Identidade é
personalizavel de acordo com os requisitos de implantacgao.

6. Expanda o Novo Conjunto de Politicas -> Politica de Autorizacéo (1). Clique no icone + (sinal
de adi¢ao) ou no icone de engrenagem. Em seguida, insira a nova linha acima para criar uma
politica de autorizagao.
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Configuragéo da Politica de Autorizagao

7. Configure a Politica de Autorizagao com condigdes, conjuntos de comandos e perfil de shell
mapeados para as politicas de autorizacao.
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Configuragao completa da politica de autorizagéo no ISE



Note: As condi¢des configuradas sdo de acordo com o ambiente de laboratorio e podem
ser configuradas de acordo com os requisitos de implantagao.

8. Siga as 6 primeiras etapas para configurar os conjuntos de politicas para switch ou qualquer
outro dispositivo de rede usado para TACACS+.

Configurar usuarios de acesso a rede para autenticagdo TACACS de NAD no ISE

1. Navegue até Workcenters -> Device Administration -> Identities -> Users (Centros de
trabalho -> Administragdo de dispositivos -> |dentidades -> Usuarios). Clique no icone
+(plus) para criar um novo usuario.
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Configurar usuarios de acesso a rede no ISE

2. Fornecga para expandir os detalhes de Nome de usuario e Senha, mapeie o usuario para um
Grupo de Identidade de Usuario ( opcional ) e clique em Enviar.
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3. Depois de submeter a configuragao de nome de usuario em Centros de Trabalho ->
Identidades -> Usuarios -> Usuarios de Acesso a Rede , o usuario € visivelmente configurado e
ativado.
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Confirmacgao da configuracao do usuario de acesso a rede.

Configurar roteador para TACACS+

Configurar o Cisco I0S Router para Autenticacao e Autorizacdo TACACS+

1. Faga login na CLI do Roteador e execute esses comandos para configurar o TACACS no
Roteador.

ASR1001-X(config)#aaa novo modelo — comando necessario para ativar aaa no NAD
ASR1001-X(config)#aaa id de sessao comum. —comando necessario para ativar aaa no NAD.
ASR1001-X(config)#aaa autenticagao login padrao grupo tacacs+ local
ASR1001-X(config)#aaa authorization exec default group tacacs+

ASR1001-X(config)#aaa autorizacao lista de rede1 grupo tacacs+

ASR1001-X(config)#tacacs servidor ise1

ASR1001-X(config-server-tacacs)#address ipv4 <enderecgo IP do servidor TACACS > . —
Endereco IP da interface ISE G1.

ASR1001-X(config-server-tacacs)#key XXXXX

ASR1001-X(config)# aaa group server tacacs+ isegroup
ASR1001-X(config-sg-tacacs+)#server name ise1
ASR1001-X(config-sg-tacacs+)#ip vrf forwarding Mgmt-intf
ASR1001-X(config-sg-tacacs+)#ip tacacs source-interface GigabitEthernet0
ASR1001-X(config-sg-tacacs+)#ip tacacs source-interface GigabitEthernet1
ASR1001-X(config)#exit

2. Apds salvar as configuragées TACACS+ do roteador, verifique a configuragdo TACACS+




usando o comando show run aaa.
ASR1001-X#show run aaa

!

aaa authentication login default group isegroup local
aaa authorization exec default group isegroup
aaa authorization network list1 group isegroup
username admin password 0 XXXXXXX

!

servidor tacacs ise1

address ipv4 <endereco IP do servidor TACACS>
chave XXXXX

I

I

aaa group server tacacs+ isegroup

nome do servidor ise

ip vrf forwarding Mgmt-intf

ip tacacs source-interface GigabitEthernet1

!

I

!

aaa new-model

aaa session-id common

I

Configurar o switch para TACACS+

Configurar o switch para autenticagédo e autorizagdo TACACS+



1. Faca login na CLI do switch e execute esses comandos para configurar o TACACS no
switch.

C9200L-48P-4X#configure t

Enter configuration commands, one per line. Finalize com CNTL/Z.

C9200L-48P-4X(config)#aaa novo modelo. — comando necessario para ativar aaa no NAD
C9200L-48P-4X(config)#aaa session-id comum. — comando necessario para ativar aaa no NAD.
C9200L-48P-4X(config)#aaa autenticacado logon padrao grupo isegroup local

Grupo isegroup padrao do C9200L-48P-4X(config)#aaa authorization exec
C9200L-48P-4X(config)#aaa autorizagao network list1 grupo isegroup

Servidor C9200L-48P-4X(config)#tacacs ise1

C9200L-48P-4X(config-server-tacacs)#address ipv4 <endereco IP do servidor TACACS> —
Endereco IP da interface G1 do ISE.

C9200L-48P-4X(config-server-tacacs)#key XXXXX

Servidor de grupo C9200L-48P(config)#aaa tacacs+ isegroup
C9200L-48P(config-sg-tacacs+)#server name ise1
C9200L-48P-4X(config)#exit

C9200L-48P-4X#twr mem



Note: Na configuracdo NAD TACACS+, tacacs+ é o grupo que pode ser personalizado de
acordo com os requisitos de implantagao.

2. Apés salvar as configuragdes TACACS+ do switch, verifique a configuragdo TACACS+ usando
o comando show run aaa.

C9200L-48P#show run aaa

!

aaa authentication login default group isegroup local
aaa authorization exec default group isegroup

aaa authorization network list1 group isegroup

username admin password 0 XXXXX



!

!

servidor tacacs ise1
address ipv4 <endereco IP do servidor TACACS>
chave XXXXX

!

!

aaa group server tacacs+ isegroup
nome do servidor ise1

I

!

!

aaa new-model

aaa session-id common

!

Verificacao
Verificagao do roteador

Na CLI do roteador, verifique a autenticagcdo de TACACS+ contra ISE com interface Gigabit
Ethernet 1 usando o comando test aaa group tacacsgroupname username password new.

Este € um exemplo de saida do Roteador & ISE:
Verificagao da porta 49 do roteador:

ASR1001-X#telnet ISE Gig 1 interface IP 49

Tentando o IP da interface Glg 1 do ISE, 49... Abrir
ASR1001-X#test aaa group isegroup router XXXX novo

Enviando senha



Usuario autenticado com éxito
ATRIBUTOS DO USUARIO
username 0 "router"
reply-message 0 "Senha:"

Para a verificagado do ISE, faga login na GUI -> Operations -> TACACS live logs e, em seguida,
filtre com o IP do roteador no campo Network Device Details .
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Registros ao vivo TACACS do ISE - Verificagao do roteador.

Verificacdo do Switch

Na CLI do switch, verifique a autenticacdo do TACACS+ em relagao ao ISE com a interface
Gigabit Ethernet 1 usando o comando test aaa group tacacsgroupname username password
newn:

Aqui esta um exemplo de saida do switch e do ISE.

Verificacdo da porta 49 do switch:



C9200L-48P# telnet ISE Gig1 interface IP 49

Tentando o IP da interface ISE Gig1, 49... Abrir
C9200L-48P#test aaa group isegroup switch XXXX new
Enviando senha

Usuario autenticado com éxito

ATRIBUTOS DO USUARIO

username 0 "switch"

reply-message 0 "Senha:"

Para a verificagao do ISE, faga login na GUI -> Operations -> TACACS live logs e, em seguida,
filtre com o switch IP no campo Network Device Details .
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Registros ao vivo TACACS do ISE - Verificagéo de switch.

Troubleshooting



Esta secéao discute alguns dos problemas comuns encontrados relacionados as autenticagdes
TACACS+.

Cenario 1: A autenticagdo TACACS+ falha com "Erro: 13017 pacote TACACS+ recebido de
dispositivo de rede desconhecido ou cliente AAA".

Esse cenario ocorre quando o dispositivo de rede nao € adicionado como recursos de rede no
ISE. Como mostrado nesta captura de tela, o switch ndo é adicionado aos recursos de rede do
ISE.
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Cenario de solugao de problemas - Os dispositivos de rede ndo sao adicionados ao ISE.

Agora, quando vocé testa a autenticacdo do switch/dispositivo de rede, o pacote alcanga o ISE
como esperado. No entanto, a autenticacao falha com o erro "Erro : 13017 pacote TACACS+
recebido de dispositivo de rede desconhecido ou cliente AAA" como mostrado nesta captura de
tela:

115 FEcubd TAOACS: pesker frem uninoem Matwers Dosies
P ama, e

Registros em tempo real TACACS - falha quando o dispositivo de rede n&o é adicionado ao ISE.

Verificagdo do Dispositivo de Rede (Switch)

Switch#ftest aaa group isegroup switch XXXXXX novo
Usuério rejeitado



Solugéo: Verifique se o switch / Roteador / Dispositivo de rede foi adicionado como o Dispositivo
de rede no ISE. Se o dispositivo n&o for adicionado, adicione-o a lista de dispositivos de rede do
ISE.

Cenario 2: O ISE descarta o pacote TACACS+ silenciosamente sem nenhuma informagao.

Este cenario ocorre quando o Device Administration Service esta desabilitado no ISE. Neste
cenario, o ISE descarta o pacote e nenhum registro ativo € visto, mesmo que a autenticacao
esteja sendo iniciada do dispositivo de rede que € adicionado aos recursos de rede do ISE.

Como mostrado nesta captura de tela, a Administracdo de dispositivos esta desabilitada no ISE.

s ldantity Services Engine administration / System
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Cenario, a administracao do dispositivo nao esta habilitada no ISE.

Quando um usuario inicia a autenticacao a partir do dispositivo de rede, o ISE silenciosamente
descarta os pacotes sem nenhuma informagao nos registros em tempo real e o ISE ndo responde
ao pacote Syn enviado pelo dispositivo de rede para concluir o processo de autenticagéo
TACACS. Consulte esta captura de tela:



| Length Infey
47384 = 49 [5YM] Seq=R Wine65535 Lene@ M35=1388 SACK_PER

ien List (EOL)

ISE descartando pacotes silenciosamente durante TACACS

O ISE nao mostra nenhum registro ativo durante a autenticagao.

= b ldentity Services Engine ‘Opsraticns / TACACS

Line Loge

Nenhum registro TACACS ativo - Verificagao do ISE

Verificagao do Dispositivo de Rede (Switch)

Switch#

Switch#test aaa group isegroup switch XXXX novo

Usuério rejeitado

Switch#

*14 de mar 13:54:28.144: T+: Versdo 192 (0xCO0), tipo 1, seq 1, criptografial, SC 0
*14 de mar 13:54:28.144: T+: session_id 10158877 (0x9B031D), dien 14 (OXE)

*14 de mar 13:54:28.144: T+: texto:AUTHEN/START, priv_Ivl:15 ac8o:LOGIN ascii
*14 de mar 13:54:28.144: T+: svc:LOGIN user_len:6 port_len:0 (0x0) raddr_len:0 (0x0) data _len:0
*14 de mar 13:54:28.144: T+: usu&rio: switch

*14 de mar 13:54:28.144: T+: porta

*14 de mar 13:54:28.144: T+: rem_addr:

*14 de mar 13:54:28.144: T+: dados:

*14 de mar 13:54:28.144: T+: Encerrar pacote



Solucgao: Habilite a administracado de dispositivos no ISE.

Referéncia

» Solucionar problemas de autenticacdo TACACS
» Guia do Administrador do Cisco Identity Services Engine, Versao 3.3
* VRF para servidores TACACS



https://www.cisco.com/c/en/us/support/docs/security-vpn/terminal-access-controller-access-control-system-tacacs-/200467-Troubleshoot-TACACS-Authentication-Issue.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_tacacs/configuration/xe-16/sec-usr-tacacs-xe-16-book/sec-vrf-tacas-svrs.html#GUID-7272A81C-0F82-4412-AB58-F20618A68259

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



