Integrar o ISE 3.3 ao Stealthwatch 7.5.1 usando
CA externa

Contents

Introducéo
Pré-requisitos
Componentes Utilizados
Configurar
Secéo A: Configuracéo do certificado Secure Network Analytics (Stealthwatch)

Parte | - Gerar um CSR para o certificado do Secure Network Analytics pxGrid Client

Parte 1l - Criacdo de um certificado de cliente pxGrid Secure Network Analytics usando uma
CA externa

PARTE Il - Adicionando o certificado pxGrid Client do Secure Network Analytics ao
gerenciador

PARTE |V - Importar o certificado raiz de CA para o armazenamento confidvel do
gerenciador

Secéo B: Configuracdo do certificado do Cisco Identity Services Engine 3.3
PARTE | - Geracéo de um certificado pxGrid do servidor ISE
PARTE Il - Criacdo de um certificado pxGrid de servidor ISE usando uma CA externa
PARTE Ill - Importar o certificado raiz de CA para o armazenamento confiavel do ISE

PARTE IV - Vincular o certificado ISE ao CSR (Certificate Signing Request, Solicitacéo de
assinatura de certificado)

Integrar
Verificar
Troubleshooting

Problema de resolucdo de DNS
Solucéo

Erro desconhecido da autoridade de certificacdo ou certificado confidvel ausente
Solucéo

Defeitos conhecidos

Introducao

Este documento descreve procedimentos para integrar o ISE 3.3 com o Secure Network Analytics (Stealthwatch) usando

conexdes pxGrid.

Pré-requisitos

A Cisco recomenda conhecimento sobre estes tdpicos:

* |dentity Services Engine

* Platform Exchange Grid (pxGrid)

* Analise de rede segura(Stealthwatch)
* Certificados TLS/SSL.



* PKI no Windows Server 2016

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:

* Patch 4 do Identity Services Engine (ISE) versdo 3.3
* Andlise de rede segura (Stealthwatch) 7.5.1
* O Windows Server 2016 como um servidor externo de Autoridade de Certificagao (CA).

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério especifico. Todos
os dispositivos utilizados neste documento foram iniciados com uma configuragao (padrao) inicial. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Secgao A: Configuragao do certificado Secure Network Analytics (Stealthwatch)
Parte | - Gerar um CSR para o certificado do Secure Network Analytics pxGrid Client

1. Faga login no Stealthwatch Management Console (SMC).

2. No menu principal, selecione Configure > Global > Central Management.



socung Nerwork Anahtics

Lyl prar

Configure

e ey

Lo o Wasnaapemer|
P Ty

Pohly L naperreir]

Ehe e ls LS T T

e g gl © e



https://server/certsrv/

: O modelo de certificado pxGrid usado precisa da autenticagao do cliente e da
autenticagcao do servidor no campo "Uso avangado de chave".

6. Baixe um certificado gerado no formato Base-64 e Salve-o como pxGrid_client.cer.

Microsoft Active Drectory Cerliicale Serices - Avasie-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @'Bas«a 64 encoded

PARTE lll - Adicionando o certificado pxGrid Client do Secure Network Analytics ao gerenciador

1.Navegue até a secdo ldentidades Adicionais de Cliente SSL/TLS da Configuragado do Gerenciador em Gerenciamento

Central.

2. A secdo ldentidades Adicionais de Cliente SSL/TLS contém um formulério para importar o certificado de cliente

criado.
3. Dé ao certificado um nome amigavel e clique em Selecionar Arquivo para localizar o arquivo do certificado.

4. Selecione o arquivo raiz ou de CA do emissor .cer ou o arquivo da cadeia de certificados (.pem / .cer / .crt) na
secao Arquivo do certificado da cadeia.

5. Clique em Adicionar Identidade do Cliente para adicionar o certificado ao sistema.

Additional SSL/TLS Client kdentities @

Add SSL/TLS Client ldentity

Frignasy Mame * Cortifcate File *

CA-PHGRID cernew (26)cer Setect e,

Chain Cemfeate Fie *

AVASTE_ROOT cor

Canee Ak Clieri Kemiity

6. Clique em Aplicar Configura¢des para salvar as alteragdes.
PARTE IV - Importar o certificado raiz de CA para o armazenamento confiavel do gerenciador

1. Navegue até a pagina inicial do MS Ative Diretory Certificate Service e selecione Baixar um certificado CA, uma
cadeia de certificados ou uma CRL.
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2. Selecione o formato Base-64 e clique em Download do certificado CA.
3. Salve o certificado como CA_Root.cer.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -~

Encoding method:

O DER

Install CA certificate
|Down load CA certificate
ownloa certificate chain
Download latest base CRL
Download latest delta CRL

4. Faga login no Stealthwatch Management Console (SMC).

5. No menu principal, selecione Configure > Global > Central Management.

6. Na pagina Inventario, clique no icone (reticéncias) do Gerente.

7. Escolha Editar configuragao do dispositivo.

8. Selecione a guia Geral.

9. Navegue até a segao Trust Store e importe o certificado CA_Root.cer exportado anteriormente.

10. Clique em Adicionar Novo.
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11. Dé um nome amigavel ao certificado e clique em Selecionar arquivo... para selecionar o certificado de autoridade de
certificacdo ISE exportado anteriormente.

12. Clique em Adicionar Certificado para salvar as alteragdes.

Add Certification Authority Certificate

Friendhy Name *
AVASTEROOTCA

Cortifbcate File ™

AVASTE ROOT.Cer Select fle




13. Clique em Aplicar Configuragbes para salvar as alteragdes.
Secao B: Configuracéo do certificado do Cisco Identity Services Engine 3.3
PARTE | - Geragao de um certificado PxGrid do servidor ISE

Gere um CSR para um certificado pxGrid de servidor ISE:
1. Faga login na GUI do Cisco Identity Services Engine (ISE).

2. Navegue até Administragdo > Sistema > Certificados > Gerenciamento de Certificados >Solicitacdes de Assinatura
de Certificado.

3. Selecione Gerar CSR (Certificate Signing Request).

= b |dentity Services Engine Administration / System

Deplaymant Licansing Cartificates Logging Maintanance Upgrade & Rollback Haalth Chocks Backup & Rostors Admin Accoss Settings

Certificate Signing Requests

. _
| = ||

Friendly Name Certificate Subject Koy Length  Portal gro...  Timestamp Host

4. Selecione pxGrid no campo Certificado(s) usado para.
5. Selecione o no ISE para o qual o certificado é gerado.
6. Preencher outros detalhes dos certificados, conforme necessario.

7. Clique em Gerar.



Usage

Camificatals) will be used for | pxGrid w

Allow Wilidard Centificates 7] ()
MNode(s)

Ganarmn C5R's lor these Nodas:

Node CSR Friondly Name

B avosielse2?1 vastelse27 1R puGrid |
Subjoct

Common Name (CN)

SFODNS o

Organizational Unit {04
Addy

‘Organization (0]
Ciseeo 0]

City (L}
EBangalore

State (ST)
EA

Country (C)
L]

Subject Alermative Name (SAN)

i DS Nems avasteise7.avaste local

i 1P Addooss 10.127.197.128 @

* Kay lype
RSA v @

* Kay Length

4096 ~ ®

* Digest to Sign With

SHA-384 hd

‘Canificate Policies

8. Clique em Exportar e Salvar o arquivo localmente.

Successfully genarated CSR(s) [

Certificate Signing request(s) generated:

avasteised T 1HpxGrid

CIK

Click Export to download CSR(s) or OK to return ta list of C5R{s) screen

Cancel



PARTE Il - Criagado de um certificado pxGrid de servidor ISE usando uma CA externa

1. Navegue até o MS Ative Diretory Certificate Service, https://server/certsrv/, onde o servidor é IP ou DNS do seu MS
Server.

2. Clique em Solicitar um certificado.

Welcome

Usis tit Wb £86 bo fequsbsl a chitifieatn fof your Wb biowier, e-mail diom, of othes program. By Laing & comifieats, yiu can vorily you identity 1o peophs you eammunaats with over the Wab, sigi and ey afod, and, iflg U o of cadtificate , peartaim
other sascurity tasks.

You can also use this Wab site to download a cerificate autharity (CA) cenificate, cerficate chain, or cartificate revocation list (CRL), or o view the s1atus of 8 panding reques!.
For mona information abott Active Diractory Cortificate Sonvices, soo A

3. Escolha submeter uma solicitagao avangada de certificado.

Microsoft Actve Dwectory Certincate Servces — Avasia-1SE

Request a Certificate

Select the certificate type:
User Certificate

Or, submit aj advanced cerificate request.

4. Copie o conteudo do CSR gerado na segao anterior para o campo Solicitagédo salva.

5. Selecione pxGrid como o Modelo de certificado e clique em Enviar.

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web server) in the Saved Request box.
Saved Request:

T LSRR a0 L LT T AR URT TR LY TN O A K I T TR
vWBDEMKKQFETML!MngSH( 2i5E1KEHKkpPOBRINE FuFCR =
afzbelik ] IwRF IFLEXH,/ tREJABLXS gadMos EVICHIGINPRs Mawje /A
EwiW3cedSkiy B E jqLpxmkbs2 TuxTko TRFETHE+OVKEUPM TeU70
T1uoQ)iTUL1pHzLsgHOh2oWOPWDTCKL TiFOVLcMWSAM/ gyl / vitin5
EeWodIF [ Bd jmPHOZ8pUSTaI NsBHT FZridS8HC AnE AAaBMHE oG 5065
D EwEWNTVAD L BAwndl g VI WY EBOLE T JAYDAVROABEGWGA I T 21 je
€ MvLmbivbYeECrp/MjANBglahk iGIBBAQS FARDCARE AN

Baso-G-encoded | JfzC5+WghwAen] zy602MDSeeeeddz hykhsa 1 OWOBROUIRHD+VE

cartihcate request | OPHRC 3T L0V BradiozRNPUKEQABPAKHL /PXMAZ1 ShESYEHRAYVKSK

(CMC or SeIngHAs JqdiXbdtBadozri] THOUSA IV ICHAGKWZBACY S0V 20LdCK
PKCS #10 or y/VIHHOAPrw L L 2T6X T kuQlw U0/ GobrY t allFId 2K0mh / RaxMn 201
PKCS #7) XICHaGend §2T4aU] 002 104 68KV LANEXHITAYF e0f0qT 1§ XPEEDA.

Sq4ZQuw2dIIpKAYN0 130y ENCaFXiaZ iqSKBL JFIXVZxKTDIWe S
IXRUS Frevizy jAeyGnukuast RS AmLHY IBE08UT Mg IUIEMFARKCOS
THL75ms A7 paoSt 26pdeXyy 2a0BAhHIGrIYE RS xh Jola + XutoPG
1risDBnUIT+RAC 18y 5dHS p bl knsigmBl 35HFGs r+ loghFaxgila
896159/ v FBASPAS BNKAS TGOOEMH 2T SVCAKKE oL AF by thS TxSE
WySCOYZoTXATVvshCXe fmlks

-----END CERTIFICATE REQUEST-----

0 oA

Certificate Template:
prGnd ~ I

Additional Attributes:

Aftrbutes



https://server/certsrv/

Note: O modelo de certificado pxGrid usado precisa da autenticacdo do cliente e da
autenticacao do servidor no campo "Uso avancado de chave".

6. Baixe o certificado gerado no formato Base-64 e Salve-o como ISE_pxGrid.cer.



Microsoft Active Directory Certificate Services -- Avaste-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @Base 64 encoded

h:j'“’"“‘ Download certificate I
L= TTowWnload cartcate chain

PARTE Il - Importar o certificado raiz de CA para o armazenamento confiavel do ISE

1. Navegue até a home page do MS Ative Diretory Certificate Service e selecione Download de um certificado CA,
cadeia de certificados ou CRL.

Welcome

s this Wb site 1o request 4 caetificate for your Wab browser, a-mad clont, or other program. By using 8 comificate, you can varity your idantity b peophs you communicata with aver tha Wb, sign and enciypl messages, and. depandng upon the type of conificals you requast, pedfam
othar Security 1a:5ks.

“You can also use this Wab ske to downioad a certificate authority (CA) cartificate, carificate chain, or cadtificate revocation list (CRL, or to view the status of a panding request.
For moew infermation about Active Diroctory Cortificalo Sorvices, soe fActes Directory Cesdificate Services Documontation

2. Selecione o formato Base-64 e clique em Download do certificado CA.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:
Current [Avaste-ISE] -~

Encoding method:

O DER

® Base 64

Install CA certificate
IDown load CA certificate
ownloa certinicate chain
Download latest base CRL
Download latest delta CRL




3. Salve o certificado como CA_Root.cer.
4. Facga login na GUI do Cisco Identity Services Engine (ISE).

5. Selecione Administragao > Sistema > Certificados > Gerenciamento de Certificados > Certificados de Confiabilidade.

= b ldentity Services Engine Administration / System

) Deployment  Licensing  Certificales  Logging  Maintenance  Upgrade & Rollback  Health Checks  Backup & Restore  Admin Access  Settings

Conificate Masagesant

Trusted CertifiCates 4 ror asesis reovary i s reommende 1o asport ans beckun s you ruased corscaten

I Trusted Cerificaes
Friendly Hame Trusted For Serlal Number Isswed To Issued By Walld From Explration Date  Status

F 0% BF 85 O

Cantifieste Authesity

6. Selecione Importar > Arquivo de certificado e Importar o certificado raiz.

7. Verifique se a caixa de selegao Confiar para autenticagao no ISE esta marcada.

Identity Services Engine Administration / System

) Deployment  Licensing  Certificates  Logging  Maintenanes  Upgrade & Rellback  Health Checks  Backup & Restere  Admin Access  Settings
—

Cenficate Mansgemen

Import a new Centificate into the Certificate Store

| voses comecams

Goricate Autharity

8. Clique em Submeter.

PARTE IV - Vincular o certificado ISE ao CSR (Certificate Signing Request, Solicitagao de assinatura de certificado)

1. Faga login na GUI do Cisco Identity Services Engine (ISE).

2. Selecione Administragado > Sistema > Certificados > Gerenciamento de Certificado > Solicitagbes de Assinatura de
Certificado.

3. Selecione 0 CSR gerado na segao anterior e clique em Vincular Certificado.



« Identity Services Engine Administration / System

(] Daploymant Liconsing Cartificates Logaing Maintenance Upgrade & Rollback Haalth Chocks Backup &

Cartifcats Mansgament

Certificate Signing Requests

| T 22y
4 ‘Cenificate Sgring
Bequets
A Che
Friendly Mame Cortificate Subject Koy Langth  Portal grow.  Timestamp
Cartificata Authorizy H B svosiese2? TupaGnid CHeavasnisedTavosie.., 4096 Sal, B Feb 2025

4. No formulario Vincular certificado assinado pela CA, escolha o certificado ISE_pxGrid.cer gerado anteriormente.

5. D& um nome amigavel ao certificado e clique em Submeter.

bl | dentity Services Engine Administration / System

LT

] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup &
a-
Cortificate Management : Bind CA Signed Certificate
b .
a
| 150 -prGRID
1
i Carsncats Signisg
Reguests. Usage
Al

Certifleabe Autharity

7. Clique em Sim se o sistema solicitar a substituicdo do certificado.

Rostore

Restore

Admin Access

Settings

Hast

Admin Access

8. Selecione Administragcao > Sistema > Certificados > Certificados do Sistema.

9. Vocé pode ver na lista o certificado pxGrid assinado pela CA externa.

dentity Services Engine Administration / System

avaateisea T

Settings

| ] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Accoss Settings
ue
- Cestificate Managemens v
4| sveemcennees System CertifiCates e mumer recomry s m eommanses 1o srsar conitiase st prvss by psirs 38 systom carsfcates
W
[ Friendly Name Used By Portal group tag lssued To Issused By Valid From Expération Date Status
a v ?
a5e T y . Thy, 18 Aeg
P -
Acti
Coatiticats Authorsty ]
ms - Fai, 1 C B
At
SAML BANEL v F d. 15 A& -]
| 9
Actrm
« S The, 15 Ay T B
Actr
Avuste-I5E Moo, & F. B
At
A Avuste-I5E ~ A B
At

Os certificados foram implantados. Prossiga para a integracao.




Integrar
Antes de prosseguir com a integragao, verifique se:

Para o Cisco ISE em Administration > pxGrid Services > Settings e Check Aprove automaticamente novas contas
baseadas em certificado para solicitagao do cliente para aprovagao automatica e Save.

‘teehe Identity Services Engine Administration / pxGrid Services

| Summary Client Management Diagnostics Settings
-

. Settings

Automatically agppro Lanis

X ] Mllow password based sccount creation
(
3 Use Dafault
(]

No Stealthwatch Management Console (SMC), para abrir a pagina de configuragéo do ISE:

1. Selecione Configure > Integrations > Cisco ISE.

2. No canto superior direito da pagina, clique em Adicionar nova configuragao.

3. Insira 0 Nome do cluster, selecione o certificado & Produto de integragao, né pxGrid IP e clique em Salvar.

Cisco® ISE Configuration

Clsco® ISE Configurations @ A Mow Conbguration
Chustar Nasss § 1 pagrid Nodes Usar Mame t 2 Stans Adtions

o records saiabie.

Gisco® ISE Configuration Setup

Connection Details Integration Options @
[Cluster Mamne
ISE integrated Product @

® Cisco ISE

Cisea ISE PIC (Passive Identity Container)

e 3K

10.127.197.128 Adaptive Network Contral @

Putisid Node 2 Static SGT Classincaton @
Sessions

Preid Node 3
Track sessons desived from maching authenticabans @

Enatile stict IST Sarver Kentity Verifeation g

Verificar
Atualize a pagina de configuragao do ISE no Stealthwatch Management Console (SMC).
1. Retorne a pagina Configuragao do ISE no Web App e atualize a pagina.

2. Confirme se o indicador de status do né, localizado ao lado do campo Endereco IP aplicavel, esta em Verde,



indicando que foi estabelecida uma conexao com o cluster ISE ou ISE-PIC.

Cisco® ISE Configuration

Clsco® ISE Configurations @ Add New Configuration
Connection Status!

Chuster Name + 1 prgrid Nodes User Mame + 2 Actions

15£ 10.027.197.128 SMC 8c

No Cisco ISE, navegue até Administragdo >pxGrid Services > Gerenciamento de cliente > Clientes.

Isso gera o SMC como um cliente pxgrid com o status Enabled.

Identity Services Engine Administration / pxGrid Services
] Summary Client Management Diagnestics Settings
L -

Clients

3 prGrid Clients

Hame Description Cliont Groups Status

= Enabied

Para verificar a inscrigao de tépico no Cisco ISE, navegue para Administragao >servigos pxGrid > Diagnéstico >
Websocket > Tépicos

Isso produz um SMC inscrito nesses tépicos.

Topico SGT Trustsec

~ [topic/com.cisco.ise.config.trustsec.security.group 0 1

Rows/Page 10 v 1 /1 [ Go 1 Total Rows

Connection Name Messaging Role

SMC Sub




Topico do diretério de sessdes do ISE

[topic/com.cisco.ise.session

Rows/Page

Connection Name

~ise-mnt-avasteise271

10

Messaging Role

Pub

SMC

Sub

Topico de Ligacdes ISE SXP

« [topic/com.cisco.ise.sxp.binding

Rows/Page

10

Connection Name

SMC

Messaging Role

Sub

Cisco ISE Pxgrid-server.log no nivel TRACE.

2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08

18:
18:
18:
18:
18:
18:
18:
18:
18:
18:

07
07:
07:
07
07:
07:
07
07:
07:
07

]
2025-02-08
2025-02-08

18:
18:

07:
07

:11,
11,
11,
111,
11,
11,
111,
11,
11,
111,

11,
:11,

086
087
102
110
111
111
111
111
112
321

TRACE
TRACE
TRACE
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

322
322

DEBUG
INFO

[pxgrid-http-poo115][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-poo119][[1]
[pxgrid-http-pool122]1[[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-poo119][[1]

[pxgrid-http-poo120][[]]
[pxgrid-http-poo119][[]]

1

1

2 Total Rows

1 Total Rows

cpm. pxgridwebapp.ws.pubsub.SubscriptionDistribu
cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
cpm. pxgridwebapp.ws.pubsub.StompPubsubEndpoint

cisco

cisco.
cisco.

cisco

cisco.
cisco.

.cpm.
cpm.
cpm.
.cpm.
cpm.
cpm.

pxgridwebapp.
pxgridwebapp.
.config.MyX509FiTter

pxgridwebapp

pxgridwebapp.
pxgridwebapp.
pxgridwebapp.

config.MyX509Filter
config.MyX509Filter

config.MyX509Filter
config.MyX509Filter
data.AuthzDaoImpl -

cpm. pxgridwebapp.ws.pubsub.SubscriptionDistribu

cisco.cpm.pxgridwebapp.config.AuthzEvaluator -:
cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint

] session=[id=8,client=SMC,server=wss://avasteise271l.avaste.local:8910/pxgrid/ise/pubsub]



2025-02-08 18:07:11,323 TRACE [pxgrid-http-pooT119][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [WsIseClientConnection-1010]J[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-pool122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-pool122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

] from=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgr
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

Troubleshooting

Problema de resolugao de DNS

Isso produz uma mensagem de erro como "Connection Status; Falha na conexdo com o servigo. Enderego de rede do
servigo: https:isehosthnameme.domain.com:891pxgridiisessxpxp ndo pode ser resolvido":
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Solugao


https://hostname.domain.com:8910/pxgrid/ise/sxp

O ideal é que isso seja corrigido no servidor DNS para pesquisas de encaminhamento e reversdo desse FQDN do ISE.

Mas uma solugao temporaria pode ser adicionada para resolucao local:

1. Facga login no Stealthwatch Management Console (SMC).

2. No menu principal, selecione Configure > Global > Central Management.

3. Na pagina Inventario, clique no icone (Elipse) do Gerente.

4. Escolha Edit Appliance Configuration.

5. Guia Servigos de Rede e adicione uma entrada de resolugao local para este FQDN do ISE.

Local Resolution

HOST NAME ¢+ 1

ise33.lab.local

10.

HOST IP ADDRESS ¢ 2

Add New

Actions

Delete

Erro desconhecido da autoridade de certificagdo ou certificado confiavel ausente

Isso produz uma mensagem de erro, pois "o ISE esta apresentando um certificado que nao é confiavel para este

Gerenciador":
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Uma referéncia de log semelhante pode ser vista no arquivo OSMCMsvcvisese-client.log. Caminho:

catlancopepe/var/logs/containesvcvisese-client.log
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java.util.concurrent.ExecutionException: javax.net.ss1.SSLExceptio
java.base/java.util.concurrent.CompletableFuture.reportGet(Comp
java.base/java.util.concurrent.CompletableFuture.get(Completabl
org.springframework.web.socket.client.jetty.JettyWebSocketClien
java.base/java.util.concurrent.FutureTask.run(FutureTask.java:2
java.base/java.lang.Thread.run(Thread.java:829)

Caused by: javax.net.ss1.SSLException: org.bouncycastle.tls.TlsFat
org.bouncycastle.jsse.provider.ProvSSLEngine.unwrap(ProvSSLEngi
java.base/javax.net.ss1.SSLEngine.unwrap(SSLEngine.java:637)
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.i0.ssT1.SsTConnection.unwrap(Ss1Connection.jav
.i0.ss1.Ss1Connection$DecryptedEndPoint.fi11(S
client.http.HttpReceiverOverHTTP.process(Http
client.http.HttpReceiverOverHTTP.receive(Http
client.http.HttpChannelOverHTTP. receive(HttpC
client.http.HttpConnectionOverHTTP.onFillable
.i0.AbstractConnection$ReadCallback.succeeded(
.i0.FillInterest.fillable(FillInterest.java:10
.i0.ss1.Ss1Connection$DecryptedEndPoint.onFiTll
.10.ss1.SsTConnection.onFillabTle(Ss1Connection
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Solugao

at
at
at
at
at

org.eclipse.jetty.io.ss1.Ss1Connection$2.succeeded(Ss1Connectio
org.eclipse.jetty.io.FillInterest.fillable(FillInterest.java:10
org.eclipse.jetty.io.SelectableChannelEndPoint$1l.run(Selectable
org.eclipse.jetty.util.thread.QueuedThreadPool.runJob(QueuedThr
org.eclipse.jetty.util.thread.QueuedThreadPool$Runner.run(Queue

. 1 more

Suppressed: javax.net.ss1.SSLHandshakeException: org.bouncycastle.

1. Facga login no Stealthwatch Management Console (SMC).

2. No menu principal, selecione Configure > Global > Central Management.

3. Na pagina Inventario, clique no icone (reticéncias) do Gerente.

4. Escolha Edit Appliance Configuration.

5. Selecione a guia Geral.

6. Navegue até a segao Trust Store e certifique de que o emissor do certificado Pxgridid do Cisco ISE seja parte do

armazenamento Trust.

Defeitos conhecidos

ID do bug

Descrigao

ID de bug da Cisco 18119

O ISE esta selecionando o pacote Hello do
servidor ITLS de cifra sem suporte

ID de bug da Cisco 01634

Nao é possivel colocar dispositivos em
quarentena usando a condi¢gdo EPS



https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvu01634

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



