Troubleshooting de Erro do ISE 3.3 "Falha dos
servicos SNS 37xx ao inicializar"
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Introducao

Este documento descreve a importancia do Trusted Platform Module (TPM) para o ISE 3.3 e
versoes posteriores.

Pré-requisitos
Vocé deve ter o conhecimento basico do Cisco Identity Service Engine (ISE).

Informagdes de Apoio

Um Trusted Platform Module (TPM) é um chip de computador (microcontrolador) que pode
armazenar com seguranca artefatos usados para autenticar a plataforma (servidor).

Esses artefatos podem incluir senhas, certificados ou chaves de criptografia. Um TPM também
pode ser usado para armazenar medidas de plataforma que ajudam a garantir que a plataforma
permaneca confiavel.

Autenticacido (garantir que a plataforma possa provar que é o que afirma ser) e atestado (um
processo que ajuda a provar que uma plataforma é confiavel e néo foi violada) sao etapas
necessarias para garantir uma computacdo mais segura em todos os ambientes. Um switch de
violagao do chassi notifica qualquer acesso mecanico nao autorizado ao servidor.

Do 3.3 e posterior, 0 médulo TPM é necessario para inicializar os servigos do ISE.

O ISE TPM Framework consiste em dois servigos denominados Gerenciador de chaves,
Gerenciador de TPM.

Gerenciador de Chaves




O subsistema KeyManager é o componente principal que manipula os segredos, as chaves em
um no. Isso envolve a geragao de chaves, chaves de vedacgao/criptografia, chaves de
desselagem/descriptografia, acesso a chaves, etc.

O gerenciador de chaves mantém uma referéncia, por nome, de todos os segredos que esta
manipulando. Os segredos/chaves nunca sao armazenados no disco pelo gerenciador de chaves.
Durante o processo, segredos de bootstrap sao recuperados do TPM através do Gerenciador do
TPM e permanecem na memoria do processo.

Gerenciador de TPM

O gerenciador do TPM € o unico responsavel por inicializar o TPM, lacrar/deslacrar ou
criptografar/descriptografar segredos e armazenar segredos com seguranga. O gerenciador do
TPM nunca armazena nenhum segredo/chave em modo limpo no disco. Caso seja necessario
armazenar a chave/segredo no disco, a chave/segredo € criptografada com a chave do TPM e
armazenada na forma criptografada. O gerenciador do TPM mantém chaves/segredos
relacionados as informag¢des (como nome, data, usuario) em um arquivo local.

Componentes necessarios

As informacgdes neste documento sao baseadas nestas versdes de software e hardware

+ Cisco ldentity Service Engine 3.3
» Dispositivo SNS 3715

As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Sintomas (mensagens de erro)

A instalagao do ISE 3.3 em uma caixa 37xx foi bem-sucedida e os servigos ndo estdo sendo
inicializados apds a configuragao de rede inicial.

O problema pode ser observado no novo SNS 37xx quando instalamos o FCS 3.3 ou durante o
upgrade 3.3 de qualquer outra versao ou durante a instalagdo do patch do FCS 3.3

Causa raiz
O moédulo TPM deve ser habilitado no SNS, pois a versao 3.3 (e posterior) valida o médulo TPM.

Se estiver desabilitado, o TPM nao sera inicializado, o que resultara em falha na inicializagao dos
servigos.

Logs necessarios

Do CLI,



Com esse tipo de problema, vocé tem acesso SSH para coletar o pacote de suporte da CLI.
O registro exato necessario € ade/ADE.log.

show logging system ade/ADE.log

Analise de log

Casos Praticos 1
Causa raiz: "O moédulo TPM nao esta habilitado."

No CIMC Compute>BIOS> Configure BIOS> Security> Trusted Platform Module State-Disabled

v IN mpute / BIOS
Summary BIOS Remote Management Power Policies PID Catalog Persistant Memory
Inventory
Sensors _—
Configure BIOS Configure Boot Ordar Configure BIOS Profile Secure Boot Cerificate Management
S R g bt o Server Management Security Processor Memary Power/Performance

Faults and Logs
Note: Default values are shown in bold

Compute Reboot Host Immediately
[ Trusted Platform Module State: = Disabled v l Sacurity Device Support: | Enablec
SHAZ256 PCR Bank: | Enabled v $HA-1 PCR Bank: | Enabled
[ TPM Minimal Physical Presence: = [is - TPM Pending Operation: | |

Power ON Password Disabled - Intel Trusted Execution Technology Support:  Disabled
Adrmin s Multikey Total Memory Encryption (MK-TME): | Dis: v Total Memaory Encryption (TME): = Disabied

5GX Factory Reset: = [Disabled - SW Guard Extensions (SGX):
SGX QoS:  Enabled - SGX Pkg info In-Band Access:  Disabled

$GX Write Enable: =~ Enabled - Select Owner EPOCH input type: | | fi EPOC

SProcessor Epech 0: 0 7] SGX Auto MP Reglstration Agent:  Disabled

TPM desabilitado

A maioria dos servigos nao esta em execucao.
admin#show application status ise

ID DO PROCESSO DO ESTADO DO NOME DO PROCESSO DO ISE

Ouvinte de Banco de Dados executando 379643

Servidor de banco de dados executando 175 PROCESSES
O servidor de aplicativos nao esta em execugao

O banco de dados do Profiler ndo esta em execugao

O mecanismo de indexacao do ISE ndo esta em execucéao



O Conector AD nao esta em execugao
O banco de dados da sessdo M&T nao esta em execucao

Processador de Log M&T né&o esta em execugao

O Servico da Autoridade de Certificagao ndo esta em execucao

Servigo EST nao esta em execugéo
Servigo do Mecanismo SXP desabilitado
Servigco TC-NAC desabilitado

Servico WMI PassivelD desabilitado
Servigo Syslog PassivelD desabilitado
Servico de API PassivelD desabilitado
Servigo PassivelD Agent desabilitado
Servico de Ponto de Extremidade PassivelD desabilitado
Servico SPAN PassivelD desabilitado
Servidor DHCP (dhcpd) desabilitado
Servidor DNS (nomeado) desabilitado

O servigco de mensagens do ISE nao esta em execucgao

O Servico de Banco de Dados do Gateway da API do ISE n&o esta em execugao

O Servigo de Gateway da API do ISE nao esta em execugao

O servico ISE pxGrid Direct ndo esta em execucgao
Servigo de Politica de Segmentacao desabilitado
Servigo de autenticacdo REST desabilitado
Conector SSE desabilitado

Hermes (pxGrid Cloud Agent) desativado

McTrust (Meraki Sync Service) desabilitado

O ISE Node Exporter ndo esta em execugao

O ISE Prometheus Service nao esta em execucao

O servico ISE Grafana nao esta em execucao



LogAnalytics do ISE MNT Pesquisa elastica ndo esta em execucgao
O Servigo de LogStash do ISE ndo estda em execugéao

O servigo ISE Kibana nao esta em execucgao

O servigo IPSec nativo do ISE nao esta em execugao

O MFC Profiler ndo esta em execucao

Se vocé observar que o TPM2ManagerServer nao foi inicializado e o cédigo de resposta 400,
habilite o servico TPM e recrie a imagem do né.

ADE.log:

2025-01-06T08:37:01.164816+00:00 Ihrblise journal[1411]: | 2025-01-06 08:37:01,164 |
INFORMAGCOES | 1411 | ThreadPrincipal | tpm2_manager_server.py:133 | api: saide chamada |
2025-01-06T08:37:01.166050+00:00 Inhrblise journal[1411]: | 2025-01-06 08:37:01,166 | ERRO |
1411 | ThreadPrincipal | utils.py:26 | TPM2ManagerServer nao inicializado |
2025-01-06T08:37:01.166179+00:00 Inhrblise journal[1411]: | 2025-01-06 08:37:01,166 |
INFORMACOES | 1411 | ThreadPrincipal | web_log.py:206 | [06/Jan/2025:08:37:01 +0000] "POST
/api/system/v1/tpm2-manager/unseal HTTP/1.1" 400 215 "-" "python-requests/2.20.0" |
2025-01-06T08:37:21.670490+00:00 Ihblise | 2025-01-06 08:37:21,670 | INFORMACOES |
372321 | ThreadPrincipal | key_manager_server.py:87 | Aguarde enquanto inicializamos o servi¢o
KeyManagerServer, isso pode demorar um pouco |

2025-01-06T08:37:21.672808+00:00 Inhblise | 2025-01-06 08:37:21,672 | ERRO | 372321 |
ThreadPrincipal | key_manager_server.py:116 | Nao foi possivel inicializar o servigo
KeyManagerServer: TPM2ManagerServer nao inicializado |

Solugado: Médulo TPM habilitado e nova imagem do no.

A / Compute [ BIOS iost Power | Launch oUW | Ping | CINC

Remote Management Power Policies D Cataleg Persistent Memory

m
(o]

Reboot Host Immediately

Trusted Platform Module State Enabled v Security Dev. Support: | Enabled v
SHA256 PCR Bank: | Enabled - SHA-1 PCR Bank: | Enabled v
TPM Minimal Physical Presence: | Disabied v TPM Pending Operation: | None v
Power ON Password: | Disabled v intel Trusted Execution Technology Support: | Disabiled v
.<_.Jll|key Total Memory Encryption (MK-TME). | Disabled v Total Memory Encryption (TME): | Disabied v
SGX Factory Reset | Disabisd L SW Guard Extensions (5GX): | Disabled v
SGX QoS: | Enable - SGX Pkg info In-Band Access: | Disabled v
SGX Write Enable: | Enabled v Select Owner EPOCH input type: | Manual User Defined Owner EPOC  w
SProcessor Epoch 0: | 0 SGX Auto MP Registration Agent: | Disabled v
SGX PUBKEY HASHO: | 0 ) SProcessor Epoch 1
SGX PUBKEY HASH2Z 0 ) SGX PUBKEY HA SH1
LIMIT CPU PA to 46 Bits: | Enabled v SGX PUBKEY HA SH3
DMA Control Opt-in Flag: | Disabled v

TPM habilitado



Note: Lembre-se de que, se vocé ajustar as configuragdes de TPM do hardware ou
executar qualquer alteracao, o ISE mostrara um comportamento inesperado. Nesse caso,
vocé precisa fazer uma recriagao.

Casos Praticos 2
Causa raiz: Falha na validagcao do TPM devido ao cache do TPM.

Embora as configuragdes de TPM estejam habilitadas no BIOS, estamos vendo problemas de
blogueio no ADE.log

ADE.log:

2024-09-12T16:01:58.063806+05:30 GRP-ACH-ISE-PAN journal[1404]: | 2024-09-12
16:01:58,063 | INFORMACOES | 1404 | ThreadPrincipal | tpm2_manager_server.py:133 | api:
saude chamada |

2024-09-12T16:01:58.063933+05:30 GRP-ACH-ISE-PAN journal[1404]: | 2024-09-12



16:01:58,063 | INFORMACOES | 1404 | ThreadPrincipal | web_log.py:206 |
[12/set/2024:10:31:58 +0000] "GET /api/system/v1/tpm2-manager/health HTTP/1.1" 200 158 "-"
"python-requests/2.20.0" |

2024-09-12T716:01:58.064968+05:30 GRP-ACH-ISE-PAN journal[1404]: | 2024-09-12
16:01:58,064 | INFORMACOES | 1404 | ThreadPrincipal | tpm2_manager_server.py:184 | api:
init chamado |

2024-09-12T16:01:58.068413+05:30 GRP-ACH-ISE-PAN journal[1404]: | 2024-09-12
16:01:58,068 | INFORMACOES | 1404 | ThreadPrincipal | tpm2_proxy.py:79 | Executando
comando: tpm2_clear |

2024-09-12T16:01:58.075085+05:30 GRP-ACH-ISE-PAN journal[1404]: | 2024-09-12
16:01:58,074 | ERRO | 1404 | ThreadPrincipal | tpm2_proxy.py:85 | Nao foi possivel executar
tpm2_clear Causado por: tpm:warn(2.0): no momento, ndo sao permitidas autorizagdes para
objetos sujeitos a protegdo do DA porque o TPM esta no modo de bloqueio do DA |

2024-09-12T716:01:58.075194+05:30 GRP-ACH-ISE-PAN journal[1404]: | 2024-09-12
16:01:58,075 | ERRO | 1404 | ThreadPrincipal |tpm2_manager_server.py:249 | ERRO:
tpm:warn(2.0): no momento, nao sao permitidas autorizagdes para objetos sujeitos a prote¢ao do
DA porque o TPM esta no modo de bloqueio do DA |

Durante o processo de instalagao, observamos os erros no console KVM.
Extraindo conteudo do banco de dados do ISE...
Iniciando processos do banco de dados do ISE...

Excecéo no segmento "min".com.cisco.cpm.exception. Exce¢cdo TPME: Falha na execugao do
script TPM com cédigo de retorno diferente de zero. )

em com.cisco.cpm.auth.encryptor.crypt. TPPUL11.getResult(TPMULtil.java:53

em com.cisco.cpm.auth.encryptor.crypt. TPMUL11.encrypt(TPER11.java:38) em
com.cisco.cpm.auth.encryptor.crypt. KEKGenerator.returnkey (KEKGenerator.java:36)

em com.cisco.cpm.auth.encryptor.crypt. KEKGenerator.main(KEKGenerator.java:77)
java.lang.lllegalArgumentException: Chave vazia

em javax.crypto.spec. SecretKeySpec.<init>(SecretKeySpec. Java:96) em
com.cisco.cpm.auth.encryptor.crypt.Crypt.<init>(Crypt.java:73)

em com.cisco.cpm.auth.encryptor.crypt.DefaultCryptEncryptor
encrypt(DefaultCryptEncryptar.java:81)

em com.cisco.cpm.auth.encryption. Entrada de PassudHelper.ma (PasssalHelper.java:46)

Seguido pelo priming do banco de dados pode aparecer:


https://PassudHelper.ma

Logs de erro:
HHHH R R R R R R R R R R R R
ERRO: FALHA NA PRIMEIRA IMPLEMENTACAO DO BANCO DE DADOS!

Isso pode ser o resultado de uma configuragéo incorreta da interface de rede ou da falta de
recursos no dispositivo ou na VM. Corrija o problema e execute esta CLI para refazer o prime do
banco de dados:

'application reset-config ise'
HHHHHHHHHH R R

Solugéo: se vocé observar que o modulo TPM esta bloqueado, a redefinicdo do cache do TPM
ajudara.

Etapas a serem executadas:
Inicie 0 VKVM e o servidor devera ser reinicializado
Quando o logotipo da Cisco aparece

* Pressione F2 (este € o menu do BIOS)
* Limpar TPM
+ Ciclo de energia

il yKVM KVM Console  SNS-3755K9  WMP2809001W

£sc|F1|r2|F3|Fa|rs|F6|F7|F8|Fo|F10]F11|F12

1.13-1|56"$9|'J-—|El-<sp Pgup
Tab |q|w|e|r|t|y|u|i|lo|p _| 0 > Ps/Brk

Caps |a|s|d|f|g|h|j|Kk|1|;]|"|Enter pgbn | scrll Lk

shife|z|x|c|v|b|n|m]|,|.|/|Shift 1 Enter | Prnt Scrn

i ctrl | win | ATt | a1t | ctr |
) Power . )
Security Dev. Support [Enablel during restart in order
~  Boot Device Active PCR banks SHAZSE to change State of
Availsble PCR banks SHiA=1, SHAZ256 Security Device.

Virtual Media » SHA-1 PCR Bank e Giiiaaecaiaban
L )

"=} Chat

Platform Hierarchy
Storage Hierarchy
Endorsement Hierarchy 1

F3: Optimized Defaults
TPMZ.0 UEFI Spec ver F10: Save & Resel Sustem
PP1 Spec Verslon ESC: Exit

K/M: Scroll help UP/DOWN




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



