Solucionar problemas de Portal de Convidado
Sem Resposta nos NOs de Servico de Politica
do ISE
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Problema

O portal de convidado da versao beta do Cisco ldentity Services Engine (ISE) versao 3.2 Patch 7
e 3.3 para de funcionar intermitentemente em Policy Service Nodes (PSNs) na implantagdo com
alguns nés em uma maquina virtual (VM) e alguns no Azure. Quando isso ocorre, uma
interrupcao/inicio dos servigos do ISE ou a sincronizagao manual de nés da GUI ajuda a restaurar
a funcionalidade do portal. Esse problema é observado em varios nés no ambiente.

Ambiente

Produto: Cisco Identity Services Engine (ISE)

» Versao do software: 3.2 patch 7 e 3.3_BETA

 Alteracdes recentes: migracao de nés para um ambiente separado; migracao de PAN e
MNT do Azure para dispositivos de hardware (SNS 3795)

* Rede: a comunicagao entre nos pela porta TCP 8671 & necessaria.

Resolucao

1. Certifique-se de que cada n6 PSN tenha CPU suficiente e recursos de memdéria alocados,
especialmente aqueles nés que exibiram falhas de servigo ou degradagao de desempenho.Se
forem detectadas restricoes de recursos, aumente a alocacao de CPU e/ou memoria conforme
necessario.

2. Confirme se todos os nés PSN podem se comunicar pela porta TCP 8671, que é critica para a
sincronizacao de nds. Teste a conectividade entre os nds na porta TCP 8671 usando telnet. Uma
conexao bem-sucedida indica que a porta esta aberta e acessivel. Se a conexao falhar, verifique
as configuracoes de firewall, o roteamento e as ACLs de rede entre os nos.

3. Sincronize manualmente o né PSN através da GUI do ISE:

1. Navegue até Administracdo > Sistema > Implantagao.
2. Selecione a PSN afetada e clique em Syncup (ISE PSN node services e, em seguida,
reinicie).

4. Crie um novo Portal de Ponto de Acesso:



1. Navegue até Work Center > Guest Access > Portals & Components.

2. Clique em Create e selecione Hotspot Portal.

3. Defina as configuracdes basicas, adicione uma AUP simples e defina uma URL de
redirecionamento pds-login.

4. Salve e teste o novo portal para validar a funcionalidade. Se o novo portal funcionar
normalmente, isso pode indicar problemas de configuragao com o portal original.

5. Se afila do profiler ou os alertas relacionados a recursos estiverem presentes nos nés, como
alto uso da CPU ou erros de link da fila, aumente os recursos de hardware conforme necessario.
Por exemplo, aumente a alocagcao de CPU de 8 para 16vCPUs.

Observagao: esta etapa € executada por meio de sua interface de gerenciamento de nuvem ou
virtualizacao.

6. Apds o ajuste de recursos, monitore o sistema para melhorar a estabilidade.

7. Continue a monitorar erros de vinculo de fila ou adverténcias semelhantes. Se tais erros
persistirem, mas forem esporadicos e estiverem vinculados a problemas do ISP ou da rede (n&o a
configuracdo interna ou firewall), documente as ocorréncias para revisdo continua. Se os erros
forem rastreados a problemas externos do ISP, coordene com os provedores de servigos de rede
conforme necessario.

Causa

A principal causa da falta de resposta do portal de convidados do ISE s&o as restricdes de
recursos (CPU/memdria) nos nés PSN afetados, bem como problemas de comunicagéo entre nos
(porta TCP 8671). Os erros de link de fila sdo atribuidos a problemas externos do ISP, em vez de
configuragdes incorretas da rede interna ou do firewall. A migragédo de ajustes de recursos de nés
e hardware resulta em maior estabilidade.

Conteudo relacionado

* Guia de instalacao do Cisco ISE 3.2
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_2.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



