Entender o curriculo de sessao TLS stateful do
ISE para EAP-PEAP
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Introducao

Este documento descreve a retomada da sesséo TLS no Cisco Identity Services Engine (ISE).
Pré-requisitos

Requisitos

» Conhecimento do processo de handshake do protocolo TLS.
» Conhecimento do fluxo do protocolo PEAP protegido
» Conhecimento do Cisco Identity Services Engine

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware

 Cisco ldentity Services Engine 3.2
* Maquina virtual (VM) do ISE
* PC com Windows 10

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio



A retomada da sessdo TLS é uma técnica usada para eliminar a sobrecarga do handshake TLS
inicial. Ela permite que um cliente e um servidor que tenham estabelecido anteriormente uma
sessao TLS continuem essa sessdo sem repetir o processo de handshake intensivo de recursos.

Vantagens

» Ele reduz a laténcia, evitando as etapas de uso intensivo de recursos do handshake inicial e
o tempo necessario para fazer isso.

» Ele também reduz a carga computacional no servidor ignorando os processos intensivos de
troca de chave e validagao de certificado.

Configurar

No ISE, para ativar a sessao TLS, continue para PEAP:

Administration > System > Settings > Protocols > PEAP > marque a opgao Enable PEAP Session
Resume

Por padréo, o ISE mantém a sessé&o por 7.200 segundos.

Opcionalmente, vocé pode ativar a opgao Ativar reconexao rapida, que, por sua vez, ignora o
método interno do PEAP e permite uma reautenticacdo ainda mais rapida. E desejavel em
aplicativos como roaming sem fio.
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Configuragéo de Retomada de Sessédo PEAP do ISE

A reconexao rapida também deve ser habilitada no suplicante.

Esta configuragao € para o solicitante nativo do Windows habilitar a reconexao rapida.



Protected EAP Properties

When connecting:

Verify the server's identity by validating the certificate

Connect to these servers (examples:srv 1;srv 2y, *\.srv 3\ com):

>

Baltmore CyberTrust Root

Class 3 Public Primary Certification Authority

DigiCert Assured ID Root CA

DigiCert Global Root CA

DigiCert Global Root G2

DigiCert Global oot G3

DigiCert High Assurance EV Root CA W
£ >

Motifications before connecting:

Tell user if the server's identity can't be verified

Select Authentication Method:
Secured password (EAPMSCHAP v2) o Configure...

| Enable Fast Reconnect
Disconnect if server does not present cryptobinding TLY
Enable Identity Privacy

oK Cancel




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



