Configurar o dominio de autenticagao TACACS+
no UCS Manager com o servidor ISE
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Introducao

Este documento descreve a configuragao da autenticagao do Terminal Access Controller Access-
Control System Plus (TACACS+) no Unified Compute System Manager (UCSM). O TACACS+ é
um protocolo de rede usado para servicos de Autenticacao, Autorizacdo e Responsabilidade
(AAA) , que fornece um método centralizado para gerenciar Dispositivos de Acesso a Rede
(NAD), onde vocé pode administrar e criar regras através de um servidor, neste cenario de caso
de uso, estamos usando o Identity Services Engine (ISE).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Cisco UCS Manager (UCSM)
+ Terminal Access Controller Access-Control System Plus (TACACS+)
+ Identity services engine (ISE)



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ UCSM 4.2(3d)
 Cisco Identity Services Engine (ISE) versao 3.2

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configuracao

Configuracao TACACS+ no ISE

Configuracdo de TACACS+ no ISE

Etapa 1. A primeira tarefa é revisar se o ISE tem os recursos corretos para lidar com
autenticagdes TACACS+ para tal vocé precisa verificar se dentro do Policy Service Node (PSN)
desejado vocé tem o recurso para Device Admin Service, navegue através do menu

Administracao > Sistema > Implantacao, selecione o né onde o ISE executa TACACS+ e, em
seguida, selecione o botao editar.
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Etapa 2. Role para baixo até ver o recurso correspondente chamado Device Administration
Service (observe que, para que esse recurso seja habilitado, vocé precisa primeiro ter o Policy
Server persona habilitado no n6 e, além disso, ter licencas para TACACS+ disponiveis em sua
implantagédo), marque essa caixa de selegao e salve a configuragao:
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Etapa 3. Configure o dispositivo de acesso a rede (NAD) que usa o ISE como TACACS+ como
servidor, navegue até o menu Administracao > Recursos de rede > Dispositivos de rede e
selecione o botao +Adicionar.
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Etapa 4. Nesta sec¢ao, configure :

* Um nome para que o UCSM seja o cliente TACACS+.

» Os enderecos IP que o UCSM usa para enviar solicitacdes ao ISE.

+ Segredo compartilhado TACACS+, esta é a senha que deve ser usada para criptografar os
pacotes entre o UCSM e o ISE
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Note: Para uma configuracéo de cluster, adicione os enderegos IP da porta de
gerenciamento para ambas as interconexdes de estrutura. Essa configuragdo garante
que os usuarios remotos possam continuar a fazer login se a primeira interconexao de
estrutura falhar e o sistema falhar na segunda interconexao de estrutura. Todas as
solicitagdes de login sao originadas desses enderecos IP, nao do endereco IP virtual
usado pelo Cisco UCS Manager.

Configurar os atributos e as regras no ISE

Etapa 1. Crie um perfil TACACS+, navegue até o menu Centros de trabalho > Administragcao de
dispositivo > Elementos de politica > Resultados > Perfis TACACS e selecione Adicionar
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Etapa 2. Nesta sec¢ao, configure o perfil com um nome e, na se¢cao Custom Attributes, selecione
Add , em seguida, crie um atributo da caracteristica MANDATORY , nomeie-o como cisco-av-pair



e, no valor, selecione uma das fungdes disponiveis no UCSM e insira como uma funcao de shell;
neste exemplo, ele esta usando a fungao admin e a entrada selecionada precisa ser
shell:roles="admin" como mostrado aqui,

= Cisco ISE Work Centers - Device Administration
Overview Identities User Identity Groups Ext Id Sources Network Resources Policy Elements Device Admin Policy Sets Reports Settings
Name
Conditions >

UCSM PROFILE ADMIN

MNetwork Conditions *
Results ~ Deecrip
Allvwad Protocals
TACACS Command Sets V.
TACACS Profiles
Task Attribute View Raw View
————

Common Tasks

Commaon Task Typa Shell ~

~  (Select 0 1e 15)

Default Privilege

Maximum Privilage ~ (Select O to 15)
Access Control List i

Auts Cammand w

Mo Escape ~  (Select true or false)
Timeout ~  Minutes (0-9993)

die Time v Minutes (0-9999)

Custom Attributes

Add  Trash W
Type Name Value
MANDATORY cisco-av-pair shell:roles=" admin®

No mesmo menu, se vocé selecionar a visualizagao bruta para o perfil TACACS, vocé pode
verificar a configuragao correspondente do atributo que deve ser enviado através do ISE.
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Note: O nome cisco-av-pair € a string que fornece a ID de atributo para o provedor
TACACS+.

Etapa 3. Selecione na opc¢ao e salve sua configuragio.

Etapa 4. Crie um Device Admin Policy Set a ser usado para o seu UCSM, navegue no menu Work
Centers > Device Administration > Device Admin Policy Sets e, em seguida, em um conjunto de
politicas existente, selecione o icone de engrenagem para, em seguida, selecione Insert nova
linha
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Etapa 5. Nomeie este novo conjunto de politicas, adicione condigdes dependendo das
caracteristicas das autenticagdes TACACS+ que estdo em andamento no servidor UCSM e
selecione como Allowed Protocols > Default Device Admin, save sua configuragao.
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Etapa 6. Selecione na opgao > exibir e selecione na segao Authentication Policy, a fonte de
identidade externa de onde o ISE consulta o nome de usuario e as credenciais que sao inseridas

no UCSM, neste exemplo, as credenciais correspondem aos usuarios internos armazenados no
ISE.

pts— WSCM ACCESS
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Etapa 7. Role para baixo até a segao Authorization Policy até a Default policy, selecione o icone
de engrenagem e insira uma regra.

Etapa 8. Nomeie a nova Regra de Autorizagao, adicione condi¢des referentes ao usuario que ja
esta autenticado como membro do grupo e, na sec¢ao Perfis de shell, adicione o perfil TACACS
que vocé configurou anteriormente, salve a configuragao.

Configuragcdo TACACS+ em UCSM
Faca login CiscoucsManagerna GUI com um usuario com privilégios de administrador.
Criar fungdes para usuarios

Etapa 1. No painel Navegacgao, selecione a guia Admin.
Etapa 2. Na guia Admin, expanda All > User Management >User Services > Roles.

Etapa 3. Noworkpainel, selecioneGenerala guia.
Etapa 4. Selecione Add para fungdes personalizadas. Este exemplo usa Fungdes padrao.

Etapa 5. Verificar se a fungdo de nome corresponde ao nome configurado anteriormente no perfil
TACACS.
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Criar um provedor TACACS+

Etapa 1. No painel Navegacgao, selecione a guia Admin.
Etapa 2. Na guia Admin, expanda All > User Management > TACACS+.

Etapa 3. Noworkpainel, selecione a guia .General.

Etapa 4. NaActionsarea, selecionecreate TACACS+ Provider.
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Etapa 5. Nocreate TACACSH Providerassistente, insira as informacgdes apropriadas.

* No campo Hostname, digite o endereco IP ou o nome de host do servidor TACACS+.
* No campo Pedido, A ordem na qual o Cisco UCS usa esse provedor para autenticar
usuarios.

Insira um numero inteiro entre 1 e 16, ou insira 0 menor disponivel ou 0 (zero) se quiser que



o Cisco UCS atribua o préximo pedido disponivel com base nos outros provedores definidos
nesta instancia do Cisco UCS.

* No campo Key, a chave de criptografia SSL do banco de dados.

* No campo Confirm Key, a chave de criptografia SSL é repetida para fins de confirmagao.
* No campo Port, a porta pela qual o Cisco UCS se comunica com o banco de dados
TACACS+ (porta padréo 49 da porta).

* No campo Timeout, o tempo em segundos que o sistema gasta tentando contatar o banco
de dados TACACS+ antes que ele expire.

Create TACACS+ Provider

Hostname/FODN (or IP Address) : m

Order . flowest-available
Key
Confirm Key

Port

Timeout

Etapa 6. Selecione Ok.

S

Note: Se vocé usar um nome de host em vez de um endereco IP, devera configurar um
servidor DNS no Cisco UCS Manager.

Criar um grupo de provedores TACAC+

Etapa 1.NoNavigationpainel, selecione a Admin guia.

Etapa 2. Naadminguia, expanda All > User Management > TACACS+.



Etapa 3. Noworkpainel, selecione a General guia.

Etapa 4. NaActionsarea, Create TACACS+ ProviderselecioneGroup.

Al | Usor Management | TACACSs
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Etapa 5. Na caixa de dialogo Create TACACS+ Provider Group, digite as informagdes solicitadas.

* No campo Nome, insira um nome exclusivo para o grupo.
» Na tabela Provedores TACACS+, escolha os provedores a serem incluidos no grupo.
» Selecione o botdo >> para adicionar os provedores a tabela Provedores Incluidos.

Create TACACS+ Provider Group

I Name : TACACSGr I

TACACS+ Providers

Hostname Order

10.31.123.57 Mo data available




Etapa 6. Selecione Ok.
Criar um dominio de autenticagao

Etapa 1. No Navigation painel, selecione a Admin guia.
Etapa 2. Na Admin guia, expanda All > User Management > Authentication
Etapa 3. Noworkpainel, selecione a General guia.

Etapa 4. NaActionsarea, selecionecreate a Domain.
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Etapa 5. Na caixa de dialogo Create Domain, digite as informagdes solicitadas.

* No campo Nome, insira um nome exclusivo para o dominio.

* No Realm, selecione a opgao Tacacs.

» Na lista suspensa Grupo do provedor, selecione o grupo do provedor TACACS+ criado
anteriormente e selecione OK

Create a Domain

MName : | TACACS
Web Session Refresh Period (sec) : | 600

Web Session Timeout (sec) : 7200

Realm

Provider Group

Two Factor Authentication @ |:|




Troubleshooting

Problemas comuns de TACACS+ no UCSM

+ Chave incorreta ou caracteres invalidos.

* Porta Errada.

* Nao ha comunicagao com nosso provedor devido a uma regra de Firewall ou Proxy.
* FSM néo é 100%.

Verifique a configuracdo UCSM TACACS+:

Vocé deve garantir que o UCSM implementou a configuracdo, verificando se o status da Maquina
de Estado Finito (FSM) & mostrado como 100% concluido.

Verifique a configuragao a partir da linha de comando do UCSM

<#root>
UCS-A#

scope security

UCS-A /security #

scope tacacs

UCS-A /security/tacacs #

show confi guration

UCS-AS-MXC-P25-082-A# scope security
UCS-AS-MXC-P25-82-A /security # scope tacacs
UCS-AS-MXC-P25-82-A /security/tacacs # show configuration
scope tacacs
enter auth-server—-group TACACSGr
enter server-ref 10.31.123.57

set order 1
exit

exit

enter server 10.31.123.57
set order 1
set port 49
set timeout 5
set key

exit

set timeout 5

exit




<#root>
UCS-A /security/tacacs #

show fsm st at us

[UCS-AS-MXC-P25-02-A /security/tacacs # show fsm status

FSM 1:
Status: Nop
Previous Status: Update Ep Success
Timestamp: 2023-06-24T20:54:085.021
Try: @
Progress (%): 100
Current Task:

Verifique a configuragdo Tacacs do NXOS:

<tfroot>
UCS-A#

connect nxos

UCS-A(nx-o0s)#

show t acacs- server

UCS-A(nx-o0s)#

show tacacs-server groups



UCS5-AS-MXC-P25-82-A# connect nxos

Cisco Nexus Operating System (NX-05) Software

TAC support: http://www.cisco.com/tac

Copyright (C) 2882-2823, Cisco and/or its affiliates.

All rights reserved.

The copyrights to certaim works contained im this software are

owned by other third parties and used and distributed under their own
licenses, such as open source. This software is provided "as is," and unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitmess for a particular purpose.
Certain components of this software are licensed under

the GNU General Public License (GPL) version 2.8 or

GNU General Public License (GPL) version 2.8 or the GNU

Lesser General Public License (LGPL) Version 2.1 or

Lesser General Public License (LGPL) Version 2.8.

A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.8.php and
http:/fopensource.orgflicenses/gpl-3.8.html and
http://www.opensource.org/licenses/lgpl-2.1.php and
http://www.gnu.org/licenses/old-licenses/library.txt.
UCS—AS-MXC—-P25—-82-A(nx—os)# show tacacs—server

timeout value:5

deadtime value:@

source interface:any available

Global Test Username:test

Global Test Password:sekicksksk®

total number of servers:1

following TACACS+ servers are configured:
18.31.123.57:
available on port:&49
TACACS+ shared secret:sseskskkskskk
timeout:5
UCS—AS-MXC-P25-82-A(nx—os)# show tacacs—server groups
total number of groups:2

following TACACS+ server groups are configured:

group tacacs:
gserver 18.31.123.57 on port 49
deadtime is @
vef is management

group TACACSGr:
gserver 18.31.123.57 on port 49
deadtime is @
vef is management

Para testar a autenticagdo do NX-OS, usetest aaa0 comando (disponivel somente no NXOS).

Valide a configuragado do nosso servidor:

<#root>
UCS-A(nx-0s)#
test aaa server tacacs+

<TACACS+-server-IP-address or FQDN> <username> <password>



UCS5—-AS-MXC—-P25-82—-A# connect nxos

Cisco Nexus Operating system (NA—-US) Software

TAC support: http://www.cisco.com/tac

Copyright (C) 2882-2823, Cisco andfor its affiliates.

All rights reserved.

The copyrights to certain works contained in this software are

owned by other third parties and used and distributed under their own
licemses, such as open source. This software is provided "as is," amd unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitmess for a particular purpose.
Certain components of this software are licemsed under

the GNU General Public License (GPL) version 2.8 or

GNU General Public License (GPL) version 3.8 or the GNU

Lesser General Public License (LGPL) Version 2.1 or

Lesser General Public License (LGPL) Version 2.8.

A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.8.php and
http://opensource.org/licenses/gpl-3.8.html and
http://www.opensource.org/licenses/lgpl-2.1.php and
http://www.gnu.org/licenses/nld-licenzes/lihrarv. tut.
UCS—AS-MXC—-P26—@2-A(nx—os)# test aasa server tacacs+ 18.31.123.57 operator Cisc@l123

Revisao do UCSM

Verificagao de acessibilidade

<tfroot>

UCS-A#

connect | ocal - mgnt

UCS-A(local-mgmt)#
pi ng

<TACACS+-server-IP-address or FQDN>

UCS—AS-MXC—P25-82—-A# connect local-mgmt

pCisco Mexus Operating System (NX—-05) Software

TAC support: http://www.cisco.com/tac

Copyright (ec) 2889, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained im this software are
owned by other third parties and used and distributed under
license. Certain components of this software are licensed under
the GNU General Public Licemse (GPL) versiom 2.8 or the GNU
Lesser General Public License (LGPL) Versiom 2.1. A copy of each
such license is available at
http://www.opensource.org/licenses/gpl-2.8.php and
http://www.opensource.org/licenses/lgpl-2.1.php

UCS—AS-MXC-P25—02-A(local-mgmt)# pina 1€.31.123.57

PING 18.31.123.57 (18.31.123.57) from 18.31.123.B : 6&6(B4) bytes of data.
64 bytes from 18.31.123.57: icmp_seq=1 ttl=64 time=8.347 ms

64 bytes from 16.31.123.57: icmp _seq=2 ttl=64 time=08.309 ms

Verificagdo de porta



<tfroot>
UCS-A#

connect | ocal - ngnt

UCS-A(local-mgmt)#
t el net

<TACACS+-server-IP-address or FQDN> <Port>

UCS—-AS-MXC—-P25-82—-A# connect local-mgmt

Cisco Nexus Operatimg System (NX-0S5) Software

TAC support: http:f//www.cisco.com/tac

Copyright (c) 2889, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certaim components of this software are licensed unmder
the GNU General Public Licemse (GPL) versionm 2.8 or the GNU
Lesser General Public License (LGPL) Versionm 2.1. A copy of each
such license is available at
http://www.opensource.org/licenses/gpl-2.8.php and
http://www.opensource.org/licenses/lgpl-2.1.php

UCS—AS-MXC—P25-82-A(local-mgmt)# telnet 18.31.123.57 49
Trying 18.31.123.57...

Connected to 18.31.123.57.

Escape character is '*]".

O método mais eficaz para ver erros é habilitar a depuracdo do NXOS. Com essa saida, vocé
pode ver 0s grupos, a conexao e a mensagem de erro que causa problemas de comunicagao.

* Abra uma sessdo SSH para o UCSM e faga login com qualquer usuario privilegiado com
permissdes de administrador (preferencialmente um usuario local), altere para o contexto
CLI do NX-OS e inicie o monitor de terminal.

<tfroot>
UCS-A#

connect nxos

UCS-A(nx-o0s)#

term nal nonitor

» Habilite sinalizadores de depuracao e verifique a saida da sessao SSH para o arquivo de
log.

<#root>
UCS-A(nx-o0s)#

debug aaa al



UCS-A(nx-o0s)#

debug aaa aaa-request

UCS-A(nx-o0s)#

debug tacacs+ aaa-request

UCS-A(nx-o0s)#

debug tacacs+ aaa-request-|low evel

UCS-A(nx-o0s)#

debug tacacs+ al

UCS—-AS-MXC—-P25-82-A8 connect nxos

Cisco Nexus Operating System (NX-0S) Software

TAC support: http://www.cisco.com/tac

Copyright (C) 20@82-2823, Cisco and/or its affiliates.

All rights reserved.

The copyrights to certain works contained in this software are

owned by other third parties and used and distributed under their own
licenses, such as open source. This software is provided "as is," and unless
otherwise stated, there is no warranty, express or implied, including but not
limited to warranties of merchantability and fitmess for a particular purpose.
Certain components of this software are licemsed under

the GNU General Public License (GPL) version 2.8 or

GNU General Publiec License (GPL) version 3.8 or the GNU

Lesser General Public License (LGPL) Version 2.1 or

Lesser General Publiec License (LGPL) Version 2.8.

A copy of each such license is available at
http://www.opensource.org/licenses/gpl-2.8.php and
http://opensource.org/licenses/gpl-3.8.html and
http://www.opensource.org/licenses,/lgpl-2.1.php and
http://www.gnu.org/licenses/old-licenses/library.txt.
UCS—-AS-MNC—-P25—02-A(mx—o0s)# terminal monitor

UCS—-AS-MXC-P25-82-A(nx—os)# debug tacacs+ all

2823 Jun 26 B4:42:22.10428B6 tacacs: event_loop(): calling process_rd_fd_set
2823 Jun 26 84:42:22.184311 tacacs: process_rd_fd_set: calling callback for fd &
2823 Jun 26 B4:42:22.104341 tacacs: fsrv didmt consume 182 opcode

2823 Jun 26 B4:42:22.184994% tacacs: mits_message_handler: sdwrap_process_msg
2823 Jun 26 84:42:22.185@11 tarare: nrarees rd_Td_set: callback returned for fd &
UCS—AS-MXC—P25—@2-A(nmx—os)# debug aaa all

» Agora, abra uma nova sessao de GUI ou CLI e tente fazer login como um usuario remoto
(TACACSH).

» Assim que vocé receber uma mensagem de falha de login, desative as depuragdes que
fecham a sessédo ou com esse comando.

UCS-A(nx-os)# undebug all

Problemas comuns de TACACs no ISE



* No ISE, esse comportamento € exibido ao tentar configurar um perfil tacacs nos atributos
necessarios para que o UCSM atribua as fun¢des correspondentes para admin ou qualquer
outra funcao, selecione no botao salvar e esse comportamento ¢ visto:

Error

You have entered an invalid character

Este erro € devido ao seguinte bug https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc91917 ,
certifique-se de que vocé tenha onde este defeito foi solucionado.

Revisao do ISE

Etapa 1. Revise se a capacidade de servico TACACS+ esta em execucao, isso pode ser
verificado em:

» GUI: Verifique se vocé tem o no listado com o servico DEVICE ADMIN em Administragéo >
Sistema > Implantacéo.

» CLI: Execute o comando show ports | incluir 49 para confirmar que ha conexdes na porta
TCP que pertencem ao TACACS+

<#root>
ise32/admin#

show ports | include 49

tcp: 169.254.4.1:49, 169.254.2.1:49, 169.254.4.1:49, 10.31.123.57:49

Etapa 2. Confirme se ha registros em tempo real referentes a tentativas de autenticagcao
TACACS+ : isso pode ser verificado no menu Operations > TACACS > Live logs ,

Dependendo do motivo da falha, vocé pode ajustar sua configuragao ou tratar da causa da falha.


https://tools.cisco.com/bugsearch/bug/CSCwc91917
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Etapa 3. Caso vocé nao veja nenhum ciclo de vida, continue para fazer uma captura de pacote,
navegue até o menu Operagdes > Solugado de problemas > Ferramentas de diagndstico >
Ferramentas gerais > Despejo TCP , selecione em adicionar

= Claco ISE

Diagnostic Tools  Download Logs

Selecione o n6 Policy Service de onde o UCSM esta enviando a autenticagao e, em seguida, nos
filtros, prossiga para a entrada do host IP X.X.X.X correspondente ao IP do UCSM de onde a
autenticacao esta sendo enviada, nomeie a captura e role para baixo para salvar, execute a
captura e faga login a partir do UCSM .
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Etapa 4. Ative o componente runtime-AAA na depuracgao dentro do PSN de onde a autenticacao
esta sendo executada em Operagdes > Solucao de problemas > Assistente de depuracao >
Configuragao do log de depuracéo, selecione o né PSN e, em seguida, selecione avangar no
botao de edicio .

= (Cisco ISE Operations - Troubleshoot

Diagnostic Tools Download Logs Debug Wizard

Debug Profile Configuration

Debug Log Configuration N 0 d e L i St

€= Resat to Default

Node Name - Replication Role

)] isa32 STANDALONE

Procure o componente runtime-AAA e altere seu nivel para debug para, em seguida, reproduzir o
problema novamente e continue a analisar os logs .



Cisco ISE

Operations

Diagnostic Tools Download Logs Debug Wizard

Debug Profile Configuration
Node List ise32.example.com

Debug Log Configuration

Debug Level Configuration

Component Name ~  Log Level Description
runtime=-AAa %
) runtime=-AA48 DEBUG

S

AAA runtime messages (prrt)

- Troubleshoot

Log file Name

prrt=server.log

Note: Para obter mais informacdes, consulte o video no canal do Cisco Youtube Como

habilitar depuragdes em versodes do ISE 3.x
https://www.youtube.com/watch?v=E3USz8B76c8 .

Informacgdes Relacionadas

Guia de gerenciamento de administracéo do Cisco UCS Manager

Guia de configuracao do Cisco UCS CIMC TACACS+



https://www.youtube.com/watch?v=E3USz8B76c8
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_remote_authentication_configuration.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01000.html#Cisco_Concept.dita_509725c1-1b76-458b-ad63-2fb5d583c8de

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



