Cancelar o registro de um n6 de uma
implantacao do ISE

Contents

Problema

Vocé precisa cancelar o registro de um né de destino da implantagdo do Cisco ldentity Services
Engine (ISE).

Ambiente

» Versao do Cisco ISE: versao 3.1 e posterior
» Tipo de implantagao: Distribuido

* NO de administracao de politica (PAN)

* N6 de monitoramento (MNT)

* No de servico de politica (PSN)

* Network Access Device (NAD), por exemplo, switch ou controlador sem fio

Resolucao

Avaliacao de impacto

» Se vocé cancelar o registro do PAN principal, promova primeiro um PAN secundario para o
principal.



* O registro do PAN principal ndo pode ser cancelado diretamente.
» Se cancelar o registro de uma PSN:
» Confirme se uma PSN restante esta disponivel.

» Confirme se os NADs estao configurados para direcionar as autenticagdes RADIUS e
TACACS+ para as PSNs restantes.

» Teste a autenticagdo com as PSNs restantes.
» Se cancelar o registro de um MNT
» Confirme se um n6 de monitoramento restante esta disponivel.

» Verifique se nenhuma operagao de sincronizagao estda em andamento nos nos restantes.

Antes de cancelar o registro

Se vocé pretende recriar e/ou registrar novamente o n6 de destino cujo registro foi cancelado
posteriormente, devera documentar a configuragao do né de destino antes de cancelar o registro.
1. Faga um backup completo da_configuracao da implantagao.
2. Documentar as configuragdes de implantagao do ISE do n6 de destino:
1. Faga login na GUI principal do PAN.
2. Navegue até Administracao > Sistema > Implantagao.

3. Marque com uma marca de sele¢ao o n6 de destino nao sera registrado e selecione
Editar.
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4. Facga anotacgdes ou capturas de tela de toda a configuragao nas guias Configuragoes
gerais e Configuracao de criacao de perfil.


https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/215355-how-to-take-configuration-and-operation.html
https://www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/215355-how-to-take-configuration-and-operation.html

3. Documentar os certificados do sistema do n6 de destino:
1. Navegue até Administragao > Certificados > Certificados do sistema.
2. Expanda a entrada do n6 de destino.

3. Faca anotagdes ou capturas de tela de toda a configuragao de certificado do n6 de
destino.

4. Selecione cada certificado usado por os componentes ISE do n6 de destino, um de
cada vez, e exporte os certificados e as chaves privadas.

5. Anote as senhas criadas ao exportar cada certificado.

» Observe que vocé nao pode reimportar um certificado e uma chave sem a
senha.
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4. Documente o né de destino que esta executando a configuragéo do sistema:
1. SSH e faca login no n6 de destino.

2. Execute este comando para mostrar a configuragéo atual e salve a saida em um
arquivo de texto.

show running-config

Etapas de Cancelamento de Registro



1. Faga login na GUI principal do PAN.
2. Navegue até Administragao > Sistema > Implantagéao.
3. Selecione o0 nd de destino a ser removido.

4. Clique em Cancelar registro.
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Hostnamea Personas

Administration, Monktoring, Policy Service

Administration, Manitading, Policy Service

5. Confirme a acdo quando solicitado.

6. Verifique se o né nao aparece mais em Administracao > Sistema > Implantacio.

Causa

Esse processo pode ser necessario para:

» Desativagao ou reconstrucido de nés do ISE.
» Substituicao de hardware.
+ Alteragdes na topologia.

* Resolvendo falhas persistentes de sincronizagao/replicagao.

Conteudo relacionado

« Exportar backup de dados de configuracdo e operacédo do ISE

» Entender o processo de reqistro de nés do ISE 3.3
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



