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Determinação do Estado da Regra em uma Política Padrão
Como a Sourcefire determina um estado padrão apropriado para uma nova regra
Introduction
Este artigo discute como a Equipe de pesquisa de vulnerabilidade (VRT) determina o estado da regra nas políticas de intrusão padrão e como um dispositivo Sourcefire determina o estado padrão apropriado para uma nova regra.
Determinação do Estado da Regra em uma Política Padrão
Cada regra tem um campo de metadados, com zero ou mais valores de política. Atualmente, existem seis possíveis valores de política:
Se uma política de IPS descende, digamos, da política de segurança e conectividade balanceadas fornecida pela Sourcefire, o dispositivo gerenciado está em modo inline e uma regra tem um valor de política de metadados de queda de ips balanceados, a regra será definida para descartar e gerar eventos na sua política de IPS. Se uma regra tiver um valor de política de queda somente de ips de segurança, ela será desabilitada em sua política.
Note: Se uma regra tiver vários valores de política especificados, por exemplo: queda de segurança-ips de política, queda de política balanceada-ips, ela será exibida em ambas as políticas. Se nenhum valor de política for especificado para uma determinada regra, ela não aparecerá em nenhuma política por padrão.
Se um dispositivo gerenciado estiver definido para o modo passivo e uma política estiver definida para descarte, isso não terá efeito. O dispositivo simplesmente gera alertas. Se um dispositivo estiver no modo em linha e um valor de política estiver definido como descarte, a regra descartará pacotes por padrão. Se o valor da política estiver definido como alerta, ele somente gerará eventos, sem cair.
Finalmente, na maioria dos casos, se um pacote for descartado, um alerta será gerado. Isso é verdade, a menos que a supressão de alertas seja configurada independentemente para uma determinada regra.
Como a Sourcefire determina um estado padrão apropriado para uma nova regra
O estado padrão de uma regra é baseado em vários fatores. Por exemplo:
Impacto
Pontos a serem considerados
Qual é a probabilidade de tentativas de explorar essa vulnerabilidade e qual porcentagem de nossos usuários (tanto os clientes Sourcefire quanto a comunidade Snort mais ampla) provavelmente estará vulnerável a essa vulnerabilidade?
Coisas para lembrar
Uma vulnerabilidade do Internet Explorer com ataques conhecidos na natureza tem um impacto muito maior do que, por exemplo, uma função de banco de dados SAP que pode ser usada de forma maliciosa quando permissões são configuradas incorretamente ou um ataque de negação de serviço complexo em um módulo obscuro do kernel Linux. A VRT faz um julgamento de impacto começando com a pontuação CVSS de uma vulnerabilidade, ajustando-a conforme necessário com qualquer informação adicional que possamos ter. Essa é a métrica mais importante de todas, porque algumas vezes habilitamos uma regra que, caso contrário, não seria ativada/não seria definida para queda se o impacto fosse alto o suficiente.
Desempenho
Pontos a serem considerados
Esperamos que essa regra seja rápida ou lenta em uma rede "média"?
Coisas para lembrar
Embora a velocidade de uma regra seja totalmente dependente do tráfego que ela está inspecionando, o que torna o desempenho difícil de medir, temos uma ideia geral do que constitui uma rede normal e como uma determinada regra funciona nessa rede normal. Também sabemos que uma regra com, por exemplo, uma única correspondência de conteúdo que é relativamente longa (6 ou mais bytes, normalmente) e relativamente exclusiva (isto é, "obscureJavaScriptFunction()", e não "|00 00 00 00|" ou "GET / HTTP/1.1") irá avaliar mais rapidamente do que uma regra com um PCRE complexo, uma série de byte_test e/ou byte_pulo cláusulas, etc. Com este conhecimento, podemos determinar se uma regra será rápida ou lenta e levar isso em consideração.
Confiança
Pontos a serem considerados
Qual a probabilidade desta regra gerar falsos positivos?
Coisas para lembrar
Algumas vulnerabilidades exigem condições muito específicas e facilmente detectadas para serem exploradas, caso em que podemos estar muito confiantes de que sempre que a regra associada é acionada, uma exploração ao vivo está em andamento. Por exemplo, se houver um estouro de buffer em um protocolo que tenha uma única string mágica em uma posição fixa, e então um comprimento especificado que esteja a uma distância fixa daquela string mágica, podemos ter certeza de nossa habilidade de encontrar a string mágica e verificá-la contra um valor conhecido por problemas. Noutros casos, os problemas são muito menos bem definidos; por exemplo, determinados ataques de envenenamento de cache DNS podem ser indicados por um número anormalmente grande de respostas NXDOMAIN vindas de um servidor em um determinado período de tempo. Nesse caso, a mera presença de uma resposta NXDOMAIN não é, por si só, um indicador de uma exploração; é a presença de um número muito grande dessas respostas em pouco tempo que indica o problema. Como esse número será diferente para redes diferentes, o VRT é forçado a escolher um valor que deve funcionar para a maioria das redes e liberá-lo; no entanto, não podemos estar 100% confiantes de que, quando a regra é acionada, está a ocorrer uma atividade mal-intencionada.
Finalmente, mas não menos importante, embora outros fatores possam ser considerados de tempos em tempos como relevantes, o impacto é o rei no final do dia - garantir que os nossos clientes estejam protegidos contra as ameaças que mais provavelmente verão na natureza é a nossa principal preocupação.