Recuperacao de senha de usuario local do
Firepower 4100/9300 FXOS via acesso
administrativo TACACS
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Problema

A senha do administrador local para FXOS nos dispositivos Firepower 4100/9300 era
desconhecida e precisava ser redefinida para recuperar o acesso administrativo.

Todos os usuarios TACACS existentes receberam apenas a fungdo Somente Leitura, o que os
impediu de executar tarefas administrativas no chassi FXOS.

Observacgao: as contas de usuario autenticadas remotamente (LDAP, RADIUS, TACACS+, SSO)
sdo atribuidas a fungado Somente leitura por padréo.

Ambiente

» Cisco Firepower 4100/9300 executando ASA/FTD
» Autenticacao padrao FXOS definida como remota (Cisco ISE); autenticacao local
configurada como fallback.

Resolucao

Criar um usuario TACACS administrativo

No Cisco ISE (ou no seu servidor TACACS), crie um novo usuario TACACS (por exemplo,
fxosadmin) e atribua privilégios administrativos conforme descrito na documentagao da Cisco:

Autenticacdo/autorizacdo de chassi FXOS para gerenciamento remoto com ISE usando
TACACS+.

1. Criar os grupos de ldentidade e Usuarios

2. Crie o perfil Shell para cada fungao de usuario (para a funcao 'admin’, use cisco-av-
pair=shell:roles="admin")

3. Criar a politica de autorizagao TACACS

Faca login usando o novo usuario administrador TACACS

Use a conta fxosadmin recém-criada para fazer logon na GUI e na CLI do FXOS. Essa conta


https://www.cisco.com/c/pt_br/support/docs/security/firepower-9000-series/212688-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-9000-series/212688-firepower-extensible-operating-system-f.html

agora tem privilégios administrativos completos.
Redefinir a senha do administrador local

Acesse a CLI do FXOS e execute estes comandos:

FP4100# scope security
FP4100 /security # show local-user
User Name First Name Last name

admin

FP4100 /security # enter Tocal-user admin
FP4100 /security/local-user # set password
Enter a password:

Confirm the password:

FP4100 /security/local-user* # commit-buffer
FP4100 /security/local-user #

Notas e consideracoes

* Quando a autenticagcédo remota (TACACS, RADIUS, LDAP, SSO) é o método padrao, vocé
nao pode fazer login no Gerenciador de chassi do firewall com uma conta de usuario local, a
menos que a autenticagdo remota nao esteja disponivel.

» As contas de usuario locais e remotas nao podem ser usadas indistintamente quando a
autenticacao remota esta ativa.

* No cenario, se 0 método de autenticagcao da porta de console for definido como 'LOCAL', ele
permitira a verificacdo das novas credenciais de administrador; caso contrario, vocé
precisara desativar a conectividade do servidor de autenticagao remota para testar as
credenciais de administrador.

Causa

» A senha do administrador local para o chassi FXOS foi perdida ou desconhecida, impedindo
0 acesso administrativo direto usando a conta local.

» Todas as contas de usuario TACACS existentes foram configuradas com privilégios
somente leitura, o que restringia a capacidade de executar tarefas administrativas
necessarias, como reinicializagao de chassi, atualizagoes, backup FXOS, a partir do acesso
remoto.

A situacao criava um risco de ser incapaz de gerenciar ou recuperar o dispositivo se fossem
necessarias mais alteragdes ou solugcao de problemas.

* Isso exigiu uma redefinigdo de senha de administrador para continuar com as atividades de
manutencgao planejadas.
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos2160/web-guide/b_GUI_FXOS_ConfigGuide_216/user_management.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-9300-security-appliance/200491-Password-Recovery-Procedure-For-FirePOWE.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



