Configurar a autenticagao RADIUS do ISE para
o Gerenciador de chassi de firewall seguro
(FCM)
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Introducao

Este documento descreve o processo de como configurar o acesso de Autorizagao/Autenticagéo
Radius para o Secure Firewall Cluster Manager com ISE.

Pré-requisitos
Requisitos

A Cisco recomenda ter conhecimento dos seguintes tépicos:

* Gerenciador de chassi de firewall seguro (FCM)

+ Cisco ldentity Services Engine (ISE)

+ Autenticagdo RADIUS

Componentes Utilizados

 Dispositivo de seguranga Cisco Firepower 4110 FXOS v2.12

+ Cisco ldentity Services Engine (ISE) v3.2 patch 4
As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados

com uma configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé
entenda o impacto potencial de qualquer comando.

Configurar

Configuracdes

Gerenciador de chassi de firewall seguro



Etapa 1. Faga login na GUI do Firepower Chassis Manager.
Etapa 2. Navegue até Configurag¢des da plataforma
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Etapa 3. No menu esquerdo, clique sobre AAA. Selecione Radius e Adicionar um novo provedor
RADIUS.
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Etapa 4. Preencha o menu do prompt com as informacdes solicitadas do provedor Radius. Click
OK.
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Etapa 5. Navegue até Sistema > Gerenciamento de usuarios
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Etapa 6. Clique na guia Settings (Configuragdes) e defina Default Authentication (Autenticacao
padrdao) no menu suspenso para Radius; em seguida, role para baixo e salve a configuragao.
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Observagao: a configuracdo do FCM foi concluida neste ponto.



Identity Service Engine
Etapa 1. Adicione um novo dispositivo de rede.

Navegue até o icone de hamburguer = localizado no canto superior esquerdo > Administragcao >
Recursos de rede > Dispositivos de rede > +Adicionar.
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Etapa 2. Preencha os parédmetros solicitados sobre as novas informagdes de dispositivos de rede.

2.1 Marque a caixa de selegao RADIUS
2.2 Configure a mesma chave secreta compartilhada que consta na configuragao FCM Radius.

2.1 Role para baixo e clique em Submit (Enviar).
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Etapa 3. A opcgao Validate the new device (Validar o novo dispositivo) € exibida em Network
Devices (Dispositivos de rede).
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Etapa 4. Crie os Grupos de Identidade de Usuario necessarios. Navegue até o icone de

hamburguer = localizado no canto superior esquerdo > Administragao > Gerenciamento de
identidade > Grupos > Grupos de identidade do usuario > + Adicionar
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Etapa 5. Defina um nome para o Grupo de Identidade de Usuario Admin e clique em Enviar para

salvar a configuragao.
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5.1 Repita 0 mesmo processo para usuarios ReadOnly.
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Etapa 6. Valide os novos grupos de usuarios que estao sendo exibidos em Grupos de identidade

de usuario.
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Passo 7. Crie os usuarios locais e adicione-os ao seu grupo de correspondentes. Navegue até o

icone de hamburguer = > Administragdo > Gerenciamento de Identidades > Identidades > +
Adicionar.

= Cisco ISE

Administration - Identity Management

Idenities Groups External dentity Sourees identity Source Sequences Settings

Network Access Users
Status Usemame Daescription

First Name  Last Mame  Emall Address  User Identity Groups  Admin

4o dats avalable

7.1 Adicione o usuario com direitos de Administrador. Defina um nome, uma senha e atribua-os a
FPR-4110-Admin, role para baixo e clique em Enviar para salvar as alteragdes.




7.2 Adicione o usuario com direitos ReadOnly. Defina um nome e uma senha e atribua-os a FPR-
4110-ReadOnly, role para baixo e clique em Submit para salvar as alteragdes.

7.3 Valide se os usuarios estdao em Network Access Users (Usuarios de acesso a rede).



Network Access Users
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Etapa 8.Crie o perfil de autorizac&o para o usuario Admin.

O chassi FXOS inclui as seguintes fung¢des de usuario:

« Administrador - Acesso completo de leitura e gravacao a todo o sistema. A conta de
administrador padrao recebe essa fungéo por padrao e nao pode ser alterada.

» Somente Leitura - Acesso somente leitura a configuragao do sistema sem privilégios para
modificar o estado do sistema.

* Operagoes - Acesso de leitura e gravacao a configuragao NTP, configuragdo do Smart Call
Home para Smart Licensing e logs do sistema, incluindo servidores e falhas do syslog.
Acesso de leitura ao restante do sistema.

* AAA - Acesso de leitura e gravagao a usuarios, fungdes e configuragao AAA. Acesso de
leitura ao restante do sistema

Atribui¢des para cada funcao:

cisco-av-pair=shell:roles="admin"
cisco-av-pair=shell:roles="aaa"
cisco-av-pair=shell:roles="operacoes"

cisco-av-pair=shell:roles="somente leitura"



Observacao: esta documentacao define apenas atributos admin e somente leitura.

Navegue até o icone de hamburguer = > Politica > Elementos de Politica > Resultados >
Autorizagao > Perfis de Autorizagao > +Adicionar.

Defina um nome para o perfil de autorizacio, deixe Tipo de acesso como ACCESS_ACCEPT e
em Configura¢des avangadas de atributos adicione cisco-av-pair=shell:roles="admin" com e
clique em Enviar.
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8.1 Repita a etapa anterior para criar o perfil de autorizagao para o usuario somente leitura. Crie a
classe Radius com o valor read-only Administrator desta vez.
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Etapa 9.Crie um conjunto de politicas correspondente ao endereco IP do FMC. Isso evita que
outros dispositivos concedam acesso aos usuarios.

Navegue para = > Politica > Conjuntos de politicas >Adicionar sinal de icone no canto superior
esquerdo.
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9.1 Uma nova linha é colocada na parte superior de seus conjuntos de politicas. Clique no icone
Adicionar para configurar uma nova condigao.
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9.2 Adicione uma condigao superior para o atributo RADIUS NAS-IP-Addresscorrespondente ao
endereco IP do FCM e clique em Usar.
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9.3 Depois de concluir, clique em Save.
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Dica: para este exercicio, permitimos a lista Default Network Access Protocols. Vocé
pode criar uma nova lista e restringi-la conforme necessario.

Etapa 10. Visualize o novo conjunto de politicas, pressionando o icone >colocado no final da
linha.
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10.1 Expanda o menu Authorization Policy e clique em (+) para adicionar uma nova condicao.
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10.2 Defina as condi¢des para corresponder ao grupo Dictionaryldentity com AttributeName igual
a User Identity Groups: FPR-4110-Admins(o nome do grupo criado na Etapa 7) e clickUse.

Conditions Studio
Library

arasyenus Nsma

Saloct attribute for condition

SEE - BHu

Dietionary Antribute

LA MSEHAR

EAF-TLS

Conditions Studio

Library

Gmich_Letal_Web_Asthesticatisn




Etapa 10.3 Validar que a nova condigao esta configurada na politica de autorizagao e adicionar

um perfil de usuario em Perfis.

Status Rl Name Condnims

Etapa 11. Repita 0 mesmo processo na etapa 9 para Read-only Users e clique em Save.

Verificar

1. Tente fazer login na GUI do FCM usando as novas credenciais do Radius
2. Navegue até o icone do hamburguer = > Operagdes > Raio > Registros ao vivo.
3. As informagdes exibidas mostram se um usuario efetuou login com éxito.
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4. Validar a fungao Usuarios registrados na CLI do Chassi do Firewall Seguro.

FPRAK-1-B29ATBB# scope se
security SErver service—profile

FPRAK-1-829ATBB# scope security
FPRAK-1-829ATBB /security # show remote-user detail
Remote User cisco_admin:

Description:

User Roles:

| Name . Sgmin |
Name: read-only

FPRAK-1-829ATEBB fsecurity #




Troubleshooting

1. Na GUI do ISE , navegue até o icone de hamburguer = > Operag¢des > Radius > Registros ao
Vvivo.

1.1 Valide se a solicitacdo de sessao de log esta alcangando o né do ISE.
1.2 Para status de falha, revise os detalhes da sesséo.
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2. Para solicitagdes que nao aparecem nos logs do Radius Live , revise se a solicitagao UDP esta
alcancando o n6 ISE por meio de uma captura de pacote.

Navegue até o icone de hamburguer = > Operagdes > Solucao de problemas > Ferramentas de
diagndstico > dump TCP. Adicione uma nova captura e baixe o arquivo em sua maquina local
para verificar se os pacotes UDP estdo chegando ao no ISE.

2.1 Preencha as informacdes solicitadas, role para baixo e clique em Save.
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2.2 Selecione e inicie a captura.
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2.3 Tentativa de fazer login no chassi do firewall seguro enquanto a captura do ISE esta em
execugao

2.4 Pare o despejo TCP no ISE e baixe o arquivo para uma maquina local.
2.5 Reveja a saida do trafego.

Saida esperada:

Pacote No1. Solicitacado do firewall seguro para o servidor ISE através da porta 1812 (RADIUS)
Pacote No2. Resposta do servidor ISE aceitando a solicitagao inicial.
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Mo, | Time | Source Destination Length | Protocol | Message Transaction ID
1 2924-82-82 20:21:52.999276 172.16.8.130 172.16.9.12 128 RADIUS Access=Request ids22
2 2924-82-82 29:21:53.999854 172.16.8.12 172.16.8.138 186 RADIUS Access-Accept id=22




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



