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Introducao

Este documento descreve como criar um cliente da APl do AppDynamics, gerar Tokens e
solucionar problemas.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

 Para criar um Cliente de API, um Usuario deve ter a fungéo Proprietario da conta (Padrao)
ou uma fungao personalizada com a permissdo Administracdo, Agentes, Assistente do Guia
de Introdugéo.



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
» Controlador AppDynamics

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Este documento descreve o processo de criacdo de Clientes de API para acessar com seguranca
os dados do AppDynamics Controller usando as chamadas de Transferéncia de Estado
Representacional (REST) e Interface de Programacao de Aplicativo (API). Os Clientes API
utilizam autenticacdo baseada em token Open Authorization (OAuth). O OAuth permite que
servicos de terceiros acessem informagdes de uma conta de usuario final sem expor as
credenciais do usuario. Ele atua como um intermediario, fornecendo ao servico de terceiros um
token de acesso que autoriza o compartilhamento de informacdes especificas da conta. Os
usuarios podem gerar o token OAuth apds configurar o Cliente de API. Além disso, este
documento aborda a solugao de problemas comuns encontrados durante o uso de Clientes API.

Configurar

Criar um cliente de API

1. Faca logon na IU do Controlador como uma Fungao de Proprietario da Conta ou uma
fungdo com permissao de Administragcdo, Agentes, Assistente de Introducéo.

. Cliqgue em Nome de usuario (canto superior direito) > Administragao.

. Cligue na guia Cliente API.

. Clique em + Criar.

. Insira 0 nome do cliente e a descrigao.

. Clique em Generate Secret para preencher o segredo do cliente.

o O WDN



Note: O segredo do cliente é gerado e exibido apenas uma vez. Copie e armazene
essas informag¢des com seguranga.

7. Defina a Expiragao do token padrao.

8. Clique em + Adicionar na seg¢ao Fungdes para adicionar a fungao.
9. Clique em Save na parte superior direita.

Exibir Cliente de API Existente

1. Faca logon na IU do Controlador como uma Fungao de Proprietario da Conta ou uma
fungdo com permissao de Administragcdo, Agentes, Assistente de Introducéo.

2. Cligue em Nome de usuario (canto superior direito) > Administracao.

3. Clique na guia Cliente de API para exibir os Clientes de API existentes.

Excluir Cliente de API Existente

1. Facga logon na IU do Controlador como uma Fungao de Proprietario da Conta ou uma



fungdo com permissao de Administragdo, Agentes, Assistente de Introducgéo.

2. Clique no Nome de usuario (canto superior direito) > Administragao > Clientes API.

3. Localize os clientes API especificos que deseja excluir e selecione-os.

4. Clique no icone Excluir ou Clique com o botao direito do mouse nos clientes da API
selecionados e selecione Excluir clientes da API para excluir os clientes da API existentes.

aviso: A exclusao do Cliente de API invalida o token.

Gerar token de acesso

O Token de Acesso pode ser gerado por meio da IU do Administrador ou da API OAuth. A
interface do usuario fornece tokens de vida longa, enquanto a APl OAuth gera tokens de vida
curta, atualizados regularmente.

* U do administrador (tokens de longa duragao)

- Faga logon na IU do Controlador como uma Funcgao de Proprietario da Conta ou uma



fungdo com permissao de Administracdo, Agentes, Assistente de Introducéo.
Clique no Nome de usuario (canto superior direito) > Administragdo > Clientes API.

- Selecione o cliente de API para o qual deseja gerar o token de acesso e clique em
Gerar token de acesso temporario.

- Os tokens de acesso gerados pela interface do usuario tém um tempo de expiragao
maior.

* API OAuth (tokens de vida curta)

- "Vocé pode usar APIs REST para gerar um Token de Acesso de curta duracéo.

curl -X POST -H "Content-Type: application/x-www-form-urlencoded" "https://

/controller/api/oauth/access_token" -d 'grant_type=client_credentials&client_id=

&client_secret=

Substituir:

com o nome do cliente que vocé inseriu ao criar o cliente APl ou como
compartilhado pelo administrador.

com o Nome da conta.



com o Segredo do Cliente que vocé gerou ao criar o Cliente APl ou como
compartilhado pelo administrador.

Note: O token sob demanda nao é rastreado na interface do usuario.

Resposta de exemplo:

{

"access_token": "

"expires_in": 300

}

Gerenciar tokens de acesso

* Os tokens de acesso gerados a partir da APl REST s6 podem ser invalidados com a
exclusao do cliente da API associado.
* Os tokens de acesso gerados pela IU do controlador podem ser revogados ou regenerados.



* Aregeneracao de um token de acesso ndo invalida os tokens anteriores. Os tokens mais
antigos permanecem ativos até sua expiragao.
* Nao ha como recuperar tokens anteriores ou validos no momento. Portanto, somente o

token atual

pode ser revogado.

- Regenerar Token de Acesso

- Faca logon na IU do Controlador como uma Fungao de Proprietario da Conta ou

uma fungao com permissao de Administragao, Agentes, Assistente de
Introducao.

- Clique no Nome de usuario (canto superior direito) > Administracdo > Clientes

API.

- Selecione o API Client para o qual deseja gerar novamente o Access Token,

clique em Regenerate > Save (canto superior direito).

- Revogar token de acesso

- Faga logon na IU do Controlador como uma Fungao de Proprietario da Conta ou

uma fungdo com permissao de Administragao, Agentes, Assistente de
Introducéo.

- Clique em Nome de usuario (canto superior direito) > Administracao > Clientes

API.

- Selecione o Cliente de API para o qual deseja Revogar o Token de Acesso,

Usar token de

Clique em Revogar > Salvar (canto superior direito).

acesso para criar AP| Rest

* De APIs do AppDynamics de Splunk dDetermine o endpoint especifico com o qual vocé

precisa interagir.

» Construir a

solicitagao:

- Método: Selecione o método HTTP (GET, POST, PUT, DELETE) com base na agao
que deseja executar.

- Cabecalhos: adicione o token de acesso ao cabecgalho de autorizagao.

- Corpo (se houver): Adicione o corpo da solicitagdo no formato JSON (JavaScript
Object Notation).

» Exemplo de solicitagao

curl --location --request GET 'https://

/controller/

A}

--header 'Authorization: Bearer


https://docs.appdynamics.com/appd/24.x/25.5/en/extend-splunk-appdynamics/splunk-appdynamics-apis

Substituir:
com o URL do controlador.
com o endpoint restante com o qual vocé precisa interagir.

com o token de acesso gerado usando o nome do cliente e o segredo do cliente.

Problemas e solu¢cbes comuns

« 401 Nao autorizado

- Problema: Os usuarios encontram um erro 401 Unauthorized ao tentar gerar um token
de acesso.
- Resposta de exemplo:

HTTP Error 401 Unauthorized

This request requires HTTP authentication

- Causa Raiz:0 problema normalmente ocorre porque o segredo do cliente associado
ao nome do cliente é invalido. Isso geralmente acontece quando o segredo do cliente
€ gerado, mas nao salvo

- Solucgao:

- Faga logon na IU do Controlador como uma Fungao de Proprietario da Conta ou
uma fungdo com permissdo de Administragao, Agentes, Assistente de
Introducéo.

- Clique em Nome de usuario (canto superior direito) > Administracao.

- Clique na guia Cliente de API para exibir os Clientes de API existentes.

- Selecione o Cliente de API para o qual vocé esta recebendo o erro.

- Clique em Generate Secret para gerar um novo segredo do cliente e clique em



Save (canto superior direito)

- Resposta vazia.

- Problema: Os usuarios encontram uma resposta vazia ao consultar um ponto de
extremidade REST, mesmo depois de gerar um Token de Acesso com éxito.
- Resposta de exemplo:

- Causa raiz: O problema normalmente ocorre devido a fungdes ou permissoes
insuficientes atribuidas ao cliente da APIl. Sem as fungdes necessarias, o cliente API
nao pode recuperar os dados esperados do ponto de extremidade.

- Solugao:

- Faga logon na IU do Controlador como uma Fungao de Proprietario da Conta ou
uma fungdo com permissdo de Administragao, Agentes, Assistente de
Introducéo.

- Clique em Nome de usuario (canto superior direito) > Administracao.

- Clique na guia Cliente de API para exibir os clientes de API existentes.

- Selecione o Cliente de APl ao qual deseja atribuir a Fungao

- Clique em + Adicionar na seg¢ao Fungoes para adicionar a funcao.

- Clique em Save na parte superior direita.



Note: Certifique-se de que o cliente de API tenha as fun¢des apropriadas
atribuidas. As fungbes devem se alinhar com os requisitos de acesso a
dados do ponto de extremidade REST.

- Tipo de Conteudo Invalido

- Problema: O usuario encontrou um erro de Servidor Interno 500 ao tentar gerar um
Token de Acesso.
- Exemplo de erro:

HTTP ERROR 500 j avax. servlet. Servl et Exception: java.lang. ||| ec

- Causa raiz: O problema ocorre devido ao cabecgalho do tipo de conteudo. Na versao
24.10 da controladora, o tipo de conteudo foi alterado de
application/vnd.appd.cntrl+json;v=1 para application/x-www-form-urlencoded

- Solugao:

- Modifique a solicitagao e defina o cabecgalho do tipo de conteudo como
application/x-www-form-urlencoded
Exemplo:



curl -X POST -H "Content-Type: application/x-www-form-urlencoded" "https://

/controller/api/oauth/access_token" -d 'grant_type=client_credentials&cTie

&client_secret=

Informacgdes Relacionadas

Documentacao do AppDynamics

APls do AppDynamics Splunk

Clientes API

Gerenciar tokens de acesso

Precisa de mais assisténcia?

Se vocé tiver uma duvida ou estiver tendo problemas, crie um tiguete de suporte com estes
detalhes:

» Detalhes do erro ou captura de tela: Fornegca uma mensagem de erro especifica ou uma
captura de tela do problema.

» Comando usado: Especifique o comando exato que vocé estava executando quando o
problema ocorreu.

» Server.log do controlador (somente no local): Se aplicavel, fornega os registros do servidor
da controladora em <controller-install-dir>/logs/server.log*


https://help.splunk.com/en/appdynamics-saas
https://docs.appdynamics.com/appd/24.x/25.1/en/extend-splunk-appdynamics/splunk-appdynamics-apis
https://docs.appdynamics.com/appd/24.x/25.1/en/extend-splunk-appdynamics/splunk-appdynamics-apis/api-clients
https://docs.appdynamics.com/appd/24.x/latest/en/extend-splunk-appdynamics/splunk-appdynamics-apis/api-clients#id-.APIClientsv24.10-ManageAccessTokensmanage-access-tokens
https://mycase.cloudapps.cisco.com/case

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



