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Parâmetros de impressão seguros
Introduction
Este documento descreve o recurso "Impressão segura" no Cisco Email Security Appliance (ESA).
Prerequisites
O recurso Safe Print (Impressão segura) está disponível no ESA AsyncOS 13.0 e em versões mais recentes.
A configuração da Impressão segura envolverá a compreensão básica do comportamento do filtro de conteúdo.
Informações de Apoio
O Email Security Appliance pode ser configurado para fornecer uma exibição segura (versão PDF impressa com segurança) de um anexo de mensagem detectado como mal-intencionado ou suspeito. A exibição segura do anexo da mensagem é entregue ao usuário final e o anexo original é removido da mensagem. A ação do filtro de conteúdo 'Impressão segura' fornece uma variedade de opções com base na condição do filtro de conteúdo.
A capacidade de imprimir anexos de mensagens com segurança no gateway de e-mail ajuda uma empresa a:
O que a Impressão segura faz.
O Guia do usuário atual fornece detalhes mais detalhados do recurso de impressão segura no capítulo "Configuração do gateway de e-mail para anexos de mensagem de impressão segura".
Configurar impressão segura
Parâmetros de impressão seguros
Comportamento da digitalização > Configurações de impressão seguras
Tipos de arquivo suportados em 13.0.0-285:
Documento
AcroExch.Document(.pdf)
Arquivo do escritório Hancom(.hwp)
Xhtmlfile(.xhtml)
Xmlfile(.xml)
Documentos da Microsoft
PowerPoint.Show.12(.pptx)
PowerPoint.Show.8(ppt)
PowerPoint.ShowMacroEnabled.12(.pptm)
PowerPoint.SlideShow.12(.ppsx)
PowerPoint.SlideShowMacroEnabled.12(.ppsm)
PowerPoint.Template.12(.potx)
PowerPoint.Template.8 (.pot)
PowerPoint.TemplateMacroEnabled.12(.potm)
Powerpoint xmlfile(.pptxml)
Word.Document.12(.docx)
Word.Document.8(.doc)
Word.Template.12(.dotx)
Word.Template.8(.dot)
Word.TemplateMacroEnabled.12(.dotm)
Wordhtmlfile(.dochtml)
Wordhtmlfile(.docm)
Wordhtmltemplate(.dothtml)
Wordxml(.docxml)
Note: Os tipos de arquivos suportados podem aumentar com versões futuras do AsyncOS.
Comportamento da verificação > Editar configurações globais > Página de cobertura
Exemplo de página de capa
Exemplo de marca d'água
Criar um filtro de conteúdo
As ações de impressão segura serão realizadas com o uso do filtro de conteúdo e da ação, "Impressão segura".
Note: Os Filtros de conteúdo examinarão apenas os tipos de arquivo configurados na seção 1f acima, Comportamento da verificação.
Há três opções na Ação, "Impressão segura".
Ação do filtro de conteúdo > Impressão segura
Usando a Introdução ao filtro de conteúdo acima, comece a criar um CF.
Tip: Considere as 3 opções de Impressão segura e as restrições de condição associadas, mencionadas acima, à medida que você cria o filtro.
(Ação opcional, muito recomendável) Adicionar ação > Quarentena > Mensagem duplicada > Escolha a quarentena personalizada para a qual você criou
Impressão segura. Escolha OK para adicionar.
Ação > Quarentena > Mensagem duplicada
Tip: DUPLICAR para quarentena. Como uma ação à prova de falhas, considere copiar a mensagem para quarentena com o anexo original. Se um anexo executar uma regravação de Impressão Segura, essa ação atuará como seguro para todos os documentos que você determinar serem de valor, mesmo se eles corresponderem às condições. Crie uma quarentena personalizada especificamente para impressão segura para uma identificação fácil.
Exemplo de filtro de conteúdo de impressão seguro
Registre as entradas específicas do Safe Print Message Processing.
MID 95 The attachment(s) are successfully safe-printed, Filename(s): Create_Certificate_for=20Amp.docx
MID 95 rewritten to MID 96 by safeprint-matching-attachments-strip-unscan filter 'SP_type'
Exibição de Relatórios do Relatório de Próxima Geração (ng)
Permite que o usuário clique em números e redirecione para Rastreamento de mensagens usando uma nova guia do navegador.
Impressão Segura de Relatório NG
Critérios de rastreamento da ação de redirecionamento de relatório
Resultados da pesquisa da ação de redirecionamento do relatório
Opção de pesquisa avançada - Impressão segura
Troubleshoot
Logs de e-mail no nível de rastreamento: Exibir alertas.
Registro de exemplo
Informações Relacionadas