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Introdugao

Este documento descreve como ver e mudar que cifras s&do usadas conjuntamente com a
interface grafica de usuario (GUI) na ferramenta de seguranga do email de Cisco (ESA).

Como posso eu se alterar que cifras sao usadas com a interface
grafica de usuario (GUI)? Posso eu desabilitar SSL v2 para o
GUI?

Os protocolos SSL e as cifras anunciados para conexdes entrantes GUI podem ser configurados
com o comando do sslconfig. Vocé pode especificar que método SSL é usado especificamente
para uma comunicac¢ao GUI SSL.

Exemplo:

nyesa. | ocal > sslconfig

sslconfig settings:

QU HTTPS net hod: sslv3tlsvl

QU HTTPS ci phers: RC4- SHA: RC4- MD5: ALL

I nbound SMIP net hod: sslv3tlsvl

I nbound SMIP ci phers: RC4- SHA: RC4- MD5: ALL
Qut bound SMIP et hod: sslv3tlsvl

Qut bound SMIP ci phers: RC4- SHA: RCA- MD5: ALL

Choose the operation you want to perform

- QU - Edit GU HITPS ssl settings.

- INBOUND - Edit I|nbound SMIP ssl settings.

- OUTBOUND - Edit Qutbound SMIP ssl settings.
- VERIFY - Verify and show ssl cipher |ist.
[1> cU

Enter the GUI HTTPS ssl nethod you want to use.



1. SSL v2.

2. SSL v3

3. TLS vl

4. SSL v2 and v3
5. SSL v3 and TLS vl

6. SSL v2, v3 and TLS v1

[5]> 2

Enter the GUI HTTPS ssl cipher you want to use.

[ RCA- SHA: RC4- MD5: ALL] >

Retorne ao CLI principal e comprometa todas as mudancgas.
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