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Introducao

Este documento descreve um exemplo da implementac¢ao da autenticacao baseada em
certificado e da autenticagdo SAML dupla.

Pré-requisitos
As ferramentas e dispositivos usados no guia sao:

* Defesa contra ameacgas (FTD) do Cisco Firepower
» Firepower Management Center (FMC)

+ Autoridade de Certificagao Interna (CA)

» Conta Premier do Cisco DUO

* Proxy de autenticacao Cisco DUO

» Cisco Secure Client (CSC)

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:



* VPN basica,

* SSL/TLS

* Infraestrutura de Chave Publica

» Experiéncia com o FMC

» Cisco Secure Client

» Codigo FTD 7.2.0 ou superior

* Proxy de autenticacédo Cisco DUO

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

* FTD da Cisco (7.3.1)

* FMC da Cisco (7.3.1)

» Cisco Secure Client (5.0.02075)

* Proxy de autenticacédo Cisco DUO (6.0.1)
* Mac OS (13.4.1)

* Diretdrio ativo

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configurar Etapas no DUO

Esta secdo descreve as etapas para configurar o SSO (Logon Unico) do Cisco DUO. Antes de
comegar, certifique-se de que o proxy de autenticagcao esteja implementado.

A

aviso: Se um proxy de autenticagdo nao tiver sido implementado, este link tera o guia
para esta tarefa. Guia de Proxy de Autenticacdo DUO

Criar uma Politica de Protecao de Aplicativos

Etapa 1. Entre no painel de administracao através deste link Cisco Duo


https://duo.com/docs/authproxy-reference#:~:text=The%20Duo%20Authentication%20Proxy%20is%20an%20on-premises%20software,and%20then%20contacts%20Duo%20to%20perform%20secondary%20authentication.
https://duo.com

. com

S -

BAIE oot Esowsriom  Sow T - T P m

Easy, Flexible -
Cybersecurity
Solutions for
Everyone

Jump to:  Our Products  Wirecutter Picks Duo  Security Solutions  News & Updates

Authenticate Once and Work

By Commiusng 12 use 0ur e, You BTOMAD the USe of caoes. - Duo Editions: Strong Security That
TSI (LT ST Powers High Productivity

Pagina inicial do Cisco DUO

Etapa 2. Navegue até Painel de Controle > Aplicativos > Proteger um Aplicativo.

Na barra de pesquisa, digite "Cisco Firepower Threat Defense VPN" e selecione "Protect".

<

a, Search for USers, Qroups, applcations, or cavice E Cisco | IO

Dashboard > Acclications » Probect 4n Apgication

Protect an Application

Policies
Applications Gisco Frepower Theeat Defense VPN
Protect an Application
Application Protection Type
Single Sign-On
Users
Uil Glsco Firepower Threat Defense VPN 2FA Documantation Cf Protect
2FA with S5O hosted by Duo
" A\.cn. Clsco Firepower Threat Defense VPN . 4 Documentation CF Protect

Trusted Endpoints
Trust Monitor

Reports

Sattings

Billing

Proteger uma captura de tela do aplicativo




Selecione a opgao somente com o Tipo de protecido "2FA com SSO hospedado por Duo".
Passo 3: Copie essas informagdes de URL em Metadados.

 |D da entidade do provedor de identidade
+ URL SSO
* URL de logoff

See the Clsco ASA 550 documentation Cf to integrate Duo into your SAML-enabled service provider.

Metadata

Entity 1D /;-"_P:‘\ <}
| S 4

Sign In URL /(:;::\ =}
S

Sign Out URL /(;:y‘\\ &
S’

Exemplo de informacdes para copiar

Q‘E Note: Os links foram omitidos da captura de tela.

Etapa 4. Selecione "Download certificate" para fazer download do Identity Provider Certificate em
Downloads.

Etapa 5. Preencher as informag¢des do provedor de servigos
URL do Cisco Firepower Base - O FQDN usado para acessar o FTD

Nome Do Perfil De Conexao- O Nome Do Grupo De Tuneis
Criar Politica de Aplicativo

Passo 1: Para criar uma Diretiva de aplicativo em Diretiva Selecione "Aplicar uma diretiva a todos
os usuarios" e selecione "Ou criar uma nova Diretiva", como mostrado na imagem.

Policy

Policy defines when and how users will authenticate when accessing this application. Your global policy always applies, but you can override its rules with custom policies.

Group policies Apply a policy to groups of users

Application palicy Apply a policy to all users

Exemplo de criagdo de uma politica de aplicativo



Apply a Policy X

Policy

Select a Policy -

Or, create a new Policy

Apply Policy

Exemplo de criagdo de uma politica de aplicativo

Etapa 2. Em Nome da politica, insira 0 nome desejado, selecione "Politica de autenticagao" em
Usuarios e selecione "Aplicar 2FA." Em seguida, salve com "Criar politica."




Create a New Policy X

Policy name Authentication policy
MEA
@ Enforce 2ZFA
Usars Require two-factor authentication or enrcliment when applicable, unless there is a superseding policy
configured.

Mew User paolicy

IG Authentication policy
User location

Bypass 2FA

Skip two-factor authentication and enrollment, unless there is a superseding policy configured.

Devices Deny access

Trusted Endpoints Deny authentication to all users.
Device Health application
Remembered devices When enabled, this affects all users,
Operating systems

Browsers

Plugins

Networks ) :
Choose another rule on the left to add to this policy.
Authorized networks

Anonymous networks

Authenticators

Risk-based factor selection
Authentication methods
Duo Mobile app

Tampered devices

Screen lock

Full-disk encryption

Mobile device biometrics

Create Policy

Exemplo de criagdo de uma politica de aplicativo

Etapa 3. Aplique a politica com "Aplicar politica" na proxima janela. em seguida, role até a parte
inferior da pagina e selecione "Save" para concluir as configuragdes do DUO

Passos de configuracao para o FMC




Implantar Certificado de Identidade no FTD

Esta secado descreve como configurar e implantar o certificado de identidade no FTD necessario
para autenticacao de certificado. Antes de comecar, certifique-se de implantar todas as
configuragoes.

Etapa 1. Navegue atéDevices > Certificatee escolhaAdd, conforme mostrado na imagem.

Captura de tela de dispositivos/certificados

Passo 2: Escolha o dispositivo FTD no menu suspenso de dispositivos. Clique no icone + para
adicionar um novo método de registro de certificado.

Add New Certificate

Add a new certificate to the device using cert enrollment object which is used to
generate CA and identify certificate.

Device*:
HA v

Cert Enrollment*:

Select a certificate entrolilment object v || 4

Captura de tela de Adicionar novo certificado

Etapa 3: Escolha a opgao que € o método preferido para obter certificados no ambiente através
do "Tipo de inscricao", como mostrado na imagem.



Add Cert Enrollment

Name*
FTDO4-16

Description

CA Information Certificate Parameters Key Revocation

Enroliment Type: PKCS12 File

pKCSl? Flle* tESIp12 was|

Passphrase: oes

Validation Usage: & IPsec Client SSL Client & SSL Server
Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

Captura de tela da nova péagina de registro de certificado

0

Tip: As opgdes disponiveis sdo: Certificado Autoassinado - Gere um novo certificado
localmente, SCEP - Use o Simple Certificate Enroliment Protocol para obter um
certificado de uma CA, Manual - Instale manualmente o certificado Raiz e |dentidade,
PKCS12 - Carregue o pacote de certificado criptografado com raiz, identidade e chave




privada.

Implantar certificado IDP no FTD

Esta secéo descreve a configuragao e a implantagéo do certificado IDP no FTD. Antes de
comegar, assegure-se de implantar todas as configuragdes.

Passo 1: Navegue até Devices > Certificate e escolha Add."

Passo 2: Escolha o dispositivo FTD no menu suspenso de dispositivos. Clique no icone + para
adicionar um novo método de registro de certificado.

Etapa 3: na janela Add Cert Enroliment, insira as informag¢des necessarias, conforme mostrado na
imagem, depois "Save", conforme mostrado na imagem.

* Nome: Nome do objeto

» Tipo de inscricdo: Manual

» Caixa de selec¢ao ativada: Somente CA
 Certificado CA: Formato Pem do certificado



Add Cert Enrollment

Mame*

duocert

Description

CA Information Certificate Parameters Key Revocation

Enrollment Type W ETIVEL

» CA Only
Check this option if you do not require an identity certificate to be created from
this CA

CA Certificate: 0C957DUcTicd
b79bVzOXugz5ZpaJHqtXVEfLOH
elPYblyYBwSstXB+k75VHs0Voz
AkeySJCWRQXF
ISSRGuBDpUIKzKu22d55322 +wd
fleyyWMXUJWmSXKKnnHEsOgL
GCxmfkd+50sWilo
ICCMGabgYgEvBEHF3Y++sFg=
END CERTIFICATE

Validation Usage: & IPsec Client SSL Client & SSL Server

Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

Exemplo de criagao de um objeto de registro de certificado

A

Caution: "Ignorar verificagao de sinalizador de CA em restrigdes basicas do Certificado de
CA" pode ser usado se necessario. Use essa opgao com cuidado.

Passo 4: Selecione o objeto de registro de certificado recém-criado em "Cert Enroliment*:" e, em




seguida, selecione "Add" conforme mostrado na imagem.

Add New Certificate

Add a new certificate to the device using cert enroliment object which is used to
generate CA and identify certificate.

Device*:
HA

Cert Enrollment*:

| duocert v| +

Cert Enrollment Details:

Name: duocert
Enroliment Type: Manual (CA Only)
Enroliment URL: N/A

Captura de tela do objeto e dispositivo de registro de certificado adicionado

S

Note: Depois de adicionado, o certificado é implantado imediatamente.

Criando o Objeto SSO SAML

Esta secéo descreve as etapas para configurar o SAML SSO via FMC. Antes de comegar,
assegure-se de implantar todas as configuragdes.

Etapa 1. Navegue até Objects > AAA Server > Single Sign-on Server e selecione "Add Single
Sign-on Server".



Firewall Management Center (ot Analysis Policies Devices Objects Inteoration Deploy O ® 3 @ Tooutrie

Single Sign-on Server Add Single Sign-on Server | . Filier

ed authentication, T authentical ng in through Remaote

» Address Pt
Application Filters
AS Path

BFD Template

File List

FlexConfig

Displaying 1 = 2 of

exemplo de criagdo de um novo objeto SSO

Etapa 2. Inserir as informacdes necessarias em "Criar uma politica de protecido de aplicativos"
". Para continuar depois de concluido, selecione "Salvar".

* Nome*: Nome do objeto

 ID da entidade do provedor de identidade*: ID da entidade da etapa 3

* URL SSO*: URL de Entrada copiada da Etapa 3

* URL de logoff: URL de saida copiada da Etapa 3

* URL Base: Use o mesmo FQDN como "URL do Cisco Firepower Base" na Etapa 5
+ Certificado do provedor de identidade*: Certificado IDP implantado

+ Certificado do provedor de servigos: Certificado na interface externa do DTF



New Single Sign-on Server

Mame*

duosso

Identity Provider Entity 1D*

Logout URL

Base URL

}"Ittps:f;"bipn.ciscue:u'.a mple.com

Identity Provider Certificate*
duocert

Service Provider Certificate
FTDO4-16

Request Signature
--No Signature--

Request Timeout

Use the timeout set by the provide

Enable IdP only accessible on Internal Network
» Reguest |dP re-authentication on Login

Allow Overrides

Exemplo do novo objeto SSO.

S

Note: Os links ID da entidade, URL do SSO e URL de logoff foram omitidos da captura de



tela

Criar Configuracao de Rede Virtual Privada (RAVPN) de Acesso Remoto

Esta secao descreve as etapas para configurar o RAVPN usando o assistente.

Etapa 1. Navegue até Devices > Remote Access Selecione "Add."

Etapa 2. No assistente, insira 0 nome do novo Assistente de politica RAVPN, selecione SSL em
Protocolos VPN: Adicione os Dispositivos de Destino, como mostrado na imagem. Selecione
"Avancgar" quando terminar.

Etapa 1 do assistente de RAVPN

Etapa 2. Para o Perfil de Conexao, defina as op¢des (mostradas aqui): Selecione "Proximo"
quando terminar.

* Nome do perfil de conexao: Use o nome do grupo de tuneis na Etapa 5 de "Criar uma
politica de protecao de aplicativos".

Autenticacdo, Autorizagao e Tarifagdo (AAA - Authentication, Authorization & Accounting):

* método de autenticacao: Certificado do cliente e SAML
«  Servidor de Autenticagao:* Selecione o objeto SSO criado durante a "Criagcao do Objeto
SSO SAML".

Atribuicao de endereco de cliente:

» Usar servidor AAA (territorio ou RADIUS somente)- Radius ou LDAP
» Usar servidores DHCP - Servidor DHCP



» Usar pools de enderecos |IP- pool local no FTD

Remote Access VPN Policy Wizand

Etapa 2 do assistente de RAVPN

p Tip: Para este laboratério, um servidor DHCP ¢é usado.

Etapa 3. Selecione "+" para carregar uma imagem de implantacdo na Web do Cisco Secure Client
a ser implantado. Em seguida, marque a caixa de selegdo da imagem do CSC a ser implantada.
Conforme mostrado na imagem. Selecione "Next" quando terminar.

Firewall Management Center P

Remote Access VPN Policy Wizard

Polkcy Aaskynest Connection Protle

Etapa 3 Assistente de RAVPN




Etapa 4. Definir esses objetos (conforme ilustrado na imagem): Selecione "Proximo" quando
terminar.

Grupo de interface/Zona de segurancga:*: Interface externa

"Registro de certificado:*": Certificado de identidade criado durante a se¢ao "Implantar certificado
de identidade no FTD" deste guia

Etapa 4 do assistente de RAVPN

.Q Tip: Se isso néo tiver sido criado, adicione um novo objeto de registro de certificado
selecionando "+".

Etapa 6. Resumo

Verifique todas as informacdes. Se tudo estiver correto, continue com "Concluir".



Pagina Resumo

Etapa 7. Implantar as configuragdes recém-adicionadas.

Verificar

Esta secdo descreve a verificagao de uma tentativa de conexao bem-sucedida.
Abra o Cisco Secure Client, insira o FQDN do FTD e conecte-se.

Insira as credenciais na pagina SSO.



Cisco Secure Client - Login

Single Sign-On I

axample@cisco.com edt

AnyCannect VPM:
Please complote the authentication process in the
AnyCanaect Login windew.

D

ISE Posture:
1o palicy sorver detected.

Erefault notwork access is in edfect.

Log in

Umbrella:
Umbrelia bs active.

Please complete the authentication process in the
AnyConnect Login window.

Group: DUO

Pagina SSO via Cisco Secure Client

Aceite o envio DUO para o dispositivo registrado.

I7e
[ ION ] Cisco Secure Client - Login

Check for a Duo Push

Verify it's you by approving the notification...

Sent to "i0S"

- O

Other options

Need help? Secured by Duo

Push DUO

Conexao bem-sucedida.



@ © ® Cisco Secure Client

AnyConnect VPN:
Connected to https:f/vpn.ciscoexample.com.

Disconnect

ISE Posture:
Bypassing Cisco Secure Client scan.

Your network is not configured to use... Scan Again

Umbrella:
Umbrella Iz active.

Conectado ao FTD

Verifique a conexao no FTD com o comando: show vpn-sessiondb detail anyconnect



sl fone

SSL-T _
DTLS=Tunnel Tunn

iect-Parent:

Idle TO Left : 18 Minutes

Troubleshooting

Esses sao possiveis problemas que surgem apos a implementacgéao.
Problema 1: Falha na autenticacao do certificado.

Assegurar que o certificado raiz esta instalado no FTD;
use estas depuracdes:

debug crypto ca 14

debug aaa shim 128

debug aaa common 128
problema 2: Falhas de SAML

Essas depuragoes podem ser ativadas para solucionar problemas:

debug aaa shim 128



debug aaa common 128
debug webvpn anyconnect 128

debug webvpn saml 255



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



