Entendendo os métodos de atualizacao de
sensores no Cisco Cyber Vision
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Introducao

Este documento descreve como atualizar os sensores Cisco Cyber Vision usando os métodos de
Atualizacdo Automatica e Atualizagao de Extensao, com orientagao de implantagao e solugao de
problemas.

Informacgdes de Apoio

O Cisco Cyber Vision oferece dois mecanismos principais para a atualizacdo de sensores:
Atualizagao automatica e atualizagdo de ramal. Com os aprimoramentos introduzidos na versao
4.4.0, o recurso de autoatualizagido esta agora amplamente disponivel, permitindo que os
usuarios atualizem todos os sensores, independentemente do método de implantagéo.

Autoatualizacao

» Mecanismo de atualizagao:

As atualizagbes sao realizadas através do tunel RabbitMQ (RMQ) usando a porta 5671 (a mesma
porta usada para comunicagao sensor-centro).

» Implantag¢des suportadas:

- Todos os métodos de implantagado do sensor (extensao, Web ou CLI)

- A partir da versao 4.4.0, a base de autoatualizacao esta disponivel para todos os
sensores, independentemente de como eles foram instalados

- Versao 4.4.1 ou posterior: Todos os sensores podem ser atualizados automaticamente
por meio do recurso de autoatualizagao.

* Atualizar Escopo:

Somente arquivos binarios especificos dentro do contéiner do sensor sdo atualizados; o contéiner
inteiro ndo é substituido.



* Processo de atualizagdo automatica (a partir do 4.4.1):

Escolha os sensores que deseja atualizar na interface do Centro
- O Centro adiciona um novo trabalho de atualizacao a fila de trabalhos do sensor
- O sensor coleta e valida automaticamente o arquivo de atualizacao
- O servico de sensor € reiniciado com a nova versao aplicada

Para atualizar os sensores, navegue para Mais agdes > Atualizar sensores na GUI do Center
Sensor Explorer.
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Note: Apds uma autoatualizagao, espera-se que a versao do sensor exibida na GUI do
Centro (Sensor Explorer) reflita a nova versao atualizada, enquanto o IOx Local Manager
continuara a mostrar a versao anterior (consulte a proxima imagem).

Isso ocorre porque 0 método de autoatualizagao atualiza somente os servigos internos do
sensor, fazendo o download de pacotes por meio da conexao padrao do sensor para o

centro, em vez de atualizar todo o contéiner |IOx.
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* Tratamento de tarefas:

- As atualizagbes sédo gerenciadas em lotes pelo Centro
- Se uma atualizagao falhar em um sensor, os trabalhos para outros sensores
continuarao

+ Limitagcbes de Troubleshooting:

Se os arquivos de diagnostico e os registros do sensor forem coletados tarde demais apds uma
falha, as informagdes relevantes geralmente estar&o faltando.

Atualizacao de Extensao

* Mecanismo de atualizagao:

As atualizagdes sao realizadas usando uma conexdo HTTPS na porta 443 entre a plataforma e o
centro.

* Implantacdes suportadas:

Disponivel apenas para sensores implantados pelo método de extenséo.
* Atualizar Escopo:

Todo o contéiner do sensor € substituido durante a atualizagao.

Para atualizar todos os sensores com a extensdo, navegue para Admin > Sensors > Sensor
Explorer > Manage Cisco Devices > Update Cisco Devices ou use o botao redeploy no painel
direito do sensor.



Para obter um procedimento completo, use qualquer guia de instalagao de sensor da versao 4.2.0
ou posterior.
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Note: Comegando com a versao 5.2.1, o Cisco Cyber Vision ndo oferece mais suporte a
atualizagao de dispositivos por meio do método de extensao para sensores que executam
versdes posteriores a 4.4.

UPDATE CISCO DEVICES PRIORTO 4.4 X

Only sensors deployed with the Sensor Management Extension are concerned here. They appear only if there is a new version of
their application available in the currently installed extension. Please select the sensors to update,

m Label * IP Version Target

Mo updatable sensor has been found.

» Orientagao para solucao de problemas:

- Usar a filtragem de captura de pacotes no IP da plataforma (n&o no IP do sensor)
- Arquivos de Diagndstico do Centro de Revisao para logs

Dicas para Troubleshooting

» Para autoatualizagao, colete os arquivos de diagnostico e registros do sensor
imediatamente ap6s uma falha para uma solugao de problemas eficaz.

» Para atualizagao de extenséo, analise o trafego HTTPS entre a plataforma e o centro e use
os logs de diagndstico do centro.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



