Configurar a autenticacao externa de SSO
SAML para administracao de ESA e SMA
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O link de redirecionamento de SSO néo é exibido na pagina de login ("Usar login Unico"

Redirecionar retorna a pagina de login ESA/SMA com a mensagem "Single Sign-On
Authentication Failed! Entre em contato com o administrador."”

Redirecionar retorna a pagina de login ESA/SMA com "Authorization Failure! (Falha de
autorizacdo!) Entre em contato com o administrador."

Informacdes Relacionadas

Introducao

Este documento descreve como configurar a autenticagdo externa SSO SAML 2.0 para a
administragao do sistema ESA e SMA.

Ambiente

* Produtos: Dispositivo de segurancga de e-mail (ESA), Dispositivo de gerenciamento de
seguranca (SMA)

» Aplicavel a: Administragdo de sistema ESA e SMA

+ Comportamento do cluster: Os perfis do provedor de servigos (SP) e do IdP s&o
configurados no nivel da maquina; o mapeamento de autenticacdo externa é configurado no
nivel do cluster.

Pré-requisitos



» Acesso administrativo a interface da Web do ESA/SMA

+ Certificado X.509 e chave privada disponiveis no formato PKCS #12 (PFX) ou PEM
(autoassinado ou CA-assinado)

» Acesso a um aplicativo de terceiros do ldentity Provider (IdP) e seus metadados SAML/URL
do SSO

Lista de verificacdo de pré-configuragao

+ Verificar o nome de host/FQDN da interface de gerenciamento que os administradores
usam para acessar o dispositivo; confirme se a URL do Servigo de Consumidor de Assercao
(ACS) corresponde a esse nome de host.

+ Se o equipamento estiver em um cluster, planeje configurar o SAML no nivel do computador
para cada membro antes de habilitar a autenticagao externa SAML.

» Determine se o IdP requer um aplicativo ou territério separado por dispositivo.

» Confirme se os certificados e as chaves necessarios estdo disponiveis.

» Confirme se o IdP envia o atributo de grupo ou funcao necessario para 0 mapeamento de
fungcdes ESA/SMA.

Caution: Este documento ndo se aplica a EUQ (End User Quarantine, quarentena de
usuario final) SAML SSO.

Informacoes de Apoio

* O Cisco TAC néo oferece suporte técnico para a configuracao de IdP de terceiros.
Exemplos de referéncias de configuragao sao fornecidos para |IdPs comuns.

ldPs SSO SAML

* O Gateway de Acesso Duo (DAG) adiciona autenticacado de dois fatores, completa com
servicos de nuvem populares usando a federagao SAML 2.0.

» Servigos de Federagao do Ative Diretory (ADFS) - testados com ADFS 2,3,4, Azure Ative
Diretory (Azure AD), SecureAUTH e PingFederate

Autenticacao adicional de dois fatores pode ser usada se o |dP oferecer suporte a ela dentro
da estrutura SAML 2.0 Single Sign-On.

O Okta suporta a autenticacdo com um IdP que suporta o servico.



Configurar o ESA/SMA como um provedor de servigos

Navegue até Administracdo do sistema > SAML > (Nivel da maquina) > Adicionar provedor de

Servicos.

% Note: Os ESAs em um cluster exigem configuragdo em nivel de maquina para todos os
membros do cluster antes que o SAML possa ser habilitado.

» Se a opgao na parte inferior da pagina, Compartilhar esta configuragdo entre maquinas no
cluster, estiver selecionada, estas condi¢des se aplicam:

Todos os campos sao replicados para os membros do cluster, exceto o URL do
Consumidor de Assercgao.
A URL do consumidor de assercao preenche automaticamente o nome de host da
interface de gerenciamento como o ACS.
Os ambientes que usam um nome de host alternativo para acessar o host exigem
configuracdo manual para cada host, por exemplo, aplicativos hospedados no CES.
Nome do perfil: Nome usado para rotular a instancia SP na interface ESA ou SMA.
ID da entidade: Nome usado para a instancia do SP como o IdP a vé. Esse nome € o
rétulo usado pelo IdP para representar o SP. Pode ser qualquer nome, por exemplo,
ESA_SP ou ESA_SSO.
Formato de ID do Nome: Campo ndo configuravel.
URL do Consumidor de Assercéo ou Servigo do Consumidor de Assercao (ACS): URL
usada pelo IdP para se comunicar com este host ESA/SMA.
Certificado SP:
» Formato: Certificados publicos/privados X.509 em formato PFX/PKCS12 ou
PEM.
* Opcao 1: Selecionar na Lista de Certificados: Selecione entre os certificados ja
criados no ESA em Rede > Certificados.
» Opcao 2: Carregar certificado e chave: Carregue um certificado e uma chave
formatados em PEM.
* Opcao 3: Carregar PKCS 12: Carregue um arquivo PKCS #12.
« Opcional: Crie um certificado autoassinado no ESA/SMA para Logon Unico do
SAML.
* Se necessario, proteja a chave privada com senha.

% Note: Se os certificados formatados em PEM forem usados, preserve cada certificado e
chave privada em arquivos separados.



SAML Settings
Service Provider Settings
Profile Name: __ESD

[Configuration Settings:

Entity 10: (&) —

Name ID Format; |2

urnioasis: names:tesSAML: 1.1 nameid-

format: unspecfied _,..-_"'/_;_:

Assertion Consumer

wre: @ | itps:dhllll-esa2 example.com

¥

SP Certificate: _
® Select from Certificate List: [?) Select a Cerificate,,, ¥

Upload Certificate and Key: (7

Upload PRGCS #12: (7)

Uploaded Certificate Details:

Issuer: C=US\CN=SAML_S50\L=Raleigh\0=Cisco\ST=NC
‘emailaddress=]| NG ov-:s0_17¢

Subject: C=US\CN=SaML_SSO\L=Raleigh\O=Cisca\ST=NC
\ematiaddress- [N \OU -£5A_TAC

Expiry Sep 21 16:16:12 2022 GMT
Date:

Sign Reguests
Sign Assertions

Make sure that you configure the same settings on your fdentity Provider as well,

Organization Details:
9 Mame: |r:h|-i:.' corp

Display Name: ||:|., s

URL: |h:tps:.n’f{|scu.{c>m

Technical Contact: Email: _—

Duplicates all settings except the
_ ‘ P — = R .
Share this configuration across machines in cluster :I,-' Assertion Consumer URL

Pagina Configuragao do provedor de servigos

Pagina Configuragao do provedor de servigos

+ Assinar solicitagdes: Opgéao para assinar a comunicagao SAML ESA/SMA enviada ao IdP.
+ Assinar Assergoes: Opgao para exigir que o IdP assine asser¢des enviadas ao ESA/SMA.
» Detalhes da Organizagao: Pode ser preenchido com os dados apropriados da empresa.

» Enviar e confirmar alteragdes para preservar as configuragoes.

* Faca download dos metadados SP da pagina SAML Configuration.

Configurar o provedor de identidade (IdP) para trabalhar com os dispositivos
ESA/SMA

% Note: Alguns IdPs exigem aplicativos ou territorios separados para cada ESA. (exemplo:



™ puo)

Esses links fornecem configuragdes de exemplo para varios IdPs no momento da publicagao.
O Cisco TAC nao oferece suporte técnico para produtos de terceiros. Esses exemplos séao

fornecidos como referéncias.

Definir configuragdes de IDP no ESA/SMA

1. Navegue até Administragado do Sistema > SAML.
2. Selecione Adicionar Provedor de Identidade.

» Duas op¢des estao disponiveis:

* Importar Metadados IdP

» Configurar chaves manualmente:
 ID da entidade: Pode ser qualquer valor usado para identificar o IdP
* URL SSO: URL para a qual o SP envia solicitagdes de autenticagdo SAML
» Carregar a chave privada e o certificado publico em arquivos separados

3. Compartilhe essa configuragdo entre maquinas no cluster para replicar a configuragao em
todos os ESAs no cluster:



SAML Settings

Identity Provider Setting

Profile Name: I My _1dP

Lonfiguration Settings: | ) Configure Keys Manually

Entity 1D: (2 |: ESA_IdP_cluster
SSO URL: () https:Mogin.myidp.com/ | NGz
I o csa
Y
Certificate: Browse... No file selected.
Uploaded Certificate Details:
Issuer: C=US\CN=SAML_SSO\L=Raleigh\O=Cisco\ST=NC

\emailAddress ={| ] .CY=ESA_TAC

Subject: C=US\CN=SAML_SSO\L=Raleigh\0=Cisco\ST=NC
\emailAddress= NN 0U-ESA_TAC
Expiry Sep 21 16:16:12 2022 GMT
Date:
Import IDP Metadata

Np file seinctec. Duplicates all settings

Share this configuration across machines in cluster (2) [0 Cluster Members

Inserir manualmente o contetdo do IdP

Inserir manualmente o conteudo do IdP

4. Carregar Metadados do IdP

» Selecione Importar Metadados IdP.

» Navegue até o arquivo de metadados salvo no IdP e salve a configuragao.

» A opcéao para Compartilhar essa configuragdo entre maquinas em um cluster estara
disponivel se for aplicavel a implantagao.



SAML Settings

Identity Provider Setting

Profile Name: | |azy RE_IDP

Cnnﬁguratinn SEttil'lg_'-'.: Cunﬁgure KE"I’S Hanua”v

Entity ID: (7)

SS0 URL: (7)

V.
Certificate: Mo file selected.
© Import IDP Metadata
Browse.. Mo file selected.
Uploaded Metadata Details:
Entity ID: https://sts.windows.net/eat06&daa- 28e1f39e0b/
S50 URL: https:/flogin.microsoftonline.com/eat064aa- ) '28e1f39e0b/sami2
Duplicates all settings to
Share this configuration across machines in cluster @j‘ Cluster Members

Carregar Metadados de Idp

Carregar Metadados de Idp

Habilitar autenticacdo externa usando SAML no ESA/SMA

Semelhante a autenticagao externa LDAP, o Logon unico SAML requer mapeamento para atribuir
grupos a fungdes administrativas.

1. Navegue até Administracdo do Sistema > Usuarios (Nivel de Cluster) > Autenticacdo Externa >
Ativar.

2. Selecione o Tipo de Autenticacdo: SAML.

3. Nome do Atributo para Corresponder ao Mapa de Nomes (Opcional): Insira o nome do atributo
a ser pesquisado no mapeamento do grupo.

% Note: O nome do atributo depende dos atributos configurados para que o Provedor de
Identidade retransmita na resposta SAML. O equipamento procura entradas
correspondentes do nome de atributo especificado na resposta SAML em relagdo aos
atributos configurados no campo Mapeamento de grupo. Se esse campo nao estiver
configurado, o equipamento pesquisara todos os atributos presentes na resposta SAML em
relagdo ao campo Mapeamento de grupo configurado.



4. Informe o atributo de nome do grupo conforme definido no diretério SAML com base na fungéo
de usuario predefinida ou personalizada.

* O campo Mapeamento de grupo deve conter um atributo de grupo. O atributo Grupos Nao
Especificados pode ser adicionado para autenticar assergdes ou respostas SAML.

External Authentication Settings

¥ Enable External Authentication
Authentication Type: | samL  r
SAML Profile: CAML profile has been configured af System Administrabon > SAM|

Attribute Name for Matching the Group Map: (2) | |mamberof

Group Mappeng: Group Name in Directory Role (7 Add Row
ESA_Admens Clowd Admimstrator v ||

Configuragdes de autenticagdo externa

Configuragdes de autenticagdo externa

5. Submeter e Confirmar Alteragdes.

Apds a configuragdo bem-sucedida, um novo link sera exibido na parte inferior da pagina de
logon. A pagina de logon ESA/SMA exibe um link Usar logon unico que redireciona os
administradores para o Provedor de identidade (IdP) corporativo.

Quando selecionada, o administrador € redirecionado para a pagina de logon SAML corporativa.

loud Email Security Appliance -
ersion: 13.0.0-392

Usemame: | |

Passphrase: | |

Usar Link de Logon Unico redirecionara para SAML



Troubleshooting

Use esses indicadores para identificar se o problema esta relacionado a configuracao do
equipamento ou a configuracao do IdP.

O link de redirecionamento de SSO n&o é exibido na pagina de login ("Usar login
unico"

Confirme se System Administration > Users > External Authentication > SAML esta configurado.

Redirecionar retorna a pagina de login ESA/SMA com a mensagem "Single Sign-
On Authentication Failed! Entre em contato com o administrador."

Erro: "Falha na Autenticacdo de Logon Unico! Entre em contato com o administrador."

* Falha de autenticacao no IdP.
* Isso indica que a configuragao esta funcionando a ponto de acessar a pagina de
autenticagdo de Signon Unico e enviar credenciais.
» Essa falha geralmente ocorre devido a configuragao do IdP e requer verificagao
adicional das configurac¢des do IdP.

Redirecionar retorna a pagina de login ESA/SMA com "Authorization Failure! (Falha
de autorizacao!) Entre em contato com o administrador."

Erro: "Falha na autorizagao! Entre em contato com o administrador."

» A autenticacao foi aprovada, mas a autorizacao falhou no ESA/SMA.
» Concentre-se nas configuragdes em Users > External Authentication > SAML.
* Nome do atributo, Nome do grupo e Mapeamento do grupo.

Informacdes Relacionadas



» Cisco Email Security Appliance - Guias do usuario
» Cisco Content Security Management Appliance - Guias do usuario
» Cisco Web Security - Guias do usuario



https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/pt_br/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/pt_br/support/security/web-security-appliance/products-user-guide-list.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



