Configurar Zoho Mail com ESA / CES
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Introducao

Este documento descreve o procedimento para configurar e integrar o Zoho mail com o Cisco
ESA/CES.

Pré-requisitos
Conhecimento pratico e acesso administrativo ao Painel Zoho.

Conhecimento e acesso ao dispositivo Email Security.

Configurar o gateway no portal de administracao do Zoho

1. Navegue até Portal > Mail Settings (Portal > Configura¢des de email).

2. Configure o gateway de entrada e de saida.

Gateway de entrada:

Adicione os enderecos IP dos servidores Cisco ESA que recebem e-mails para o dominio
configurado em sua conta Zoho



EmailFolicy

Inbound Gateway IP Addresses
Emall Routing hd An inbound gateway is a server through which all the incoming emails for your domain passes. The gateway processes the emails in some way, s
spam, and then passes it on to the server that delivers the emails to the recipients. Learn more
Caonfiguration
Inbound Gateway IP address / Select IP mask
| 32
Outbound Gateway
Tools & Configurations 3 IP Addresses
Export Mail Account Neo inbound gateway configured
Retry Emails

Reject non-inbound gateway emails @ )

You can choose to accept or reject emails that are received from non-inbound gateways. Learn more

Gateway de saida:

Especifique o host de destino (registro MX ou endereco IP) para seus emails de saida.

Email Policy b
Outbound Gateway Configuration

Email Routing

An outbound gateway is a server through which all emails that sent from your domain pass. The gateway typi

: . spam, before delivering the email to other servers. Learn more
Configuration

Inbound Gateway Destination Host (MX / |P Address) *
Outbound Gateway
Apply for (7)
Tools & Configurations > - ]
@ Allusers For selected users Except selected users

Export Mail Account

Retry Emails m Reset

Configurar o Cisco Email Gateway para entrada e saida

Configurar e-mail do Cisco Secure Email para Zoho Mail
(Entrada)

Tabela de acesso do destinatario

Configure a tabela de acesso de destinatario (RAT) para aceitar e-mails para seus dominios:



. Navegue até Politicas de e-mail > Tabela de acesso de destinatario (RAT).

. Clique em Adicionar destinatario.

. Adicione os dominios no campo Endereco do destinatario.

. Escolha a agao padrao de Aceitar.

. Clique em Submit.

. Clique em Confirmar alteragdes no canto superior direito da interface do usuario para salvar
suas alteragdes de configuracao.
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Recipient Details

Order: | |1

Recipient Address: \?)  |your_domain_here.com

Action: Accept v |

Bypass LDAP Accept Queries for this Recipient
Custom SMTP Response: (8 | No

O Yes
Response Code: |50

Response Text:

Bypass Receiving Control: © ® No

) ves

Rotas SMTP

Defina a rota SMTP para entregar e-mail do Cisco Secure Email ao seu dominio do Zoho Mail:

1. Navegue até Rede > Rotas SMTP.
2. Clique em Adicionar rota...
* Dominio de recebimento: insira 0 nome de dominio.
* Hosts de destino: adicione seu registro original do Zoho Mail MX.
3. Clique em Submit.
4. Cliqgue em Confirmar alteragdes no canto superior direito da interface do usuario para salvar
suas alteragdes de configuragao.



Add SMTP Route

SMTP Route Settings

Receiving Domain: (2) [domain.com

D roatunflices. Priority | ? Destination | ? Port [ Add Row
fo |server.zoho.com [25 w

(Hostname, 1Pv4 or IPv6 address.)

Outgoing SMTP Authentication: | No outgoing SMTP authentication profiles are configured. See Network > SMTP Authentication

Note: DANE will not be enforced for domains that have SMTP Routes configured.

Controles de destino

Imponha um autocontrole a um dominio de entrega em seus controles de destino, pois vocé nao
deseja nenhum controle por Zoho devido a sua reputagdo desconhecida.

1. Faca login no Gateway.
2. Navegue até Politicas de e-mail > Controles de destino.
3. Clique em Adicionar destino e defina as configuragdes:
* Destino: insira 0 nome de dominio
+ Conexdes simultaneas: 10
* Maximo de mensagens por conexao: 20
» Suporte TLS: Preferencial
4. Clique em Submit.
5. Clique em Confirmar altera¢des no canto superior direito da interface do usuario para salvar
suas alteragdes de configuragao.

Configuragao do DNS (registro do MX)

Vocé esta pronto para interromper o dominio por meio de uma alteragao de registro MX (Mail
Exchange). Trabalhe com seu administrador DNS para resolver seus registros MX para os
enderecos IP de sua instancia do Cisco Secure Email Cloud, conforme fornecido na carta de
boas-vindas do Cisco Secure Email.

Configurar e-mail do Zoho Mail para o Cisco Secure Email
(Saida)

Configurar LISTA DE RETRANSMISSAO no Cisco Secure Email Gateway

Consulte sua carta de boas-vindas do Cisco Secure Email. Além disso, uma interface secundaria
€ especificada para mensagens de saida pelo Gateway.

1. Faga login no Gateway.
2. Navegue até Politicas de e-mail > Visao geral do HAT.
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Note: Certifique-se de que o ouvinte seja para envio. OutgoingMail, ou MailFlow-Ext etc
sS40 0s homes mais comuns usados.

1. Clique em Adicionar grupo de remetentes...
2. Configure o grupo de remetentes como:
* Nome: RELAY_ZOHO
+ Comentario: <<insira um comentario se desejar anotar o grupo de remetente>>
+ Politica: RETRANSMITIDO
* Clique em Enviar e adicionar remetentes.
* Remetente: nome de host de seu dominio baseado em zoho (por exemplo, .zoho.com)
Observagao: O . (ponto) no inicio do nome de dominio do remetente € obrigatorio.
3. Clique em Submit.
4. Clique em Confirmar alteragées no canto superior direito da interface do usuario para salvar
suas alteragdes de configuracao.

Ativar TLS

1. Clique em <<Voltar para Visao geral do HAT.

2. Clique em Politica de fluxo de e-mail RELAYED. Na secao Criptografia e autenticacdo. Em
TLS, escolha: Preferido.

3. Clique em Submit.

4. Cliqgue em Confirmar alteragdes no canto superior direito da interface do usuario para salvar
suas alteragdes de configuragao.

Verificar

Testar o trafego de e-mail de entrada e/ou saida:

Valide os logs de e-mail em Rastreamento de mensagens no Cisco Secure Email e Web Manager
(também conhecido como SMA) para logs de e-mail testados para trafego de entrada e saida.

Troubleshooting

1. Verifique o enderecgo IP e 0 nome de host usados no Zoho e no Cisco CES

2. Verifique se as Rotas RAT e SMTP estao configuradas corretamente.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



