Solicitando acesso ao Cisco Cloud Email
Security CLI
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Introducao

Este documento descreve como solicitar acesso a CLI do Cloud Email Security (CES).

Informacdes de Apoio
Os clientes do Cisco CES tém o direito de acessar a CLI de seu ESA e SMA fornecido através de

um proxy SSH usando a autenticagdo de chave. O acesso do CLI aos seus dispositivos
hospedados deve ser limitado a individuos-chave dentro da sua organizagao.

Usuarios Linux e Mac

Para clientes do Cisco CES:
Instru¢des para um script de shell que utiliza SSH para fazer acesso CLI via proxy CES.

Pré-requisitos

Como um cliente CES, vocé deve ter contratado CES On-Boboarding/Ops ou Cisco TAC para que



as chaves SSH sejam trocadas e colocadas:

1. Gerar chave(s) RSA privada/publica.

2. Fornega a Cisco sua chave publica RSA.

3. Aguarde até que a Cisco salve e notifique vocé de que suas chaves foram salvas em sua
conta de cliente CES.

4. Copie e modifique o script connect2ces.sh.

Como fago para criar chaves RSA privadas/publicas?

A Cisco recomenda o uso de 'ssh-keygen' no terminal/CLI para Unix/Linux/OS X. Use o comando
ssh-keygen -b 2048 -t rsa -f ~/.ssh/<NAME> .

S

Note: Para obter mais informacoes, visite https://www.ssh.com/academy/ssh/keygen.
Certifique-se de proteger o acesso as chaves privadas RSA o tempo todo.

Nao envie sua chave privada para a Cisco, apenas a chave publica (.pub).

Ao enviar sua chave publica para a Cisco, identifique o endereco de e-
mail/nome/sobrenome para o qual a chave se destina.

Como faco para abrir uma solicitagcado de suporte da Cisco para fornecer minha
chave publica?

Navegue até este link.

Certifique-se de identificar corretamente o SR como "Configuragdo SSH/CLI do cliente do Cisco
CES" e assim por diante.

Configuragao

Para comecar, abra o copy do script fornecido e use um desses hosts proxy para o Nome do
Host.

Certifique-se de escolher o proxy correto para sua regiao (ou seja, se vocé for um cliente CES
dos EUA, para acessar o data center e os dispositivos F4, use o f4-ssh.iphmx.com. Se vocé for
um cliente EU CES com um dispositivo em DC alemé&o, use f17-ssh.eu.iphmx.com.).

AP (ap.iphmx.com)
f15-ssh.ap.iphmx.com
f16-ssh.ap.iphmx.com

CA (ca.iphmx.com)
f13-ssh.ca.iphmx.com
f14-ssh.ca.iphmx.com

UE (c3s2.iphmx.com)


https://www.ssh.com/academy/ssh/keygen
https://mycase.cloudapps.cisco.com/case
https://docs.ces.cisco.com/docs/cli-instructions-connect2cessh-linuxos-x-users#section-connect-2-ces-sh

f10-ssh.c3s2.iphmx.com
f11-ssh.c3s2.iphmx.com

UE (eu.iphmx.com)(Alemanha DC)
f17-ssh.eu.iphmx.com
f18-ssh.eu.iphmx.com

EUA (iphmx.com)
f4-ssh.iphmx.com
f5-ssh.iphmx.com

E se eu quiser me conectar a mais de um Email Security Appliance (ESA) ou
Security Management Appliance (SMA)?

Copie e salve uma segunda cépia do connect2ces.sh, como connect2ces_2.sh.

S

Note: Edite o 'cloud_host' para ser o dispositivo adicional que vocé deseja acessar.
Edite 'local_port' para que seja DIFERENTE de 2222. Caso contrario, vocé recebera um
erro, "AVISO: A IDENTIFICACAO DO HOST REMOTO FOI ALTERADA!"

Como posso configurar meu ESA ou SMA para fazer login sem solicitar uma
senha?

Leia este guia.
Como isso podera ficar quando eu tiver os pré-requisitos preenchidos?

joe.user@my_local > ~ ./connect2ces

[-] Conectando ao servidor proxy (f4-ssh.iphmx.com)...

[-] Conexao de proxy bem-sucedida. Agora conectado a f4-ssh.iphmx.com.
[-] proxy em execuc¢ao no PID: 31253

[-] Conectando ao seu dispositivo CES (esa1.rs1234-01.iphmx.com)...

Ultimo login: Seg Abr 22 11:33:45 2019 a partir de 10.123.123.123
AsyncOS 12.1.0 para Cisco C100V build 071

Bem-vindo ao Cisco C100V Email Security Virtual Appliance

NOTE: Esta sessao expirara se ficar ociosa por 1.440 minutos. Qualquer alteracéo de
configuracdo nao confirmada sera perdida. Confirme as altera¢des de configuragdo assim que
elas forem feitas.

(Maquina esa1.rs1234-01.iphmx.com)>
(Maquina esa1.rs1234-01.iphmx.com)> sair


http://How%20to%20configure%20SSH%20Public%20Key%20Authentication%20for%20login%20to%20the%20ESA%20without%20a%20password

A conexao com 127.0.0.1 foi fechada.
[-] Fechando conex&o proxy...
[] Concluido.

connect2ces.sh

S

Observacao: certifique-se de escolher o proxy correto para sua regiao (ou seja, se vocé
for um cliente do CES dos EUA, para acessar o data center e os dispositivos F4, use o f4-
ssh.iphmx.com. Se vocé for um cliente EU CES com um dispositivo em DC alemao, use
f17-ssh.eu.iphmx.com.).

#!/bin/bash

#-- OS VALORES ABAIXO
# Os seguintes valores ja devem ser estabelecidos com o CES:

# cloud_user="username"

# cloud_host="esaX.CUSTOMER.iphmx.com" ou "smaX.CUSTOMER.iphmx.com"
## [CERTIFIQUE-SE DE QUE VOCE TEM O CONJUNTO DE DATACENTERS CES REGIONAL
APROPRIADO!]

# private_key="LOCAL_PATH_TO_SSH_PRIVATE_RSA_KEY"

# proxy_server="SERVIDOR_PROXY" [SELECIONE APENAS UM!]

#

## Para 'proxy_server', estes sdo proxies SSH:

H#

## AP (ap.iphmx.com)

## f15-ssh.ap.iphmx.com

## f16-ssh.ap.iphmx.com

Hit

## CA (ca.iphmx.com)

## f13-ssh.ca.iphmx.com

## f14-ssh.ca.iphmx.com

HH

## EU (c3s2.iphmx.com)

## f10-ssh.c3s2.iphmx.com

## f11-ssh.c3s2.iphmx.com

Hit

## EU (eu.iphmx.com)(DC alemao)

## f17-ssh.eu.iphmx.com

## f18-ssh.eu.iphmx.com

H

## EUA (iphmx.com)

## f4-ssh.iphmx.com

## f5-ssh.iphmx.com

cloud_user="nome de usuario"



cloud_host="esaX.CUSTOMER.iphmx.com"
private_key="LOCAL_PATH_TO_SSH_PRIVATE_RSA_KEY"
proxy_server="SERVIDOR_PROXY"

#-- ESSES VALORES COMO ESTAO
# 'proxy_user' nao deve mudar

# 'remote_port' permanece 22 (SSH)
# 'local_port' pode ser definido com um valor diferente, se necessario

proxy_user="dh-user"
remote_port=22
local_port=2222

#-- NAO EDITAR ABAIXO DESTE --------mmmmeeem- DE LINHA

proxycmd="ssh -f -L $local_port:$cloud_host:$remote_port -i $private_key -N
$proxy_user@$proxy_server"

printf "[-] Conectando ao seu servidor proxy ($proxy_server)...\n"
$proxycmd >/dev/null 2>&1

if nc -z 127.0.0.1 $local_port >/dev/null 2>&1; em seguida

printf "[-] Conexao de proxy bem-sucedida. Conectado ao $proxy_server.\n"
else

printf "[-] Conexao do proxy malsucedida. Saindo...\n"

sair

fi

# Localizar processo proxy ssh

proxypid="ps -xo pid,command | grep "$cloud_host" | grep "$proxy_server" | cabega -n1 | sed "s/*[
\t]*//" | cut-d" " -f1°

printf "[-] proxy em execugdo no PID: $proxypid\n"

printf "[-] Conectando ao seu dispositivo CES ($cloud_host)...\n\n"
ssh -p $local_port $cloud_user@127.0.0.1

printf "[-] Fechando conexao proxy...\n"
kill $proxypid

printf "[-] Concluido.\n"

#-- Deseja evitar ter que digitar a senha toda vez?

#-- Consulte: https://www.cisco.com/c/en/us/support/docs/security/email-security-
appliance/118305-technote-esa-00.html

#-- precisa de acesso a mais de um ESA ou SMA? Copie 0 mesmo script e renomeie para
connect2ces_2.sh, ou similar.

Documento original:https:/github.com/robsherw/connect2ces.


https://www.cisco.com/c/pt_br/support/docs/security/email-security-appliance/118305-technote-esa-00.html
https://www.cisco.com/c/pt_br/support/docs/security/email-security-appliance/118305-technote-esa-00.html
https://github.com/robsherw/connect2ces

Usuarios do Windows

Instru¢des para usar PuTTY e utilizar SSH para fazer acesso CLI através do proxy CES.
Pré-requisitos

Como um cliente CES, vocé deve ter contratado CES On-Boboarding/Ops ou Cisco TAC para que
as chaves SSH sejam trocadas e colocadas:

1. Gerar chave(s) RSA privada/publica.

2. Fornega a Cisco sua chave publica RSA.

3. Aguarde a Cisco para salvar e notificar vocé de que sua(s) chave(s) foi(ram) salva(s) em
sua conta de cliente CES.

4. Configure o PuTTY conforme detalhado aqui nestas instrucoes.

Como fago para criar chaves RSA privadas/publicas?

A Cisco recomenda o uso do PuTTYgen (https://www.puttygen.com/) para Windows.

Para obter mais informacodes:https://www.ssh.com/ssh/putty/windows/puttygen.

S

Note: Certifique-se de proteger o acesso as chaves privadas RSA o tempo todo.
Nao envie sua chave privada para a Cisco, apenas a chave publica (.pub).

Ao enviar sua chave publica para a Cisco, identifique o endereco de e-
mail/nome/sobrenome para o qual a chave se destina.

Como faco para abrir uma solicitagcado de suporte da Cisco para fornecer minha
chave publica?

Navegue até este link.

Certifique-se de identificar corretamente o SR como "Configuragcdo SSH/CLI do cliente do Cisco
CES" e assim por diante.

Como posso configurar meu ESA ou SMA para fazer login sem solicitar uma
senha?

Leia este guia.
Configuracao do PuTTy

Para comecar, abra o PUTTY e use um destes hosts proxy para os Nomes de Host:

Certifique-se de escolher o proxy correto para sua regido (ou seja, se vocé for um cliente CES


https://www.puttygen.com/
https://www.ssh.com/ssh/putty/windows/puttygen
https://mycase.cloudapps.cisco.com/case
http://How%20to%20configure%20SSH%20Public%20Key%20Authentication%20for%20login%20to%20the%20ESA%20without%20a%20password

dos EUA, para acessar o data center e os dispositivos F4, use o f4-ssh.iphmx.com. Se vocé for
um cliente EU CES com um dispositivo em DC alemao, use f17-ssh.eu.iphmx.com.).

AP (ap.iphmx.com)
f15-ssh.ap.iphmx.com
f16-ssh.ap.iphmx.com

CA (ca.iphmx.com)
f13-ssh.ca.iphmx.com
f14-ssh.ca.iphmx.com

UE (c3s2.iphmx.com)
f10-ssh.c3s2.iphmx.com
f11-ssh.c3s2.iphmx.com

UE (eu.iphmx.com)(Alemanha DC)
f17-ssh.eu.iphmx.com
f18-ssh.eu.iphmx.com

EUA (iphmx.com)
f4-ssh.iphmx.com
f5-ssh.iphmx.com
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Clique emDados e, para obter detalhes de login, use 0 nome de usuario de login automatico e
digite dh-user.



€ PuTTY Configuration
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Escolha SSH e marque Nao iniciar um shell ou comando.

i PuTTY Configuration
Cateqgary:
=- S_ESSiDn | Options controling SSH connections
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=~ Terminal R t i
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- Bell I
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Cancel

Clique em Autand para arquivo de chave privada para autenticagdo, navegue e escolha sua

chave privada.




% PuTTY Configuration

Categaory:
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Serial [~

Clique em Tunnels.

Insira em uma porta de origem; essa € qualquer porta arbitraria de sua escolha (o exemplo usa

2200).

Insira em aDestination; esse € o seu ESA ou SMA + 22 (especificando a conexdao SSH).

Cancel

Open I

.L‘-:]\ PuTTY Configuration

Cateqgaory:
- Keyboard ﬂ | Optiong contraling SSH port forwarding |
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- Featurez :
= Window [ Local ports aceept connections from other hosts
. Appearance [ Femote ports do the zame [S5H-2 only)
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Cancel




Depois de clicar em Adicionar, ele devera ter a seguinte aparéncia.

2 PUTTY Configuration x|
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Para salvar a sessao para uso futuro, clique em Sessao.
Insira um nome para a 'Sessao salva' e clique em Salvar.

2 PuTTY Configuration x|
Categary:
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Neste momento, vocé pode clicar em Abrir e iniciar a sessdo proxy.
Nao havera nenhum login ou prompt de comando. Agora vocé precisara abrir uma segunda
sessao PuTTY para seu ESA ou SMA.

Use o nome de host 127.0.0.1 e use o numero da porta origem na configuragédo de tunel mostrada
anteriormente.

Este exemplo usa 2200.

Clique em Abrir para se conectar ao seu equipamento.

2 PuTTY Configuration X

Cateqony:
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Cloze window o exit:
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About | Open I Cancel

Quando solicitado, use o nome de usuario e a senha do equipamento, da mesma forma que
usara com o acesso a interface do usuario.

Troubleshooting

Se o0 seu par de chaves SSH foi gerado usando o OpenSSH (n&o PuTTy), vocé n&o podera se
conectar e sera apresentado um erro de "formato PEM antigo".



PuTTY Fatal Error

(server sent: publickey)

Disconnected: No supported authentication methods available

oK

A chave privada pode ser convertida usando o Gerador de chave PuTTY.

Abra o Gerador de chave PuTTy.
Clique em Carregarpara procurar e carregar sua chave privada existente.

Vocé precisara clicar na lista suspensa e escolher Todos os arquivos (.)para poder localizar

a chave privada.
Clique em Abrir depois de localizar sua chave privada.
Puttygen fornecera um aviso como nesta imagem.



https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
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File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

ssh-rsa A
AAAAB3NzaC1yc2EAAAADAQABAAACAQDBI1R657syE4AMM7WDEZWNGHSDbRptJsq
XLdYO0iW70r1thQWCZ9drKaezW8aVXgSTwiKvpldoyP7JNyLTA6HzXEJGR

+5598zsl ) 'm0
ovPinryp| PuTTYgen Notice X bV o
Key finger e

Key comnm 0 Successfully imported foreign key

(OpenSSH SSH-2 private key (old PEM format)).

s To use this key with PuTTY, you need to

Confirm p use the "Save private key" command to

save it in PuTTY's own format.

Actions
Generate e
Load an e OK
Save the gemerarsuwey T SdveE PUDNC KEY T oave privae key
Parameters
Type of key to generate:
(® RSA (O DsA (O ECDSA (O ED25519 (O SSH-1 (RSA)
Number of bits in a generated key: 2048

» Clique em Salvar chave privada.
* Em sua sessado PuTTY, use essa chave privada convertida e salve a sesséo.
» Tente reconectar-se com a chave privada convertida.

Confirme se vocé pode acessar seus equipamentos por meio da linha de comando.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



