Configurar a Autenticacao Externa do SSO da ID
do Microsoft Entra para DMP
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Introducao

Este documento descreve como configurar o logon unico do Microsoft Entra ID para autenticagao
no portal do Cisco Domain Protection.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento sobre estes tdpicos:

* Protecao de dominio da Cisco
* ID do Microsoft Entra
» Certificados SSL X.509 com assinatura automatica ou CA (opcional) no formato PEM

Componentes Utilizados

* Acesso de administrador do Cisco Domain Protection
* Acesso do administrador do centro de administragao do Microsoft Entra ID

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

* O Cisco Domain Protection permite o login do SSO para usuarios finais através do protocolo
SAML 2.0.

* O Microsoft Entra SSO permite e controla o acesso a aplicativos de software como servigo
(SaaS), aplicativos em nuvem ou aplicativos locais de qualquer lugar com logon unico.

» O Cisco Domain Protection pode ser definido como um aplicativo de identidade gerenciada
conectado ao Microsoft Entra com métodos de autenticagdo que incluem autenticagao
multifator, pois a autenticacdo somente por senha nao é segura nem recomendada.

* O SAML é um formato de dados padrao aberto baseado em XML que permite que os
administradores acessem um conjunto definido de aplicativos perfeitamente apos o login em
um desses aplicativos.

» Para saber mais sobre SAML, consulte: O que € SAML?

Configurar

Protecédo de dominio da Cisco (Parte 1)

1. Faga login no portal de administracéo do Cisco Domain Protection e navegue até Admin >
Organizacgao. Clique no botao Editar detalhes da organizagdo, como mostrado na imagem:

Edit Organization Details Audit Organization Activity

2. Navegue até a secao Configuragcoées de Conta de Usuario e clique na caixa de selegao Ativar
Signon Unico. Uma mensagem € exibida conforme mostrado na imagem:


https://www.cisco.com/site/us/en/learn/topics/security/what-is-saml.html

Lser Account Settings
]

Single Sign-0n: [ Eprable Single Sign-On o

Enabling Single Sign-On For your organization will change
how existing users authenticate.

Upon successful configuration, users will have to bind with
the identity provider to gain access to the system.

L

3. Clique no botédo OK e copie os parametros do ID da entidade e do URL do Servigco de
Consumidor de Assercao (ACS). Esses parametros devem ser usados na autenticagdo SAML
basica do Microsoft Entra ID. Retorne mais tarde para configurar os parametros Name Identifier
Format, SAML 2.0 Endpoint e Public Certificate.

» |ID da entidade: dmp.cisco.com
» URL do Servico de Consumidor de
Assercao:https://<dmp_id>.dmp.cisco.com/auth/saml/callback

ID do Microsoft Entra

1. Navegue até o centro de administragao do Microsoft Entra ID e clique no Botdo Adicionar.
Selecione Aplicativo Empresarial e procure por Microsoft Entra SAML Toolkit, como mostrado na
imagem:



Browse Microsoft Entra Gallery

Create your own application o Got feedback?

The Microsoft Entra App Gallery is a catalog of thousands of apps that make it easy to deploy and configure single sign-on (550) and automated user provisio
your users more securely to their apps. Browse or create your own application here. If you are wanting to publish an application you have developed into the }
process described in this article

SAML Toolkit : Single Sign-on : All User Account Management : All Categories : All

3) Federated SSO @ Provisioning
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2. Nomeie-o com um valor significativo e clique em Criar. Por exemplo, Domain Protection Sign
On.

3. Navegue até o painel do lado esquerdo, na segao Gerenciar. Clique em Single sign-on e
selecione SAML.

Manage . H
2 Select a single sign-on method  Help me decide

I! Properties

& Owners

8 U d ® Disabled {:3 SAML

s LGSR el Kape Single sign-on is not enabled. The user Rich and secure authentication to

3 single sign-on won't be able to launch the app from applications using the SAML (Security
My Apps. Assertion Markup Language) protocol

Provisioning .t)

C Self-service

4. No painel Configuragdo SAML basica, clique em Editar e preencha os parametros:

+ Identificador (ID da entidade): dmp.cisco.com

* URL de Resposta (URL do Servigo de Consumidor de Asserc¢ao):
https://<dmp_id>.dmp.cisco.com/auth/saml/callback

* URL de entrada: https://<dmp_id>.dmp.cisco.com/auth/saml/callback
+ Click Save.
5. No painel Atributos e reivindicacgodes, clique em Editar.
Em Required claim, clique na declaragao Unique User Identifier (Name ID) para edita-la.

» Defina o campo Atributo de origem como user.userprincipalname. Isso pressupde que o



valor de user.userprincipalname representa um endereco de email valido. Caso contrario,
defina Source como user.primaryauthoritativeemail.

* No painel Declara¢des adicionais, clique em Editar e crie os mapeamentos entre as
propriedades do usuario do Microsoft Entra ID e os atributos SAML.

Nome Espaco de nomes Atributo de Origem
endereco de e-mail Nenhum valor user.userprincipalname
firstName Nenhum valor user.givenname
sobrenome Nenhum valor user.surname

Certifique-se de limpar o campo Namespace para cada reivindicagao, como mostrado abaixo:

P ETHE ENbEF 3 Nafmesnae LR

6. Depois que as sec¢des Atributos e Reivindicagdes forem preenchidas, a ultima secgao
Certificado de Autenticacdo SAML sera preenchida.

+ Salve o URL de login.

- =

You'll nead to ;:r"l:,-,re the apphcation 1o ink with Micro coft Entra ID.

Login URL https:/Aoginmicrosoftonline.comy

» Salve o Certificado (Base64).
Certificate (Basebd) A Download

Protec&o de dominio da Cisco (Parte 2)

Retorne a se¢édo Cisco Domain Protection > Enable Single Sign-On.

» Formato do Identificador de Nome: urn:oasis:names:tc:SAML:2.0:nameid-format:persistent

» Ponto de Extremidade SAML 2.0 (Redirecionamento HTTP): URL de Logon fornecida pela
ID do Microsoft Entra

+ Certificado publico: Certificado (Base64) fornecido pela ID do Microsoft Entra



Marese demiiTer Formal
Urn o nameste AL 2 Tnamaid-format persistent LY

SAML 2.0 Endgsdni (HT TP Bedirect):
Public Certificate:
Verificar

Clique em Testar Definicoes. Ele o redireciona para a pagina de login do seu Provedor de
Identidade. Faga login usando suas credenciais de SSO.

Apods um login bem-sucedido, vocé pode fechar a janela. Clique em Save Settings.

Troubleshooting

Error - Error parsing X509 certificate

 Verifique se o certificado estd na Base64.

Error - Please enter a valid URL

+ Verifique se a URL de Logon fornecida pela ID do Microsoft Entra esta correta.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



