Configurar a Autenticacao Externa do SSO da ID
do Microsoft Entra para CRES
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Introducao

Este documento descreve como configurar o Logon Unico do Microsoft Entra ID para
autenticacao no Cisco Secure Email Encryption Service.

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:
» Servico de criptografia de e-mail seguro (Envelope registrado)

* |ID do Microsoft Entra

» Certificados SSL X.509 com assinatura automatica ou CA (opcional) no formato PEM

Componentes Utilizados

» Acesso do administrador do Secure Email Encryption Service (Registered Envelope)
* Acesso do administrador do centro de administragao do Microsoft Entra ID

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

* O Envelope registrado habilita o login de SSO para usuarios finais que usam SAML.

O Microsoft Entra SSO permite e controla o acesso a aplicativos de software como servigo
(SaaS), aplicativos em nuvem ou aplicativos locais de qualquer lugar com logon unico.

* O Envelope registrado pode ser definido como um aplicativo de identidade gerenciado
conectado ao Microsoft Entra com métodos de autenticagao que incluem autenticagao
multifator, pois a autenticacdo somente por senha nao é segura nem recomendada.

* O SAML é um formato de dados padrao aberto baseado em XML que permite que os
administradores acessem um conjunto definido de aplicativos perfeitamente apos o login em
um desses aplicativos.

* Para saber mais sobre SAML, consulte: O que € SAML?

Configurar

ID do Microsoft Entra

1. Navegue até o centro de administragdo do Microsoft Entra ID e clique no botao Adicionar.
Selecione Enterprise Application e procure Microsoft Entra SAML Toolkit, como mostrado na
imagem:
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The Microsoft Entra App Gallery is a catalog of thousands of apps that make it easy to deploy and configure single sign-on (SSQO) and automated user provisio
your users more securely to their apps. Browse or create your own application here. If you are wanting to publish an application you have developed into the }
process described in this article
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2. Nomeie-o com um valor significativo e clique em Criar. Por exemplo, CRES Single Sign On.


https://www.cisco.com/site/us/en/learn/topics/security/what-is-saml.html

Note: Para permitir que todos os usuarios se conectem ao portal do CRES, vocé precisa
desativar manualmente a Atribuicdo obrigatéria em Propriedades do logon do CRES (kit
de ferramentas SAML) e, para Atribuicdo obrigatéria, selecione Nao.

3. Navegue até o painel do lado esquerdo, na se¢ao Gerenciar, clique em Logon unico e
selecione SAML.

Manage . .
Select a single sign-on method  Help me decide

HH Properties

& Owners

A ® Disabled G SAML

& Users and groups Single sign-on is not enabled. The user Rich and secure authentication to

D single sign-on won't be able to launch the app from applications using the SAML (Security
i My Apps Assertion Markup Language) protocol
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4. No painel Configuragdo SAML basica, clique em Editar e preencha os atributos da seguinte



maneira:

+ Identificador (ID da entidade): https://res.cisco.com/

* URL de resposta (URL de servigo do consumidor de assergao):
https://res.cisco.com/websafe/ssourl

* URL de entrada: https://res.cisco.com/websafe/ssourl

* Click Save.

5. No painel Atributos e reivindicagoes, clique em Editar.

Em Required claim, clique na declaragao Unique User Identifier (Name ID) para edita-la.

» Defina o campo Source attribute como user.userprincipalname. Isso pressupde que o valor
de user.userprincipalname representa um endereco de email valido. Caso contrario, defina

Source como user.primaryauthoritativeemail.

* No painel Declara¢des adicionais, clique em Editar e crie os mapeamentos entre as

propriedades do usuario do Microsoft Entra ID e os atributos SAML.

Nome Espaco de nomes Atributo de Origem
endereco de e-mail Nenhum valor user.userprincipalname
firstName Nenhum valor user.givenname
sobrenome Nenhum valor user.surname

Certifique-se de limpar o campo Namespace para cada reivindicagao, como mostrado abaixo:

Namespace

Enter a namespace URI

6. Depois que as sec¢des Atributos e Reivindicagdes forem preenchidas, a ultima secao
Certificado de Autenticacdo SAML sera preenchida. Salve os proximos valores conforme

necessario no portal do CRES:

» Salve o URL de login.
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Login URL

y configure the application to link with Microsoft Entra I1D.

https:/flogin.microsoftonline.comy

» Selecione o link Download do certificado (Base64).

Certificate (Basebtd)

[N




Servicgo de criptografia de e-mail da Cisco

1. Faga login no portal da organizagao do Servico de Criptografia Segura de E-mail como
administrador.

2. Na guia Contas, selecione a guia Gerenciar Contas e clique em seu Numero da Conta.

3. Na guia Detalhes, role até Método de autenticagéo e selecione SAML 2.0.

Sign In Settings

Websafe and Add-In
Authentication Method CRES  SAML 2.0

Admin Portal
Authentication Method @ CRES () SAML 2.0

4.- Preencha os atributos da seguinte maneira:
* Nome do Atributo de Email Alternativo SSO: enderecgo de e-mail
+ ID da entidade do provedor de servigos SSO*: https://res.cisco.com/
* URL do SSO para atendimento ao cliente*: Este link € fornecido pela Entra ID, em
* URL de Logoff do SSO: deixe em branco

5.- Clique em Ativar SAML.

Verificar

Uma nova janela é exibida confirmando que, apds um login bem-sucedido, a autenticagdo SAML
foi ativada. Clique em Proximo. Vocé sera redirecionado para a pagina de login do seu Provedor
de ldentidade. Efetue login usando suas credenciais de SSO. Apds um login bem-sucedido, vocé
pode fechar a janela. Click Save.

Troubleshooting

Se ajanela ndo o redirecionou para a pagina de logon do seu Provedor de identidade, um
rastreamento de retorno sera retornado, fornecendo o erro. Examine os Atributos e Declaracoes,
verifique se ele esta configurado com o mesmo nome da se¢do Método de Autenticagdo CRES. O
endereco de email do usuario usado no logon SAML deve corresponder ao endereco de email no
CRES. N&o use aliases.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



