Solucionar problemas relacionados a
"Interrompido pelo filtro de reputacao de IP"
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Introducao

Este documento descreve uma consulta comum em relatorios que indicam e-mails interrompidos
pela "filtragem de reputacao de IP".

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Cisco Secure Email Appliance

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
» Cisco Secure Email Appliance

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio



A filtragem de Reputacao de IP € a primeira camada de protecao contra spam que permite o
controle sobre mensagens que passam pelo gateway de e-mail com base na confiabilidade do
remetente, conforme determinado pelo Servico de Reputagao de IP do Remetente. Este artigo
discute como resolver problemas relacionados a filtragem de reputagao de IP.

Problema

Ao acessar relatorios no dispositivo ESA/CES navegando para Monitor > Incoming Mail, alguns e-
mails parecem ser bloqueados pela "filtragem de reputacao de IP". Em alguns casos, o numero
total de tentativas de e-mail corresponde aquelas interrompidas pela filtragem de reputacgao de IP,
0 que gera preocupagoes sobre sua precisao. Além disso, pode ser dificil localizar e-mails
especificos que foram bloqueados.

Uma preocupagao comum é a incapacidade de gerar uma lista de e-mails bloqueados pela
filtragem de reputagao de IP, levando a confusao sobre se e-mails legitimos foram filtrados por
engano.

Solucao

As funcgdes de filtragem de reputacao IP sdo semelhantes as Sender Base Reputation Scores
(SBRS) em dispositivos ESA, usando um método de calculo comparavel.

Entender a filtragem de reputacao de IP

A filtragem de reputacao de IP do remetente € a primeira camada de proteg¢ao contra spam,
permitindo o controle sobre as mensagens que chegam pelo gateway de e-mail com base na
confiabilidade dos remetentes, conforme determinado pelo servigo de reputacao de IP do
remetente. O IP Reputation Service, usando dados globais da rede de afiliados Talos, atribui uma
pontuacgao de reputacdo IP (IPRS) a remetentes de e-mail com base em taxas de reclamacao,
estatisticas de volume de mensagens e dados de listas publicamente bloqueadas e listas de
proxy abertas. A pontuacao de reputagao de IP ajuda a diferenciar remetentes legitimos de fontes
de spam. Vocé pode determinar o limite para bloquear mensagens de remetentes com
pontuacdes baixas de reputacdo. A inteligéncia do Talos (Talos Intelligence) fornece uma viséo
geral global das ameagas mais recentes de email e baseadas na Web, exibe o volume de trafego
de email atual por pais e permite pesquisar as pontuagcdes de reputagdo com base no enderego
IP, URI ou dominio.

O exemplo explica o funcionamento da filtragem de reputacao de IP:


https://talosintelligence.com/
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Detalhes de e-mails recebidos

O IP XXXX. XXXX. XXXX.XXXX enviou 234 emails, todos aparentemente bloqueados pela
filtragem de reputacao de IP. No entanto, uma analise do rastreamento de mensagens e
mail_logs no dispositivo mostra que os e-mails desse IP foram entregues com éxito, sem
evidéncias de bloqueio por filtragem de reputacao de IP.



Stopped by IP Reputation Filtering

This value is calculated based on these
parameters:

« Number of "throttled” messages from this
sender.

¢« Number of rejected or TCP refused
connections (may be a partial count).

« A conservative multiplier for the number of
messages per connection.

When the appliance is under heavy load, an exact
count of rejected connections is not maintained
on a per-sender basis. Instead, rejected
connections counts are maintained only for the
most significant senders in each time interval.

Condigbes aplicaveis para filtragem de reputagao de IP

A filtragem de reputacao de IP é calculada com base em parametros especificos, como mostrado
na captura de tela mencionada. Em certos casos, os e-mails podem se alinhar com a terceira
condicao - um multiplicador conservador para o numero de mensagens por conexao. Os logs de
rejeicao so6 serao visiveis se os emails atenderem as duas primeiras condi¢des. No entanto, o
dispositivo pode exibir um numero estimado de mensagens com base nesse multiplicador.

O relatdrio pode refletir um numero aproximado de conexdes, algumas das quais ndo podem
realmente alcancar o dispositivo. Por exemplo, uma conex&o Simple Mail Transfer Protocol
(SMTP) é estabelecida, mas é posteriormente descartada devido a um problema de rede. A
terceira condi¢ao é responsavel por tais cenarios, fornecendo uma analise estimada se a conexao
foi aprovada ou reprovada na verificagao de reputagcao de IP. Isso ndo indica necessariamente
que todas as mensagens listadas foram bloqueadas pela filtragem de reputacao de IP.

Verificar e-mails bloqueados



Para determinar se as mensagens foram realmente bloqueadas:

 Verificar Grupo de Remetentes da Lista de Bloqueio: As mensagens bloqueadas pela
filtragem de reputagao de IP sao categorizadas no grupo de remetentes da lista de bloqueio.

» Usar Rastreamento de Mensagem: Navegue até Advanced Options, insira o endereco IP a
ser pesquisado e selecione Search rejected connections only.

Sender IP Address/Domain/Network Owner: (7) I

(®) search rejected connections only Search messages

Pesquisar Conexdes Rejeitadas no Rastreamento de Mensagem

* Revisar logs de e-mail: Os e-mails bloqueados pelo grupo de remetentes da lista de
bloqueio podem ser identificados em mail_logs.

* Rejeicao de HAT atrasada: A filtragem de IP € aplicada no nivel de conexao SMTP e o
recurso de rejeicdo de tabela de acesso de host atrasada (HAT) no ESA pode ser usado
para entender a causa.

Informagdes Relacionadas

+ Perguntas Frequentes de Rejeicéo Atrasada de HAT
+  Guia do usuério do Cisco ESA

+ Suporte técnico e downloads da Cisco


https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117960-qa-esa-00.html
https://www.cisco.com/c/en/us/td/docs/security/esa/esa14-0/user_guide/b_ESA_Admin_Guide_14-0/b_ESA_Admin_Guide_12_1_chapter_0101.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



