Bloguear URLs em e-mails com base em TLD
em e-mail seguro
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Introducao

Este documento descreve como bloquear URLs no Cisco Secure Email com base em dominios
de nivel superior (TLDs) especificos.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas no Cisco Secure Email.

As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

O bloqueio de URLs com base em TLDs especificos pode ser uma maneira eficaz de proteger
seu sistema de e-mail contra possiveis ameagas. O Cisco Email Security Gateway (CES/ESA)
analisa a reputacao dos URLs e os executa com base em varios critérios.



No entanto, se a politica da sua empresa exigir o bloqueio de certos TLDs, este procedimento
explica como conseguir isso usando filtros e dicionarios no seu sistema de e-mail.

Etapa 1. Criar um Filtro

Para bloquear um TLD inteiro, primeiro vocé precisa criar um filtro de conteudo em seu sistema
de e-mail. Este filtro identifica e bloqueia URLs que contém os TLDs que vocé deseja restringir.
Vocé pode aprimorar esse processo usando dicionarios para gerenciar listas de TLDs e
incorporar expressoes regulares relevantes. Ao adicionar essas expressoes regulares a um
dicionario, vocé pode gerenciar e aplicar seus critérios de filtragem com eficiéncia.

Etapa 2. Usar Expressdes Regulares

Expressdes regulares (regex) sdo uma ferramenta poderosa para identificar padrdes especificos
em URLs.

Para bloquear efetivamente URLs baseados em TLDs, vocé pode adicionar essas expressoes
regulares a um dicionario. Essa abordagem facilita o gerenciamento e as atualizagdes de seus
critérios de filtragem:

1. Expressao regular para bloquear URLs, comecando por HTTP ou HTTPS; incluindo suporte
para dominios Punycode:

(?i)https?:\/\/((xn-=-\w+\.) | QAw+\.))+(zip|mov)

2. Expressao regular para bloquear URLs utilizando um formato de e-mail, também suportando
Punycode:

(7)) https?:\/\/.*@((xn--\w+\.) | QAw+\.))+(zip|mov)

Ao adicionar essas expressdes regulares a um dicionario, vocé pode simplificar o processo de
fitragem de URLs, garantindo que seu sistema de e-mail bloqueie eficientemente os TLDs
especificados.



Dictionary Properties

Name:  |URL_TLD

Advanced Matching: (] Match whole words

(] case Sensitive

b Smart Identifiers: (?) | Match specific patterns such as secial security numbers and credit card numbers.

Dictionary Number of terms: 2

Add Terms: Displaying IPégzieifgriiems << Pravious 1 Next >> [10 w
Term Weight Delete
https?: WV ((xn--\w+4) | (\w+\.))+(zip| mov) 1 |
https?: V. *@((xn--\w-+\.)| (\W+\.)) +(ziplmov) 1 W

Separate multiple entries with line breaks.

Weight: (7) [1 ~

Add |




Note: Se vocé precisar considerar caracteres Unicode, como U+2215 () e U+2044 (/),
ajustes adicionais em sua expressao regular podem ser necessarios.

Etapa 3. Testar no modo de monitor

Antes de implementar esses filtros em um ambiente de producao, € aconselhavel usa-los no
modo de monitor. Essa abordagem permite que vocé avalie a eficacia dos filtros sem bloquear
imediatamente os e-mails, evitando, assim, interrupgdes nao intencionais no sistema de e-mail.

No modo de monitoramento, o sistema registra as instancias em que os URLs correspondem aos
critérios especificados, permitindo que vocé observe os resultados e faga os ajustes necessarios.
Para facilitar isso, vocé pode configurar uma acao de entrada de log que capture informacdes
relevantes sobre os URLs correspondentes. Por exemplo, vocé pode usar esta acao de entrada
de log:

log-entry("URL TLD: $MatchedContent")

Esta acao registra o conteudo especifico que correspondeu aos seus critérios de filtro, fornecendo
informacodes valiosas sobre as URLs que serdo bloqueadas se o filtro estiver ativo. Ao revisar
esses logs, vocé pode ajustar as expressoes regulares e as entradas do dicionario para garantir
que eles capturem com precisdo os URLs desejados sem afetar os e-mails legitimos.

Além disso, monitorar os registros durante um periodo permite avaliar o impacto de desempenho
dos filtros e fazer otimizagdes conforme necessario. Depois de ter certeza de que os filtros estao
funcionando conforme o esperado, vocé pode fazer a transicdo do modo de monitor para o modo
de bloqueio ativo:

Content Filter Settings

Name: | |URL_TLD_Control

Currently Used by Policies: No policies currently use this rule.
Editable by (Roles): Cloud Operator, Delegatel, fullaccess
Description: |

Order: (of 124)

Add Condition... |
Order Condition Rule Delete
1 Message Body body-dictionary-match("URL_TLD", 1) T}

Actions

Add Action...
Order Action Rule Delete
1 Add Log Entry log-entry("URL TLD: $MatchedContent")

Em



Consideragdes de desempenho

O uso extensivo de expressodes regulares pode afetar o desempenho do sistema de e-mail.
Portanto, € essencial testar e otimizar conforme necessario.

Conclusao

O bloqueio de URLs com base em TLDs especificos pode aumentar a seguranga do seu sistema
de e-mail. Notavelmente, novos TLDs introduzidos pelo Google, como .zip e .mov, levantaram
preocupagdes de seguranga devido a sua similaridade com extensdes de arquivos populares.
Testar os filtros com cuidado e considerar o impacto no desempenho ajuda a manter um sistema
eficiente e seguro.

O Google Registry anunciou oito novos TLDs: .dad, .phd, .prof, .esq, .foo, .zip, .mov e .nexus. No
entanto, .zip e .mov chamaram particularmente a atengao devido a sua semelhanca com
extensdes de arquivo amplamente utilizadas, tornando crucial aborda-las em suas medidas de
seguranga.

Para obter mais informagdes sobre as implicagdes de segurancga do .zip TLD, vocé pode
consultar a publicagédo do blog Talos Intelligence: Vazamento de informacdes TLD ZIP. Este
recurso fornece um contexto adicional sobre os riscos potenciais associados a estes TLD e
sublinha a importancia de implementar estratégias de filtragem adequadas.



https://blog.talosintelligence.com/zip-tld-information-leak/

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



