Configurar a Caixa de Correio Compartilhada do
Cloud Email Security com O365
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Introducao

Este documento descreve as configuragdes para exibir a Quarentena de spam do Cisco Secure
Email Gateway em uma caixa de correio compartilhada no Exchange Online (O365).

Pré-requisitos
Requisitos

Para continuar com a configuracgao, certifique-se de atender a estes requisitos:

» Implementagao da autenticagcdo SAML para acesso a quarentena de SPAM.

» Informagdes sobre usuarios e caixas de correio compartilhadas no Exchange Online.
Atribui¢ao de usuarios as caixas de correio compartilhadas necessarias.

» Acesso ao portal EntralD para criar um aplicativo.

» Acesso ao console de relatérios CES para ativar o servico Caixa de Correio Compartilhada.

Com todos os requisitos atendidos, vocé pode seguir as etapas de configuragao abaixo.

Componentes Utilizados

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

Configuragdes alternativas também estao disponiveis para gerenciar esses e-mails. Isso inclui
habilitar notificacdes de SPAM para permitir liberacdo de email sem autenticagao ou criar uma
politica personalizada para redirecionar emails sinalizados para a pasta Lixo Eletrénico da caixa
de correio correspondente no Exchange Online.

Configuracao

Etapa 1. Criar um Aplicativo no EntralD

Antes de configurar o Cisco Secure Email Gateway, estabele¢a o acesso necessario no EntralD:

1. Acesse o EntralD.

2. Selecione Registros do aplicativo.

3. Clique em New Registration e, como nome, use "Cisco CES Shared Mailbox".

4. Escolha Contas somente neste diretério organizacional (emailsecdemo somente - Locatario
unico).

5. Em URL de redirecionamento, selecione Web e insira o link para sua area Quarentena de
SPAM, formatada como likehttps://XXXXX-YYYY.iphmx.com/.

6. Clique em Registrar.

Atribuir permissoes

1. Abra o aplicativo recém-criado.
2. Va para Permissdes de API.

3. Atribua estas permissdes do Microsoft Graph:

Mail.Read.Shared: Delegado, permite a leitura de e-mails do usuario e compartilhados
+ acesso_offline: Delegado, permite a manuteng¢ao do acesso aos dados concedidos

» openid: Delegado, permite que os usuarios entrem

» Usuario.Leitura: Delegado, permite entrar e ler o perfil do usuario

4. Por fim, clique em Conceder consentimento administrativo para emailsecdemo.
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Criar Credenciais

1. Na tela Visao geral do aplicativo, va para Credenciais do cliente.
2. Crie um "Segredo de Cliente" e salve seu valor em um local seguro, pois ele desaparecera
apos a gravagao.

Etapa 2. Configurar o Cisco Cloud Email Security

1. Abra o console de relatérios e acesse System Administration -> Account Settings.

2. Ative e configure o servigo Caixa de Correio Compartilhada.

3. Clique em Edit Settings, ative o servigo e adicione os campos necessarios. Use as
informagdes do aplicativo criado no EntralD e o Segredo do Cliente.

4. Configure a URL de Redirecionamento de forma consistente com a configuragéo do
EntralD.

5. Clique em Enviar e teste com um usuario que tenha acesso a uma caixa de correio
compartilhada.
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Execute um teste com um usuario que tenha acesso a uma caixa de correio compartilhada.

Na quarentena de SPAM, ha uma nova opgao View Messages for mailbox, onde vocé pode
adicionar todas as caixas de correio compartilhadas as quais tem acesso.

1. Abra a Quarentena de spam e faga login com um usuario normal usando SAML.

2. Clique em View Messages for Mailbox.

3. Escreva o endere¢o de email da caixa de correio compartilhada que o usuario tem acesso e
clique em Adicionar Caixa de Correio.

4. Clique em View Messages for Mailbox e selecione a Shared Mailbox para revisar.

Informacdes adicionais

Na GUI de registro de quarentena de spam, vocé pode verificar quando um usuario libera um e-
mail. Se estiver autenticado, vocé podera identificar quem o liberou. Para caixas de correio
compartilhadas, analise a ID de rastreamento de log e verifique qual usuario tem a mesma ID:
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O registro mostra que user1@domainabc.com e shared1@domainabc.com estdo usando o
mesmo identificador de sessdo 5SRwUAJcoaVYxN6nZ3xcW. Isso significa que ambos os usuarios
estdao compartilhando ou usando a mesma sessao no sistema. Isso indica que shared1 esta
atuando na sessao iniciada originalmente pelo user1.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



